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18.1 Einleitung

Zur Erhohung von Produktivitit, Zuverldssigkeit und Flexibilitidt der Raumiiberwindung
nimmt der Automatisierungsgrad der Fahrzeuge sowohl im Bereich der Verkehrstriger als
auch im Bereich des innerbetrieblichen Transports kontinuierlich zu. Durch die anwach-
sende Informationsdichte und Komplexitit raumlicher Arbeitsteilung gewinnt die Idee der
sich selbststeuernden, dezentralen Einheiten an Bedeutung. Die Konzentration der 6ffent-
lichen und wissenschaftlichen Diskussion zum autonomen Fahren mit individuellen Per-
sonenkraftwagen vernachldssigt bisher allerdings rund ein Drittel des Verkehrs auf 6ffent-
lichen Stra3en, namlich den Wirtschaftsverkehr. Wiederum ein Drittel des Wirtschaftsver-
kehrs entsteht durch den Transport von Giitern, der notwendig ist, da der Ort der Giterer-
stellung selten dem Ort der Giiternachfrage entspricht. Das Fahren selbst stiftet keinen
Mehrwert und ist nur Mittel zum Zweck der Raumiiberwindung. Aus diesem Grund wurden
bereits in den 1950er-Jahren erste Anwendungen in der innerbetrieblichen Logistik ent-
wickelt, bei denen der Transport ohne Fahrer realisiert werden konnte. Die Entwicklung
sogenannter Fahrroboter erfolgte vor allem fiir spezielle Missionen in gefdhrlichen oder
kaum zugdnglichen Gebieten. Automatisierte, fahrerlose und teilweise autonome Fahr-
zeuge sind also schon seit Langerem fiir den Transport von Giitern in der Produktion oder
in logistischen Systemen im Einsatz.

Ganz grundsitzlich stellt sich die Frage, inwieweit auch im Stralengiiterverkehr auf
offentlicher Infrastruktur vollautomatisches Fahren eine sinnvolle Anwendung sein kann.
Daran kniipfen sich weitere Fragen an die notwendigen technischen und organisatorischen
sowie rechtlichen und sicherheitsbezogenen Voraussetzungen fiir eine erfolgreiche Um-
setzung und sich daraus moglicherweise ergebenden Verdnderungen in der Logistik bzw.
in Supply Chains und im Giiterverkehrssystem.

Das Kapitel ndhert sich diesen Fragestellungen zunéchst historisch aus der Perspektive
der innerbetrieblichen Logistik, da in diesem Zuge die Beweggriinde von Unternehmen fiir
die Implementierung von fahrerlosen Transportsystemen gut nachvollziehbar werden und
der Erfahrungshintergrund der Unternchmensentscheider offengelegt wird. Anhand von
Fallbeispielen aus dem Bereich von Logistik und Giiterverkehr werden derzeitige Einsatz-
felder aufgezeigt und, soweit bekannt, das fiir die autonome Fahrt wichtige Navigations- und
Sicherheitskonzept sowie die Steuerung beschrieben. Zudem werden aufbauend auf den in
Kap. 2 beschriebenen Anwendungsfillen spezifische Anwendungsfille fiir den Giterverkehr
skizziert. Die sich parallel entwickelnden autonomen Systeme der anderen Verkehrstréger,
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beispielsweise Drohnen, zeigen, dass vollkommen neue Geschiftsmodelle im Bereich der
Logistik durch autonome Systeme im Entstehen sind. Die zu erwartenden Verdnderungen in
den logistischen Prozessen sowie die verinderte Rolle der menschlichen Arbeit in den
Systemen werden anhand einer generischen Supply Chain diskutiert. Das Kapitel schlief3t
mit Handlungsempfehlungen und der Benennung des weiteren Forschungsbedarfs.

18.2 Entwicklungsgeschichte fahrerloser und autonomer
Transportsysteme

Fahrerlose Transportsysteme (FTS) und Fahrerlose Transportfahrzeuge (FTF) kamen erst-
mals Anfang der 1950er-Jahre in Amerika und rund zehn Jahre spéter in Deutschland zum
Einsatz [1]. Im Vordergrund stand die Optimierung des Materialflusses und die Reduzie-
rung des Personaleinsatzes als logische Konsequenz der sich seit dem frithen 19. Jahrhun-
dert ausbreitenden Ideen zur Erhohung der Produktivitdt durch die Verbesserung der
Arbeitsabldufe (Taylor), iiber die Vertaktung der Produktionsstufen (insbesondere gepragt
durch das ,,System vorbestimmter Zeiten* nach Gilbreth) bis hin zur kontinuierlichen
FlieBbandfertigung (Ford). Getrieben wurde diese Entwicklung durch die Mechanisierung
der Produktion aufgrund einer zunehmenden Technikzentrierung des Managements bis hin
zur Vorstellung einer vollstindigen Automatisierung (vgl. die historische Nachzeichnung
bei [1]). Beginnend mit der Automatisierung der Transporte zwischen Bearbeitungsstufen
erfolgte die erste Entwicklung von FTS fiir den Einsatz in der Produktion und im Lager. Im
Vergleich zu automatisierten Fordersystemen, beispielsweise Bandanlagen, sind die Inves-
titionen in der Regel wesentlich geringer und die Flexibilitit gegeniiber Anderungen im
Materialfluss wesentlich hoher [2]. Zudem gelten Transporte als unproduktiv, miissen aber
in Produktions- und Lagersystemen eine hohe Zuverlédssigkeit aufweisen.

18.2.1 Fahrerlose Transportsysteme im Innenbereich

Typische Einsatzbereiche von FTS im Innenbereich bestehen einerseits zwischen den Pro-
duktions- und Montagestufen und andererseits im Wareneingang und Warenausgang sowie
in der Kommissionierzone und im Lagerbereich. Dabei sind FTS und Arbeitsroboter, bei-
spielsweise zum Kommissionieren, Pallettieren etc., hdufig baulich miteinander verbunden.
In der innerbetrieblichen Logistik war der Begegnungsfall zwischen Mensch und FTS/FTF
daher immer vorgesehen, da FTS/FTF in der Regel weitere Funktionen, z. B. als Kommis-
sionierhilfsmittel, ibernehmen. Die frithen Personenschutzkonzepte arbeiteten mit taktilen,
mechanischen Biigeln bzw. Bumpern [2]. Heute kommen vermehrt Laserscanner zum
Einsatz, die in Abhéngigkeit von der Fahrgeschwindigkeit bis zu sieben Meter abdecken
[2] und haufig mit weiteren Sensortechniken kombiniert werden. Die Stabilisierungsebene
spielt im innerbetrieblichen Transport eine untergeordnete Rolle, da das Unternehmen den
Untergrund selbst im fahrfdhigen Zustand hilt.
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Die Bahnfiihrungsebene im Indoor-Bereich der innerbetrieblichen Transporte erfolgte
bei den frithen Systemen in der Regel mithilfe von stromfiihrenden Leitern, die im Hallen-
boden eingelassen waren. Heute werden folgende Typen zur Positionserkennung und
Positionierung unterschieden [3]: Auf der einen Seite kommt weiterhin die physische Leit-
linie zum Einsatz, ausgefiihrt als aktiv-induktive Leitspur, als Magnetband oder als optische
Leitspur. Auf der anderen Seite wird mit Technologien zur freien Navigation gearbeitet, bei
denen die Orientierung mithilfe von Bodenmarken (Metall, Magnet, Transponder) oder auf
Basis der Lasertechnologie, bei der die Positionsbestimmung éhnlich funktioniert wie in
der Seeschifffahrt (Kreuzpeilung), erfolgt. Neuere Technologien kombinieren Laserscan-
ner und Kamerasysteme mit digitalen Umgebungskarten und machen eine Navigation
mittels Umgebungsmerkmalen moglich.

Fiir die Dateniibertragung zwischen den stationdren und den mobilen Einheiten eines
FTS kam frither die induktive bzw. die Infrarot-Datentibertragung zum Einsatz. Heute sind
Schmalbandfunk und immer mehr Breitbandfunk (WLAN) vorherrschend. Die Funk-
peilung ermoglicht eine Ortung mittels Indoor-GPS (Global Positioning System) mit einer
Genauigkeit bis zu 0,5 Metern und mittels Outdoor-GPS mit einer Genauigkeit von zehn
Metern, dGPS (Differential GPS) mit einer Genauigkeit bis zu einem Meter oder dGPS mit
Phasenauswertung mit einer Genauigkeit bis zu 0,1 Metern.

Fahrzeuge bekommen ihre Fahraufgaben zugewiesen und werden koordiniert [2]. Das
Steuerungskonzept besteht aus einer Leitsteuerung, durch die die Transportauftragsabwick-
lung mit der Transportauftragsverwaltung, der Fahrzeugdisposition und der Fahrauftrags-
abwicklung zentral erfolgt. Die Verkehrsleitsteuerung ist ein Teil der Fahrauftragsabwick-
lung. Die Freigabe einzelner Streckenabschnitte geschieht dhnlich wie im Bahnverkehr in
Blockstrecken, die jeweils nur von einem Fahrzeug belegt werden diirfen.

Eine beispielhafte Anlage wurde in einem Distributionszentrum eines Logistikdienst-
leisters im Jahr 2011 realisiert [3]. Bei der Kommissionierung kommen FTS zum Einsatz, die
auch die Kommissionierer mit sich fithren. Die Sicherheit des Mitfahrers wird durch ver-
schiedene Maflnahmen hergestellt, die wie beim Bahntransport vom Zugfiihrungspersonal
verlangen, dass er eine bestimmte Position mit den Hénden und Fiilen einnimmt. Andere
Betdtigungen sind daher wihrend der Fahrt nicht moglich. Das Personenschutzkonzept
erfolgt mittels Laserscanner. Fiir die Navigation wird die Magnetpunktfolge genutzt, und fiir
die Leitsteuerung kommt zur Dateniibertragung die WLAN-Technologie zum Einsatz.

Die FTS/FTF-Leitsteuerung erfolgt auch in den neueren Anlagen zentral. Die Erweite-
rung der Systeme ist daher immer mit einem groen Aufwand verbunden, sodass auch hier
zu autonomen, dezentralen Steuerungslosungen geforscht wird.

Ein aktuelles Beispiel ist der autonome Schubmaststapler als Ergebnis des Projekts
»~marion (mobile, autonome, kooperative Roboter in komplexen Wertschopfungsketten)®,
das im Rahmen des Technologieprogramms ,,Autonomik® (Autonome und simulationsba-
sierte Systeme fiir den Mittelstand) entwickelt wurde. Die Fahrzeuge bekommen ihre Auf-
gaben von einem {ibergeordneten System zugewiesen. Der Stapler fithrt diese Aufgabe
autonom aus und berechnet und entscheidet selbststéndig tiber den optimalen Fahrweg. Er
ist mit einem 3-D-Laser, Laserscanner und Kameras zur 3-D-Umgebungserfassung ausge-
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stattet. Durch Sensorenbiindel kann der Stapler die Umgebung exakt erfassen, die Objekt-
abmessung und die rdumliche Position des Objekts bestimmen.

Eine dezentrale Steuerung stellen beispielsweise [4] vor, die im Rahmen des Projekts
»Dezentrale, agentenbasierte Selbststeuerung von Fahrerlosen Transportsystemen (FTS)*
erarbeitet wurde. Darin sind fiir jedes Fahrzeug verschiedene Agenten modelliert. Die
Routenplanung und Auftragsvergabe erfolgt kooperativ. Simulationen ergaben eine Re-
duzierung der Gesamtstrecke aller FTF und des Leerfahrtenanteils um rund acht Prozent,
der Durchlaufzeit um 22 Prozent sowie eine geringe Auslastungserhohung der FTF [5]. Am
Fraunhofer Institut fiir Materialflusstechnik und Logistik (IML) wurde im Projekt
»Schwarmintelligenz fiir die Logistik* ein zellulares Transportsystem entwickelt, das auf
die Schwarmintelligenz aufbaut. In diesem System erhélt der Schwarm (die Transport-
mittel) die Transportauftrige, das ndchstgelegene Transportmittel iibernimmt den Auftrag
und sucht sich dynamisch den kiirzesten Weg.

18.2.2 Fahrerlose Transportfahrzeuge im Au3enbereich

Typische Einsatzbereiche autonomer Fahrzeuge im Auflenbereich, aber auf privatem Ge-
lande, sind beispielsweise FTS fiir Schwertransporte oder werksinterne Shuttle-Verkehre.

Auf einem Container-Terminal transportieren sogenannte Automated Guided Vehicle
(AGYV) Container zwischen den Containerbriicken und dem Containerlager [6]. Dadurch
sollen Fahrstrecken verkiirzt und Leerfahrten reduziert sowie alle Ressourcen optimal
ausgelastet werden. Fiir die Positionsbestimmung werden im Boden eingelassene Trans-
ponder genutzt. Die Routenplanung erfolgt selbststéindig, ebenso wie der Batteriewechsel.
Die Leitsteuerung erfolgt per Datenfunk.

In Deutschland ist ein starker Treiber des fiithrerlosen Lkw ein Unternehmen, das ur-
spriinglich aus der Funktechnik kommt. Im Jahr 2012 wurde beispielsweise durch dieses
Unternehmen ein fahrerloser Lkw-Shuttle zwischen dem Produktions- und Logistikge-
baude auf dem Werksgelidnde einer Molkerei realisiert [7]. Die Be- und Endladung der
mit Verpackungsmaterial bzw. Frischprodukten beladenen Euro- und Industriepaletten
erfolgt automatisch. Zur Spurfithrung dienen Transponder in der Fahrbahn. Unter der Zug-
maschine ist ein Sensor angebracht, der die Markierung im Boden zur Positionierung und
Wegfindung nutzt. Unterstiitzt durch lenkbare Hinterachsen konnen kleinere Hiillkurven
gefahren und eine auf zwei Zentimeter genaue Positionierung erreicht werden. Laserscan-
ner kontrollieren die Umgebung und stellen zusammen mit Schaltleisten und Not-/Aus-
Tasten den Schutz von Personen, Ware und Fahrzeug sicher.

Im Projekt ,,Sichere autonome Logistik- und Transportfahrzeuge (SaLsA)“ erfolgten
technologische Weiterentwicklungen, die den Begegnungsfall von FTS, Lkw und Personen
im AuBenbereich sicherer machen [8]. Im AuBlenbereich besteht das Sicherheitskonzept aus
Radarsensoren, da dort keine Laserscanner zugelassen sind. Durch die kooperative Er-
fassung der Umgebung durch mobile und stationére Sensorik wird die Sicherheit auch bei
hoheren Geschwindigkeiten (Wirtschaftlichkeit) realisiert.
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18.2.3 Autonome Fahrzeuge fiir den StraBengiitertransport au3erhalb
von Betriebsgelanden

Die Entwicklung autonomer Fahrzeuge fiir den Gitertransport bzw. die Logistik au3erhalb
von Betriebsgeldnden ist vor allem problemorientiert getrieben. Sogenannte Fahrroboter
entstanden fiir den Einsatz in gefdhrlichen Situationen, z. B. zur Entschérfung von Munition,
oder fiir den Einsatz in kaum zugénglichen Gebieten, wie beispielsweise fiir unterirdische
Explorationen in der Tiefsee, fiir Arbeiten am Hang oder in dichtbewachsenen Wildern
oder auch in entlegenen Gebieten, beispielsweise fiir den Einsatz im Bergbau.

Sehr groBe automatisierte Lkw mit einer maximalen Beladung von 290 Tonnen kommen
seit den 1990er-Jahren in einer der weltgréBten Eisenerzminen in Australien zum Einsatz
[9]. Die Griinde fiir deren Entwicklung waren vor allem Schwierigkeiten bei dem zu
akquirierenden Personal fiir den gefdhrlichen Schichtdienst im Outback und die hohen
logistischen Anforderungen an die Personaleinsatzplanung und den Personentransfer.

Die Navigation erfolgt mit Radar und Lasern sowie durch den Einsatz von Wegpunkten
zur Orientierung. Kontroll- und Eingreifmdglichkeiten sind iiber eine Betriebszentrale
mittels WLAN moglich. Die Steuerung erfolgt durch GPS und Koppelnavigation wie bei
einem Schiff oder Flugzeug durch laufende Ortsbestimmung (Ortung) indem der Kurs,
Fahrt (Geschwindigkeit) und die Zeit ermittelt werden.

18.2.4 Entwicklungen autonomen Fahrens und autonomer Fahrzeuge
in den anderen Verkehrstragern

Auch die anderen Verkehrstrager sind durch eine Zunahme der Automatisierung ge-
kennzeichnet, bei denen technische Systeme zur Stabilisierung, Navigation (z. B. digitale
Karten) und Umweltwahrnehmung zunehmend zum Einsatz kommen.

Flugzeuge sind bereits seit Beginn des 20. Jahrhunderts mit Systemen zur Stabilisierung
ausgertistet, der Autopilot ist schon seit Langem die Regel und die ersten Drohnen fliegen
in Deutschland fiir das Militér, die Polizei oder die Feuerwehr. Unmanned Aerial Systems
oder auch Unmanned Aerial Vehicles (UAV) kommen in anderen Léndern auch im zivilen
Bereich zum Einsatz, beispielsweise ersetzen sie Rancher und Inspektoren im Auf3en-
bereich. Drohnen tiberwachen Felder oder sden aus bzw. fithren biologische Schédlings-
bekdmpfung durch. Kleine Drohnen kommen aber auch schon in Deutschland zum Einsatz,
beispielsweise fiir die Begutachtung von Schéden durch Sturm oder Brand, in der Film-
produktion und bei Industrieinspektionen. Die Deutsche Bahn testete Drohnen fiir
die Uberwachung von Fahrzeugen und Infrastruktur. Weiter gibt es Pilotstudien im Bereich
des Transports von Wirtschaftsgiitern, insbesondere von Paketen. Derzeitige Drohnen
konnten bei einer Tragfdhigkeit von bis zu 2,5 Kilogramm und einer Reichweite von
rund 15 Kilometern beispielsweise Fast-Food oder Medikamente ausliefern. Auch eine
Drohne, durch die ein Defibrillator transportiert werden kann, wurde bereits getestet. Die
Nutzung von Drohen fiir gewerbliche Zwecke iiber fiinf Kilogramm ist mit einer Pauschal-
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genehmigung in vielen Bundesldndern moglich; allerdings nicht in kontrollierten Luft-
rdumen [10].

Die ersten Forschungsprojekte zur unbenannten Seeschifffahrt laufen derzeit (z. B. das
europiische Projekt MUNIN). Unbemannte U-Boote sind schon seit Léngerem im Einsatz.
Konzepte fiir Drohnenschiffe werden von unterschiedlichsten Akteuren entwickelt. Ein
Konzept dhnelt dem Platooning (s. Abschn. 18.3.4) im StraBenverkehr [11]. Im Unterschied
zum Flugverkehr ist es moglich, dass bei stark befahrenen Abschnitten, beispielsweise
beim Hafenanlauf, eine Besatzung jederzeit zusteigen kann. In der Regel werden diese
Systeme —und werden es wohl auch zukiinftig — nicht vollstindig autonom agieren. Zwar
konnen Ausweichmandver selbststdndig erfolgen, jedoch ist davon auszugehen, dass es
eine zentrale Uberwachung und Fern-Steuerung (Tele-Operation) geben wird, wobei beide
Instanzen nicht identisch sein miissen.

Die Fernsteuerung von fiithrerlosen Eisenbahnen findet bereits seit Jahren statt. Auto-
nomes Fahren wiirde die freie Navigation mit einschlieen und wire nur fiir sehr kleine
Einheiten zweckméiBig. Bisherige Ansitze fiir kleinere Giitertransporteinheiten auf der
Bahn wie beispielsweise der CargoSprinter waren bisher nicht erfolgreich. Teilweise auch,
weil eine schnelle Technik zur Zugbildung und -splittung nicht existiert und daher eine
eigene Antriebstechnologie je Waggon notwendig ist. Dieses Manko griff das Konzept
RailCab auf [12]. Hier nutzen autonome, mit Linearmotoren angetriebene Fahrzeuge das
Rad-Schiene-System. Die Zugbildung erfolgt {iber eine elektronische Deichsel. Dies ist
teuer und es gibt kaum sinnvolle Einsatzfille, bei denen nicht der Lkw ebenso den Trans-
port tibernehmen konnte. Auf den Hauptldufen sprechen Effizienzgewinne durch den
Massendegressionseffekt gegen ein nicht-vordisponiertes Routing und eine variable Kon-
voibildung. Es konnten sich aber 6konomisch sinnvolle Einsatzfélle gerade auf den nicht-
elektrifizierten Nebenstrecken ergeben. Bisher sind allerdings keine Studien bekannt, die
den dkologisch-6konomischen Vergleich unter Marktbedingungen anstellen.

18.2.5 Zwischenfazit

FTS bestehen aus einer Leitsteuerung, insbesondere zur Auftragsvergabe und Routenplanung,
einem Kommunikationssystem und den Fahrzeugen [4]. Schon seit Langem existieren fahrer-
lose Transportsysteme und -fahrzeuge (FTS/FTF) fiir den innerbetrieblichen Transport mit
geringen Automatisierungsstufen. Dabei hat der Automatisierungsgrad mit den technologi-
schen Maglichkeiten zugenommen, allerdings anders als im 6ffentlichen Straenverkehr.
Beispielsweise sind die Sicherheitskonzepte, aufgrund der geltenden Maschinenrichtlinie
anders ausgestaltet. In der Vergangenheit war es ausreichend, dass sich die FTS/FTF in der
innerbetrieblichen Logistik vorwérts bewegen konnten. Dies erfolgt in der Regel in Szenerien,
in denen die Menschen auf die fahrerlosen Fahrzeuge eingestellt waren. Teilweise gibt es
eine rdumliche Trennung von Mensch und Fahrzeug. Zusammenfassend kann festgehalten
werden, dass sich die Sicherheitskonzepte auf ein Minimum beschrénken, da die FTS/FTF
bei geringen Geschwindigkeiten operieren und in bekannter Szenerie.
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Die technologische Weiterentwicklung bezog sich schwerpunktméBig auf die korrekte
Ausfithrung der Transportaufgabe und gegebenenfalls auf damit verbundene Aufgaben wie
beispielsweise die Lastaufnahme bzw. -abgabe. Allerdings ist davon auszugehen, dass die
Anforderungen an die Flexibilitit der FTS/FTF-Systeme umso groer werden, je mehr sich
die Produktion von der linear getakteten Fertigungsstralie entfernt und je flexibler die Pro-
duktions- und Kommissioniersysteme werden. Derzeit scheinen autonome Systeme basie-
rend auf der Agententechnologie den Anspruch an die Verarbeitung eines zunehmenden
Datenvolumens und einer steigenden Komplexitét durch die Dezentralisierung von Daten-
bereitstellung und Entscheidungsfindung am ehesten leisten zu konnen.

Outdoor-Losungen fiir den Giitertransport beruhen auf konventionellen Stralenfahrzeu-
gen und sind bisher nur auf Betriebsgeldnden im Regeleinsatz mit wenigen Einsatzfille.
Es ist aber eine dhnliche Entwicklung denkbar wie im Indoor-Bereich.

Es stellt sich also bei den FTS/FTF vor allem die Frage danach, wie sich die Autonomie
der Einheiten weiterentwickelt. Automatische Steuerung und fahrerlose Fortbewegung sind
per Definition schon immer Elemente von FTS/FTF gewesen. Der Grad an Autonomie ist
definiert als die Anzahl der Freiheitsgrade. Diese hidngen beispielsweise von der freien
Wahl der Strecke und Geschwindigkeit ab, um sich selbststindig auch bei sich verdndern-
den Umweltsituationen zu einem Ziel hin zu bewegen.

Der Einsatz von mobilen Maschinen bildet einen Schnittstellenbereich zwischen
Arbeitsrobotern und Fahrzeugen. Ebenso wie bei den innerbetrieblichen Transportsys-
temen wird haufig die Transportaufgabe mit weiteren ,,produktiven Aufgaben kombiniert.
Es handelt sich zum gréBten Teil um tele-operierte Systeme. Eine autonome Entschei-
dungsfindung fiir die Wegfindung ist also in der Regel nicht gegeben. Dies scheint auch in
den meisten Einsatzfillen keinen Mehrwert zu schaffen.

Die konzeptionelle Ausgestaltung der Automatisierungslésungen hing in den Anfangs-
phasen sehr stark vom Anwendungskontext ab. Diese historischen Systemelemente finden
sich auch in den neueren Konzeptansétzen in der Regel wieder, insbesondere hinsichtlich
der Sicherheitskonzepte bzw. des Personenschutzes. Erst die mit den neuen Informations-
und Kommunikationstechnologien méglichen dezentralen Konzepte lassen nun die unter-
schiedlichen Systemldsungen zusammenwachsen. Insbesondere dort, wo eine hohe Flexi-
bilitdt und Geschwindigkeit gefordert wird, gleichen sich die technologischen Lésungen
immer weiter an. Allerdings unterscheiden sie sich hinsichtlich der realisierten Freiheits-
grade der Autonomie.

18.3 Anwendungsfalle im Bereich des autonomen Giitertransports

Aufbauend auf den vorliegenden Erfahrungen werden im Folgenden potenzielle Einsatz-
felder fiir autonome Fahrzeuge im Bereich des Giitertransports anhand der in Kap. 2 gene-
risch beschriebenen Anwendungsfille skizziert. Im Mittelpunkt steht der Transport eines
aufgegebenen Forderguts im StraBBengiiterverkehr. Potenzielle Einsatzfelder weiterer Seg-
mente des Wirtschaftsverkehrs wie beispielsweise der Personenwirtschaftsverkehr oder der
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Gitertransport, der im Rahmen der Produktionsfunktion anfillt (selbstfahrende Arbeits-
maschinen), werden nicht betrachtet.

Aufbauend auf einer konzeptionellen Beschreibung des jeweiligen Anwendungsfalls
anhand der Merkmalsauspridgungen erfolgt eine erste Einschidtzung von Nutzen bzw.
Chancen und Risiken einer derartigen Einfithrung. Vorab ist ein Exkurs zu den Automati-
sierungsgraden des Fahrens fiir den Giitertransport eingefiigt, um die Ausdifferenzierung
der Anwendungsfille besser nachvollziehbar zu machen.

18.3.1 Exkurs: Automatisierungsgrade des autonomen Giitertransports

Fiir die Einordnung von Notwendigkeit und Nutzen eines konkreten Automatisierungs-
grads im Gitertransport soll hier noch einmal kurz die Definition der Fahraufgabe nach
[13] genutzt werden, wonach sich die Fahraufgabe folgendermallen untergliedern lasst: Die
sichere Ausfithrung der Fahraufgabe benotigt Informationen und Wissen tiber die Verkehrs-
situation auf der Bahnfithrungsebene, tiber die Fahrbahnoberflache auf der Stabilisierungs-
ebene sowie iiber das Stralennetz auf der Navigationsebene. Das sichere Fiihren des Fahr-
zeugs erfordert Lenken, Gas geben und Bremsen sowie Entscheidungen tiber die Ge-
schwindigkeit und die Spur zur Léngs- und Querfithrung des Fahrzeugs. Diese Entschei-
dungen werden in Abhéngigkeit von Informationen iiber die Umweltbedingungen und dem
damit verbundenen Handlungswissen getroffen.

Die Bundesanstalt fiir StraBenwesen kategorisiert automatisiertes Fahren in vier Ent-
wicklungsstufen [14]: assistiertes Fahren (1), teilautomatisiertes Fahren (2), hochautoma-
tisiertes Fahren (3) und vollautomatisiertes Fahren (4). Bei den drei erstgenannten Stufen
iibernimmt das System fiir einen gewissen Zeitraum und/oder in spezifischen Situationen
Teilaufgaben der Fahraufgabe. Der Fahrer ist aber mindestens als Kontrollorgan vorhan-
den. Fiir die letzte Stufe des vollautomatisierten Fahrens (4) gehen [14] davon aus, dass das
Fahrzeug frei navigiert und kein Fahrer (als Riickfallebene) benétigt wird.

Im Bereich des Giitertransports existieren fahrerlose Transportsysteme auch schon auf
geringen Automatisierungsstufen. Mit einer Zwischenstufe zwischen (3) und (4) ist eine
weitere relevante Ausprigung in der Transportpraxis zu beobachten: Das Fahrzeug ist
hochautomatisiert und fahrerlos, eine freie Navigation erfolgt nicht. Haufig findet ein
tele-operiertes Fahren statt, bei dem ein Operator das Fahrzeug von einer Zentrale aus
fernsteuert.

18.3.2 Anwendungsfille des autonomen Giitertransports

Assistierte und teilautomatisierte Systeme sind heute schon zum groen Teil in Serienfahr-
zeugen im Einsatz. Sie iibernehmen tiber einen gewissen Zeitraum und/oder in spezifischen
Situationen die Léngs- und/oder Querfiithrung des Fahrzeuges. Bei den assistierten Syste-
men erfolgt eine Warnung des Fahrers, bei den teilautomatisierten Systemen tibernimmt
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das System die Regelung [3]. Durch eine Kontrollinstanz, im Stralenverkehr der Fahrer,
wird das Fahrzeug permanent tiberwacht. Die bekanntesten Fahrerassistenzsysteme (FAS)
sind das Antiblockiersystem (ABS) und das Elektronische Stabilitidtsprogramm (ESP).
Nach einem schweren Ungliick sind seit November 2013 Spurwechsel- und -halteassisten-
ten sowie Abstandsregeltempomaten frithzeitig fiir Neufahrzeuge verpflichtend geworden.
Weitere Systeme sind in der Entwicklung oder bereits serienreif, wie Kippschutzsysteme,
Abbiege- oder Einparksysteme. Sie zielen vor allem darauf ab, den Fahrer auf der Bahn-
fithrungsebene und der Stabilisierungsebene zu entlasten.

Hoch- und vollautomatisierte Fahrzeuge kénnen dariiber hinaus frei navigieren, sie sind
situations- und infrastrukturunabhéngig. Vollautomatisierte Systeme kommen ohne Fahrer
aus. Es werden nicht nur Aktivitdten auf der Navigationsebene vom Fahrroboter mit iiber-
nommen, sondern auch diejenigen Aktivititen, die notwendig sind, um das System wieder
in einen risikominimalen Zustand zu versetzen, wenn Komponenten ausfallen.

Aus der Perspektive von Giiterverkehr und Logistik stehen hier daher weniger die tech-
nologischen Losungen fiir die Stabilisierungs- und Bahnfiihrungsebene im Mittelpunkt.
Vielmehr interessieren mogliche Anwendungsfille mit und ohne Fahrer bzw. freier
Navigation. Daher werden folgende Ausdifferenzierungen in Anwendungsfillen néher
betrachtet:

1. Autobahnpilot als hochautomatisiertes Fahren mit Fahrer und freier Navigation,

2. Vehicle-on-Demand als vollautomatisierte Fahrt ohne Fahrer und mit freier
Navigation,

3. Vollautomat mit Verfiigharkeitsfahrer — Follow-me-Fahrzeug als hochautomati-
siertes Fahren ohne Fahrer und ohne freie Navigation (fehlender Anwendungsfall 3/4),

4. Valet-Parken als hochautomatisiertes Fahren ohne Fahrer und ohne freie Navigation
(fehlender Anwendungsfall 3/4).

Im Folgenden werden die Anwendungsfille vorgestellt und erste Argumente fiir und gegen
den gewihlten Autonomiegrad in Logistik und Giiterverkehr aufgefiihrt. Es wird jeweils
gepriift, inwieweit die Anwendungsfille im Guiterverkehrssystem mit den ,,Use Cases des
Autonomen Fahrens® (s. Kap. 2) im Individualverkehr deckungsgleich formuliert werden
und wodurch sich Unterschiede und daraus andere Umsetzungsvoraussetzungen ergeben.

18.3.3 Autobahnpilot mit Fahrer und freier Navigation

Der Autobahnpilot bezeichnet den Anwendungsfall, in dem ein Fahrroboter zum Einsatz
kommt, der Fahrer aber jederzeit verfiigbar ist. Der Fahrer tibergibt die Stabilisierungs- und
die Bahnfiihrungsebene idealerweise unter Angabe einer Zieladresse (und damit auch
die Navigation) an den Fahrroboter. Der Einsatz eines Autobahnpiloten ist zwischen Auto-
bahnauffahrt und -ausfahrt angedacht. Der Fahrer tibernimmt bei unklaren Fahrsituationen
(z.B. Baustellen).
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Der Nutzen des Autobahnpiloten wird vor allem in der Reduzierung von Unfillen und
einem besseren Verkehrsfluss gesehen. Insbesondere bei Stau oder zéhflieBendem Kolon-
nenverkehr, aber auch bei langen, einténigen Fahrten und durch den weiter zunehmendem
Termindruck sind die Fahrer hiufig an der Grenze ihrer Leistungsfihigkeit. Neben
der Entlastung des Fahrers von stressbehafteten Fahrsituationen wird Arbeitszeit frei,
die fiir andere Titigkeiten genutzt werden kann. Hier gibt es Uberlegungen, auch dis-
positive Tatigkeiten wie die Tourenplanung oder das Fuhrparkmanagement zu dezentrali-
sieren.

Ein derartiger Einsatzfall ist bereits erprobt. Scania stellte im Jahr 2013 einen Lkw vor,
der bis zu einer Geschwindigkeit von 50 km/h ,,selbststéindig beschleunigen, bremsen und
lenken* konnte [15]. Im Jahr 2014 lie3 Daimler einen Lkw bis zu 85 km/h autonom auf
einem gesperrten Autobahnabschnitt zwischen anderen Fahrzeugen fahren [16].

Der konzipierte Autobahnpilot entspricht einer vollautomatisierten Fahrt. Aufgrund von
Sicherheitsbedenken ist allerdings ein Verfligbarkeitsfahrer vorgesehen, sodass nur von
einer hochautomatisierten Fahrt gesprochen werden kann. Die Einsatzhochstgeschwindig-
keit und die hohere maximal zuldssige Gesamtmasse erfordern in ihrer Kombination andere
Sicherheitskonzepte als im Individualverkehr.

Verinderungen werden vor allem beim Berufsbild des Fahrers erwartet. Bisher lernt er
viel iiber die Fahrzeugtechnik und Ladungssicherung. Ubernimmt der Fahrer weiterhin die
technische Uberpriifung des Fahrzeugs? Welche 6konomischen und 6kologischen Ein-
sparungen wiren mit dem neuen Konzept verbunden?

18.3.4 Vehicle-on-Demand als Autobahnfahrt ohne Fahrer mit freier
Navigation

Vehicle-on-Demand entspricht am ehesten dem Anwendungsfall, der im Bereich des
Gttertransports als autonom, dezentral gesteuertes FTS/FTF bekannt ist. Ein Fahrersitz ist
nicht vorgesehen. Allerdings kann sich in dem in Kap. 2 skizzierten Anwendungsfall das
Fahrzeug bis zu einer Geschwindigkeit von bis zu 120 km/h und auch in unbekannten
Szenerien bewegen.

Es spricht einiges dafiir, dass der Anwendungsfall ,,Vehicle-on-Demand* den Wunsch-
vorstellungen der Unternehmen nach autonomen Fahrzeugen im Giiterverkehr sehr nahe-
kommt: Der gut die Landessprache sprechende Fahrer, der bereit ist, die weiten Auto-
bahnfahrten mit langen Abwesenheitszeiten bzw. unregelméfigen Einsatzzeiten fiir einen
geringen Lohn zu {ibernehmen, ist immer seltener zu finden. Ubermiidete Lkw-Fahrer sind
der haufigste Grund fiir schwere Unfille. Das Andocken und das Mandgvrieren in engen
Belieferungssituationen ist grundsitzlich fiir den Fahrer keine einfache Aufgabe.

Der Einsatz von Automatisierungstechnik konnte also von groBem Nutzen sein. Aller-
dings wird sich die Freigabe aller Szenerien fiir schwere Lkw, insbesondere aufgrund von
Sicherheitsbedenken und notwendigen Anderungen in der Supply Chain (s. Abschn. 18.4),
noch einige Zeit hinauszogern.
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Mittelfristig eher realisierbar scheint der Autobahnpilot ohne Fahrer und mit freier
Navigation zwischen Rendezvous-Punkten, beispielsweise zwischen Autohdfen auf Auto-
bahnen, oder zwischen gut angebundenen Gewerbegebieten. Die Realisierungswahrschein-
lichkeit dieses Anwendungsfalls kénnte durch folgende Erweiterungskonzepte erhoht
werden:

Sicherheitsbedenken gegentiber einem fehlenden Fahrer auf der Riickfallebene kénnten
durch separate Zu- und Abfahrten fiir autonome Fahrzeuge verringert werden, da Be-
gegnungsfille mit anderen Fahrzeugen auf ein Minimum reduziert werden wiirden. Durch
die Nutzung einer eigenen Fahrspur (dedicated lane) durch autonome, gekoppelte Fahrzeu-
ge konnten diese vermieden werden. Gleichzeitig konnte diese separate Fahrspur Ausgangs-
punkt fiir ein erweitertes Konzept mit alternativer Antriebstechnologie bilden, wenn diese
Spur beispielsweise mit einer Oberleitung zur elektrischen Versorgung ausgestattet ist.

Die Kopplung von Fahrzeugen (Platooning) wiirde die Ausgangskonzeption, in der ein
Verfligbarkeitsfahrer im vorausfahrenden Fahrzeug als Riickfallebene zur Verfiigung steht,
mit dem Erweiterungskonzept, in dem Fahrzeuge autonom ohne Fahrer fahren, kombinie-
ren und die Vorteile beider Konzepte nutzen. Uber ein Softwaresystem sind die Kolonnen-
fahrzeuge zusammengeschaltet. Fiir die sogenannte elektronische Deichsel bei hohen Ge-
schwindigkeiten sprechen neben der besseren Ausnutzung der StraBeninfrastruktur vor
allem die durch die Verringerung des Luftwiderstands erzielbaren Kraftstoffeinsparungen
und Emissionsreduzierungen.

Mit der sogenannten elektronischen Deichsel wurden bereits seit Mitte der 1990er-
Jahre mehrere Tests durchgefiihrt (siche z. B. die europédischen Projekte ,, CHAUFFEUR 1
und I1%, ,,Safe Road Trains for the Environment (SARTRE)®, ,,Cooperative mobility solu-
tion for supervised platooning (COMPANION)“, das kalifornische ,,PATH-Programm®,
das deutsche ,,KONVOI-Projekt: Entwicklung und Untersuchung des Einsatzes von elek-
trisch gekoppelten Lkw-Konvois auf Autobahnen®, das japanische ,,ITS Projekt” der New
Energy and Industrial Technology Development Organization (NEDQO)). In diesen Projek-
ten fuhren mehrere Lkw bzw. ein Konvoi von fithrendem Lkw und folgenden Pkw bis zu
90 km/h sicher bei einem minimalen Abstand von vier Metern. Die Systeme basieren auf
Radarsensoren, Stereokameras, dreidimensionalen Karten und meist auf den Datenaus-
tausch mit anderen Fahrzeugen. Die bisherigen Versuche erfolgten immer mit einem Fahrer
im Fiihrungsfahrzeug und teilweise mit oder ohne Verfiigbarkeitsfahrer in den Folgefahr-
zeugen. Es existieren auch bereits erste Ideen fiir ein fahrerloses Fithrungsfahrzeug.

In der Regel bauen diese Projekte auf bereits erprobter Technik auf: Die in Serien-Lkw
verbauten Adaptive Cruise Control-Systeme dienen der Abstandskontrolle. Die Datentiber-
tragung zwischen Fithrungs- und Folgefahrzeug erfolgt haufig mittels WLAN oder Infrarot.

Die ermittelten Kraftstoffeinsparungen bzw. CO,-Minderungspotenziale fielen in
Abhingigkeit der gewdhlten Vehicle-to-Vehicle (V2V)-Kommunikation (bei ,,versetztem
Fahren®), der Art und des Aufbaus des Fiihrungsfahrzeugs und der Folgefahrzeuge, des
Abstands, der Geschwindigkeit sowie der StraBlen- und Umweltbedingungen (Belag,
Temperatur, Steigungen, Hohenlage) unterschiedlich aus. Sie betrugen um die fiinf Prozent
beim Fiithrungs-Lkw und zehn bis 15 Prozent bei den Folge-Lkw [17].
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18.3.5 Vollautomat mit Verfiigbarkeitsfahrer - Follow-Me-Fahrzeug

In dem in Kap. 2 vorgestellten Anwendungsfall {ibernimmt das Fahrzeug als Vollautomat
immer dann, wenn die Szenerie freigegeben ist. Der Fahrer ist immer dabei und kann ge-
gebenenfalls die Fahrzeugfithrung iibernehmen. Im Grunde ist es eine Ausweitung des
Autobahnpiloten hinsichtlich der freigegebenen Szenerien und der zuldssigen Geschwin-
digkeit und kommt dem autonomen Fahren sehr nahe.

Dieser Anwendungsfall ist aus wirtschaftlicher Perspektive nur dann interessant, wenn
der begleitende Fahrer in dieser Zeit wertschopfenden Tétigkeiten nachgehen kann. Gera-
de auf der sogenannten letzten Meile konnte die ndchste Zustellung administrativ bereits
wihrend der Fahrt vor- bzw. nachbereitet werden. Derartige Fahrzeugkonzepte wéren aber
auch fiir den Einsatz im Personenwirtschaftsverkehr denkbar, beispielsweise flir Tatig-
keiten in der Altenpflege, in der Versicherungsvertretung etc., die ebenfalls mit Dokumen-
tations- und Verwaltungstitigkeiten verbunden sind.

Als eine Vorstufe fiir einen Vollautomaten mit Verfiigbarkeitsfahrer kann die bereits im
Jahr 2011 vorgestellte Konzeptstudie ,,EmiL* fiir ein teilautonomes Zustellfahrzeug dienen
[18]. Bei diesem Fahrzeugkonzept muss der Zusteller nicht immer ein- und aussteigen,
sondern kann iiber das Mobiltelefon das Fahrzeug anweisen, in Schrittgeschwindigkeit
neben ihm herzufahren (Follow-me-Funktion). Bei allen unbekannten Situationen (z.B.
Einmiindungen, Kreuzungen) ist zusitzlich der DriveStick-Modus vorgesehen, mit dem bis
zu sechs km/h schnell gefahren werden kann. Durch die Nutzung einer lokalen WLAN-
Verbindung wird einem Signalabbruch, wie er bei GPS-Verbindungen befiirchtet wird und
auftreten kann, entgegengewirkt.

Im Rahmen des Forschungsprojektes konnte eine Einsparung an téglicher Zustellzeit
von 40 Minuten ermittelt werden. Das typische Verletzungsrisiko durch Verdrehen und
Umknicken beim Aussteigen wird verringert.

18.3.6 Valet-Parken - Valet delivery

Das Valet-Parken bezeichnet den Anwendungsfall, in dem der Fahrroboter das Fahrzeug
an einen zuvor zugewiesenen freien Parkplatz autonom navigiert. Im vorgestellten Konzept
in Kap. 2 wird davon ausgegangen, dass dies auch im 6ffentlichen Raum bis zu einer Ge-
schwindigkeit von 30 km/h mdoglich sein konnte. Ein Beispiel wire die autonome Fahrt
vom Wohnstandort des Fahrers zu einem definierten Parkplatz. Dieser Anwendungsfall ist
fiir den Giiterverkehr allerdings kaum vorstellbar, da es selten reservierte Lkw-Parkplétze
mit einer Anbindung iiber das NebenstraBennetz gibt.

Viel eher denkbar ist der Fall, dass in engen Innenstédten und in hdufig nicht fiir grofe
Lkw ausgelegten Anlieferzonen von Industrie und Handel der Fahrroboter das Einparken
des Fahrzeugs oder das Andocken an die Rampe autonom tibernimmt. Dadurch kénnten
teure Bagatellschidden verhindert werden. Der Fahrer wird von stressbehafteten Fahrauf-
gaben entlastet, insbesondere dann, wenn er zugleich noch fiir die ermiidende, lange Auto-
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bahnfahrt zusténdig ist. Valet delivery konnte aber auch dabei helfen, dass die Fahrer ihre
Ruhezeiten einhalten konnen, wenn die ,,Last-Last-Mile* ohne ihr Zutun abgewickelt
werden konnte.

Ein anderer Anwendungsfall konnte die Baustellenbelieferung sein. Bei grof3en Bau-
vorhaben werden immer hiufiger im Umfeld der Baustelle sogenannte Wartezonen fiir Lkw
vorgehalten. Beispielsweise konnten die Abldufe optimiert werden, wenn sich die Fahrer
bei grofleren Betongussaktionen auf die Pendelfahrt konzentrieren konnten und die Warte-
zeiten entfallen. Der Fahrroboter ibernimmt die Fahrt zwischen Wartestelle und Bauplatz.

Die Umsetzung héngt rechtlich sehr stark von der zwischen Wartestelle und Einsatz-
stelle gegebenen Entfernung und konkreten Szenerie ab. Ansonsten scheint die Umsetzung
eher eine mentale als eine technische Herausforderung zu sein. Insbesondere aus der Per-
spektive des Fahrers, der dann in Szenerien zum Einsatz kommt, in dem ihm per se unter-
stellt wird, dass er sein Arbeitsgert nicht beherrscht.

18.4 Veranderungen in der Supply Chain durch einen hoheren
Automatisierungsgrad im Giitertransport

Der systematische Nachvollzug der Verdnderungen in der Supply Chain durch einen hohe-
ren Automatisierungsgrad im Giitertransport erfolgt entlang der in Abb. 18.1 dargestellten
generischen Supply Chain. Jede Supply Chain bzw. Lieferkette besteht aus einer Aneinan-
derreihung der Aktivitdten ,,Rohstoffgewinnung®, ,,Verarbeitung/Produktion®, ,,Handel*
und den dazwischen stattfindenden logistischen Prozessen ,,Warenausgang (Umschlag)*,
,» Transport” und ,,Wareneingang (Umschlag)“. Dariiber hinaus ist unter heutigen Bedin-
gungen die Produktions- und die Filiallogistik ebenso interessant, wenn es um Veridnde-
rungsprozesse aufgrund des nicht mehr vorhandenen Fahrers geht, da dort sehr viele soge-
nannte Added-Value-Services von den Logistik-Dienstleistern erbracht werden.

Der ,,Transport® erfordert neben dem Fahren selbst von dem Fahrer die Kontrolle des
Fahrzeugs, die Routenplanung sowie die Dokumentation und weitere administrative Tétig-
keiten (Warenbegleitpapiere). Diese sind im grenziiberschreitendenden Verkehr noch um-
fangreicher (Zollabwicklung). Beim hochautomatisierten, fahrerlosen bzw. beim vollautoma-
tisierten Fahren wiirde das haufige Problem der Lenk- und Ruhezeitiiberschreitungen obsolet
und Touren konnten anders geplant werden. Wenn der Transport hochautomatisiert erfolgt,
wird erwartet, dass der Fahrer andere Aufgaben in dieser Zeit iibernimmt. Er kann sich dann
der Routenplanung, dem Fuhrparkmanagement oder der eigenen Erholung widmen [20].

Es kann also gleichzeitig zu einer Dezentralisierung und Parallelisierung von Funktio-
nen kommen. Die Nutzung der Transportzeit fiir weitere Tétigkeiten ist allerdings nicht
neu. Beispielsweise wurde die Behandlung von Postsendungen frither in Ziigen vorgenom-
men (Postzug), Gleiches kann im Ausland beispielsweise auch bei den mobilen Depots
(z. B.umgebaute Doppeldeckerbusse, ,,Floating Warehouse-Systeme*) beobachtet werden.

Grundsétzlich hat der Fahrer die Fahrzeugbe- und -entladung zu {iberwachen und teil-
weise sogar selbst durchzufiihren. Im Warenausgang ist er fiir die Uberpriifung der Fracht-
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Abb. 18.1 Exemplarische fahrerrelevante Tétigkeiten einer generischen Supply Chain (Quelle:

eigene Darstellung, basierend auf [19])

papiere und die Ladungssicherung zustindig. Im Wareneingang hat er eine Empfangsbe-
stitigung zu fordern.

Im Bereich des Warenein- und -ausgangs sind heute Fahrer in vielen Lieferketten fiir die
Entladung des Fahrzeugs zustiandig. Ihre Aufgabe endet hdufig an der Laderampe, teilweise
aber erst nach dem Einrdumen, Riicklagern oder Nachrdumen am Band oder sogar nach
Vorsortierung, internem Transport und der Verrdumung der Waren in die Regale (teilweise
in Zwischenlager oder Puffer). Wie frither ist es bei einigen Paket- und Briefzustellern
Usus, dass der Fahrer die Kommissionierung der Auftrage selbst ibernimmt.

Im Bereich der Produktion wiren Einsatzfille denkbar, beispielsweise im Werkverkehr,
wo — dhnlich wie im innerbetrieblichen Bereich — Transportauftrage ausgeschrieben werden
und sich autonome Lkw darum ,,bewerben* und den Transportauftrag nach vordefinierten
Kriterien gewinnen konnen. Hierfiir wire weder eine zentrale Leitsteuerung noch Weg-
findung notwendig. Teilweise existieren bereits Giiterschleusen, sodass im Falle des Ge-
fahrentibergangs keine Personen anwesend sein miissen.

Wiirde der Fahrer das Fahrzeug nicht mehr ,,begleiten, miissten diese Tétigkeiten von
anderen tibernommen werden. Die Unternehmen miissten wieder eigene Beschéftigte fiir
diese Tétigkeiten einstellen bzw. anlernen. Denkbar wire aber auch, dass sich fiir die
Logistik-Dienstleister hier noch ein weiteres Geschéftsmodell ergibt. Es kann also wieder
zu einer Aufwertung von Arbeit allgemein und der Schaffung von lokaler Arbeit vor allem
im urbanen Raum kommen. In anderen Fillen wire es aber auch denkbar, dass der Auto-
matisierungsgrad im Warenein- und -ausgang weiter zunimmt.
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Verdnderungen in den Transportsystemen selbst sind vor allem an der Schnittstelle
zwischen unbemannter und bemannter Fahrt zu erwarten sowie im Aufgabenprofil der
Fahrer. Die sich ergebenden prozessualen Verdnderungen im Bahn- und Schiffsverkehr
sowie fiir das Tétigkeitsspektrum der Menschen scheinen nicht so gravierend zu sein. Der
Fahrer entfillt und wird durch einen Fahrroboter ersetzt. Die restliche Technik von Bahn
und Schiff stehen bisher unter einem Verdnderungsvorbehalt. Allerdings konnten neue
Berufsbilder entstehen, wenn beispielsweise im Seeverkehr der Sicherheitsaspekt gegen
Angreifer hoher gewichtet wird als die Navigation.

18.5 Erste einzelwirtschaftliche Einschdtzungen
von automatisierten Systemen in der Giitertransportkette

Fehlendes Fahrpersonal, energiesparende Fahrweise, hohe Zuverldssigkeit und effiziente
Unfallvermeidung sind aus einzelwirtschaftlicher Perspektive gewichtige Griinde, autono-
me Systeme in der Giitertransportkette einzusetzen. In einigen Industrien ist der Material-
fluss inzwischen vom Wareneingang iiber die ProduktionsstraBBen bis hin zum Warenaus-
gang hochautomatisiert und fahrerlos gestaltet und weist damit keine Unterbrechungen und
keine Liegezeiten auf. Auch die Beschickung und Entnahme aus den Lagern erfolgt in
einigen Branchen hochautomatisiert und fahrerlos. Teilweise sind die Steuerungen von
Lager und Produktion aufeinander abgestimmt und reichen vom automatisierten Warenein-
gang zum automatisierten Warenausgang.

Mit der Entwicklung der Radio Frequency Identification (RFID)-Technologie und der
Wiederentdeckung der alten Idee von Leonardo da Vinci, von der Natur zu lernen (Bionik),
wurde die Debatte um Selbststeuerung inspiriert und fithrte zu einer intensiven Diskussion
um Dezentralisierung und Autonomie der Entscheidungsfindung technischer Systeme.
Unterstiitzt durch die technologischen Entwicklungen von kostengiinstigen Sensoren und
internetgestiitzten Softwaresystemen hat der Automatisierungsgrad daher immer weiter
zugenommen. Die neuesten Systeme in Produktion und Lager setzen auf die Selbststeue-
rung (Internet der Dinge) der Fahrzeuge und Fordersysteme, die autonom auf verdnderte
Arbeitsanforderungen, Zustinde und Umfeldbedingungen reagieren kénnen.

Ausgehend von der innerbetrieblich in bestimmten Branchen stark vorangeschrittenen
Automatisierung von FTS/FTF ist mit einer weiteren Verschiebung der menschlichen
Aktivititen hin zu konzeptionellen und iiberwachenden Tétigkeiten zu rechnen. Durch den
Einsatz von fahrerlosen Fahrzeugen im gesamten logistischen System ist damit zu rechnen,
dass in vielen Supply Chains Prozesse reorganisiert werden miissen (s. Abschn. 18.4).
Allerdings wird die Automatisierung wie bisher verstérkt in einzelnen Branchen zunehmen,
da Aufwand und Nutzen nicht iiberall in einem angemessenen Verhiltnis stehen werden
und sich gerecht verteilen lassen.

Innerhalb des Transportsystems im 6ffentlichen Raum wiirden das Entfallen des Fahrers
und/oder dessen verdnderte Rolle zu zusétzlichen Schnittstellen fithren, die gestaltet werden
miissen. Das Zu- und Aussteigen des Fahrers bedingt zusétzliche Halte. Im innerbetrieb-
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lichen Bereich gibt es beispielsweise mit den Kommissionierern bereits umfangreiche
Erfahrungen. In den Verkehrssystemen liegen diese Erfahrungen nur bedingt vor. Im See-
verkehr ist es beispielsweise durchaus iiblich, dass beim Hafeneinlauf ein Hafenkapitin das
Steuer tibernimmt. Im Stralengiiterverkehrssystem ist bisher der Begegnungsverkehr er-
probt, wo in aller Regel der Auflieger bzw. Hénger gewechselt wird und nicht der Fahrer.
Diese Systeme haben viele Vorteile wie schnelle Transferzeiten der Waren und Gtiter und
damit die Ausweitung der produktiven Zeiten der Fahrzeuge. Zudem verbessern sich die
Arbeitsbedingungen fiir die Fahrer, die téglich zu ihrer Niederlassung zuriickkehren. In der
Praxis funktioniert dies jedoch nur in grolen Netzen bzw. auf paarigen Relationen und mit
vertrauenswiirdigen und zuverldssigen Partnern. Dies gilt nicht nur fiir die Piinktlichkeit,
sondern insbesondere auch hinsichtlich der Ladungssicherung. Die grofte Verbreitung
haben diese Systeme bisher bei den groflen Integratoren bzw. KEP-Dienstleistern mit stan-
dardisierten Sendungen gefunden.

Fiir die Umsetzung von fahrerlosen Transportketten im Stralengiiterverkehr sind also
neben der Frage von technischer Kompatibilitit der autonomen Fahrzeuge mit der Infra-
struktur und mit anderen Fahrzeugen oder auch mit Platooning-Lkw immer auch Kosten-
und Haftungsfragen im Transportrecht zu kléren.

Kommt es zu Schiaden an der Ware oder am Fahrzeug aufgrund von Systemausfillen,
konnte die Produkthaftung greifen (s. im Detail Kap. 25). Daraus folgt, dass die Fahrrobo-
ter bestehend aus Hardwarekomponenten (Sensoren, Prozessoren und Aktoren) und Soft-
wareelementen so aufgebaut werden miissen, dass mogliche Schaden den jeweiligen Kom-
ponenten und damit deren Produzenten direkt zurechenbar sind.

18.6 Erste gesamtwirtschaftliche Einschatzungen
von automatisierten Systemen in der Giitertransportkette

Auch aus gesamtwirtschaftlicher Perspektive konnten automatisierte Systeme einen
Losungsansatz fiir strukturelle Defizite im heutigen Verkehrswesen leisten. In Zeiten knap-
per Offentlicher Haushalte ist kiinftig nicht mit einem deutlichen Ausbau von Verkehrs-
infrastruktur, insbesondere von Schiene und Binnenschiff, zu rechnen.

Mit dem automatisierten Fahren konnte die vorhandene Straeninfrastrukturkapazitét
durch den geringeren Platzbedarf und durch die gleichméBigere Geschwindigkeit mindes-
tens verdoppelt werden. Dariiber hinaus konnte ein Beitrag zum Klimaziel geleistet wer-
den, da automatisiertes Fahren den Treibstoffverbrauch reduziert. Bereits heute leisten
Fahrerassistenzsysteme (FAS) einen erheblichen Beitrag zur Reduzierung von Unfillen.
Deren Anzahl konnte durch hoch- bzw. vollautomatisierte Fahrzeuge weiter verringert
werden, da sie Stauenden erkennen konnen, riskante Uberholmanéver vermeiden und auch
keine Geisterfahrten unternehmen. Allerdings sind die rechtlichen Haftungsfragen, wenn
es dann doch zu einem Unfall kiime, noch nicht vollstindig gelost.

Im Falle des Platooning konnte im Fithrungsfahrzeug ein professioneller Fahrer zum
Einsatz kommen, so wie es in den meisten Projekten auch angedacht ist. Dies hétte den
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Vorteil, dass sich beispielsweise auch ungelibte oder weniger belastbare Langstrecken-
fahrer (Fahranfinger, Altere) in eine Kolonne einordnen kénnten. Dies wiirde jedoch be-
dingen, dass Giiter- und Personenverkehrsfahrzeuge miteinander kommunizieren konnten.

Allerdings liefert nicht nur der Technikdeterminismus gewichtige Griinde gegen automa-
tisierte Stralenfahrzeuge: Effizienzerhhungen im Stra3enverkehr rufen Konflikte mit den
Massentransportmitteln hervor. Automatisiertes Platooning steht in direkter Konkurrenz
mit der Bahn, wie zuvor schon der Lang-Lkw. Auch wenn es derzeit in Deutschland einen
Berufskraftfahrermangel gibt, so wiirde doch die Anzahl an Berufskraftfahrern insgesamt
abnehmen, und in anderen Léndern wiirden aus gesamtwirtschaftlicher Perspektive drin-
gend benétigte Arbeitsplitze entfallen.

Auch die Akzeptanz der Bevolkerung ist gegeniiber vollautomatisierten Systemen be-
schriankt — nicht zuletzt aufgrund regelméBiger Berichte von in Fahrzeugen ausgefallenen
mechanischen oder elektronischen Bauteilen oder aus Angst vor abreilenden Datenverbin-
dungen. Autonome Fahrzeuge miissen zudem mit einer entsprechenden, zuverldssigen
Software (Kiinstlichen Intelligenz) ausgestattet sein, die auf alle Eventualititen reagieren
kann — insbesondere dort, wo Menschen und Tiere auf den StraBen unterwegs sind.

Aus rechtlicher Perspektive stellen Fahrroboter aulerhalb der Werkshallen eine Neuheit
da. Bisherige FTS/FTF wurden nach der Maschinenrichtlinie behandelt, mit entsprechen-
den Ausgestaltungen von Sicherheits- und Personenschutzkonzepten. Eine Ausweitung des
Aktionsraums (privat/6ffentlich) und der Einsatzgeschwindigkeit (Schrittgeschwindigkeit
bis Autobahnfahrt) der Systeme konnte neue bzw. eine Anpassung der bestehenden recht-
lichen Regelungen notwendig machen.

Fiir den Einsatz von autonomen Fahrzeugen im StraBBenverkehr wird gefordert, die recht-
lichen Einschrénkungen durch die ,,Wiener StraBenverkehrskonvention abzuschaffen, die
vorsieht, dass ein Fahrer jederzeit die Kontrolle iiber sein Fahrzeug behalten miisse. Hier
gibt es inzwischen eine neuere Entwicklung in den Vereinigten Staaten, deren Rechtspre-
chung insofern angepasst wurde, als sichergestellt ist, dass das System ,,can be overridden
or switched off by the driver®. Sollte sich diese Rechtsauffassung auch in Europa durchset-
zen, wiirde dies bedeuten, dass es immer eine tibergeordnete Instanz geben muss, die in das
Fahrzeug steuernd eingreifen kann. Im Bereich des Bahn-, See- und Luftverkehrs werden
die Systeme heute schon so ausgelegt und fiir den Bahn- und Luftverkehr existieren akzep-
tierte libergeordnete Instanzen. Fiir den Stralengliterverkehr muss eine derartige Instanz erst
geschaffen werden. Daftir muss die notwendige Akzeptanz hergestellt werden.

18.7 Fazit und Ausblick

Seit den 1960er-Jahren sind Fahrerlose Transportsysteme (FTS) in der innerbetrieblichen
Logistik in Deutschland im Einsatz. Allerdings werden diese Entwicklungen weder medi-
al noch in der Verkehrssystemforschung bisher ausreichend wahrgenommen. In der inner-
betrieblichen Logistik kommen beispielsweise Transponder als Wegmarken zum Einsatz,
die auch Informationen speichern konnen. Wenn sich Fahrzeuge im o6ffentlichen Raum
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immer alle Umgebungsmerkmale und -besonderheiten jeder Fahrstrecke merken miissten,
wiirden entsprechend kostenintensive Hard- und Softwaresysteme notwendig. Diese kénn-
ten vermieden werden, wenn Wegmarken bestimmte Informationen bereithielten, die nur
temporir ausgelesen werden miissten. Ubertragen auf das Verkehrssystem stellt sich hier
die Frage, wie die Strafleninfrastruktur verandert werden miisste.

Vollautomatisiertes Fahren eroffnet die Moglichkeit, Fahrzeuge ohne menschlichen
Eingriff zwischen Quelle und Ziel zu steuern. Der Fahrroboter tibernimmt nicht nur die
Stabilisierung und Bahnfithrung, sondern auch die Navigation und tragt damit auch die
Verantwortung fiir die unfallfreie Fahrt.

Die Bestandsaufnahme hinsichtlich der Entwicklung autonomer StraBenverkehrssyste-
me hat deutlich gemacht, dass die Betrachtung von Personen- und Giitermobilitidt wesent-
lich integrierter erfolgen muss. Ebenso spannend wire eine vertiefende Betrachtung der
autonomen Systementwicklung im Bereich der anderen Verkehrstréger. Der Autopilot in
Flugzeugen ist schon seit Langem die Regel. Bereits zu Beginn des 20. Jahrhunderts kamen
dort Systeme zur Stabilisierung zum Einsatz. Die ersten Drohnen fliegen. Die ersten For-
schungsprojekte zur unbenannten Schifffahrt auf européischer Ebene laufen. Auch die
Fernsteuerung von Eisenbahnen findet bereits seit Jahren statt. Neu ist die Qualitét der
autonomen Entscheidungsfindung bei veridnderter Umweltsituation oder neuem bzw. ver-
andertem Fahr- bzw. Transportauftrag. Die Ausweitung der Einsatzgebiete, beispielsweise
im Luftverkehr durch die Drohnen, zeigt die Notwendigkeit auf, dass sich Transportauf-
trage vollkommen neu iiber die Verkehrstréger verteilen konnen. Hier besteht Forschungs-
bedarf.

Viele spannende Einblicke und Neuerungen wiren zu erwarten, wenn das gro3e Feld des
Personenwirtschaftsverkehrs ndher untersucht werden wiirde. Ebenso wie beim Gtiterver-
kehr geht es um Mobilitét in Ausiibung des Berufs. Da die Raumiiberwindung nur Mittel
zum Zwecke der Leistungserbringung am angefahrenen Ort ist, wird die Fortbewegung
selbst in den meisten Fallen sehr viel pragmatischer betrachtet als im Individualverkehr.

Die Zusammenfiihrung der Teilszenarien von einzelnen, autonomen logistischen Pro-
zessen zu einem Szenario einer ganzheitlich autonomen Supply Chain bzw. Lieferkette von
der automatisierten Rohstoffgewinnung, tiber alle Produktions- und Logistikstufen hinweg
bis hin zur Belieferung des Endkunden erfordert eine integrierte Betrachtung. Technolo-
gisch wurden hier in den letzten Jahren enorme Fortschritte erzielt. Die Forschungsarbeiten
miissen daher vor allem hinsichtlich des (notwendigen) Grads der Automatisierung einzel-
ner logistischer Prozesse sowie der Feststellung von einzel- und gesamtwirtschaftlichen
Nutzen und Kosten intensiviert werden.

Aufgrund der offenen rechtlichen Fragen und der fehlenden Akzeptanz innerhalb der
Bevolkerung und teilweise auch unter den Unternehmensentscheidern fiir den Einsatz
autonomer Systeme im Stralengiiterverkehr (und teilweise auch in den anderen Verkehrs-
systemen) scheint hier nur eine schrittweise Einfiihrung sinnvoll und realistisch. Daher
wird es auf die richtige kaskadische Ausgestaltung und Implementierungsstrategie ankom-
men. Allerdings fehlen bisher spezifische Betrachtungen der jeweiligen Umsetzungsaspek-
te der skizzierten Anwendungsfille.
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Auf den ersten Blick erscheint es durchaus sinnvoll, einige der derzeit diskutierten
Losungsansétze zur Kapazititserhohung der Infrastruktur, Ressourcenschonung und des
Umweltschutzes zu kombinieren. Der Beginn der Einfithrung des autonomen Fahrens in
geschlossenen Systemen (beispielsweise Systemverkehren) und in {iberschaubaren Szene-
rien (z.B. Autobahn, Flughafenvorfeld, Hafen) wird Vertrauensvorbehalte und fehlende
Standardisierungen tiberwinden helfen. Die schrittweise Umsetzung des Platooning, aus-
gehend von bemannten Fithrungs- und Folgefahrzeugen, konnte die notwendige Akzeptanz
in der Bevolkerung schaffen. Zu priifen ist, ob die gleichzeitige Einfithrung von Ober-
leitungs-Lkw und damit die Schaffung einer separaten Fahrspur unter Kapazitits- und
Sicherheitsaspekten sinnvoll wire.

Allerdings wirft auch das Platooning mehrere Anschlussfragen auf, insbesondere hin-
sichtlich der Entscheidungsfindung und der Nutzenverteilung: Wenn die Kraftstoffeinspa-
rung von der Position im Konvoi abhéngig ist, wer bestimmt tiber den Platz in der Kette?
Wenn der Konvoi ohne Fahrer in den Folgefahrzeugen fahren wiirde, wer bezahlt den
Fahrer im Fihrungsfahrzeug? Braucht der Fithrungsfahrer eine spezielle(re) Ausbildung
gegeniiber den anderen Fahrern? Vor der Einfithrung muss aber auch geklart werden, wie
andere Platooning-Fahrzeuge identifiziert werden konnten. Dafiir miisste ein gemeinsamer
Standard entwickelt werden, der auch sicherstellt, dass die anderen Fahrzeuge vertrauens-
voll sind. Hier greifen der weitere Forschungsbedarf und die Handlungsempfehlungen eng
ineinander.

Die Verdnderungen in der Supply Chain und im Giiterverkehr zeigen ein sehr ambiva-
lentes Bild, das genauer untersucht werden muss. Fiir das Versténdnis, die Bewertung und
die Einordnung ist zu kldren, welche technologischen Verdanderungen und Herausforderun-
gen sich fiir die Fahraufgabe ergeben. Zudem gilt es, die Vor- und Nachteile des Einsatzes
von automatisierten gegeniiber konventionellen Fahrzeugen und deren Integrationsfihig-
keit in die bestehende Arbeitsumgebung genauer zu analysieren, indem hinsichtlich ver-
schiedener Tétigkeitsprofile von Unternehmen unterschieden wird. Bisher ist die Frage
unbeantwortet, was alles autonom transportiert werden kann und welcher Autonomisie-
rungsgrad tiberhaupt von der Wirtschaft hinsichtlich Notwendigkeit, Kosten und Flexibili-
tat akzeptiert werden wiirde.

Gleichzeitig ergeben sich aber auch neue Mdglichkeiten fiir innovative Geschéfts-
modelle, deren Konzeptualisierung und Bewertung bisher allerdings ausstehen. Auch
konnten sich Alternativen fiir Einsatzbereiche ergeben, deren Herausforderungen bis heute
ungelost erscheinen. Ein Beispiel ist die Ver- und Entsorgung von innerstadtischen Stand-
orten (Stichwort ,,City-Logistik®), die sehr konflikttrachtig und kostenintensiv ist. Der
Einsatz von autonomen Strallenverkehrsfahrzeugen, gekoppelt mit weiteren Komponenten
(z.B. Giiterschleusen), konnte beispielsweise eine zeitliche Entzerrung der Personen- und
Giterverkehrsfahrten erméglichen.

Parallel dazu sollten jedoch auch die Chancen und Risiken der zunehmenden Auto-
matisierung des Transports aus einer gesamtwirtschaftlichen, landeriibergreifenden Pers-
pektive genauer analysiert werden. Dazu gehoren nicht nur rechtliche Fragen und Standar-
disierungsnotwendigkeiten, sondern auch der weitere Wegfall von Arbeitsplétzen, die
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keinen hoheren Bildungsabschluss voraussetzen. Hier muss eine Betrachtung von Arbeits-
alternativen stattfinden. Zu wenig untersucht ist bisher auch, welche Konflikte beispiels-
weise zwischen dem autonomen Straflengiitertransport (im Konvoi) und den Massentrans-
portmitteln auftreten konnen. Zudem bedarf die Diskussion unbedingt der thematischen
Erweiterung um eine ganzheitliche Umwelt- und Ressourcenbewertung.
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19.1 Introduction
19.1.1 Overview

This chapter discusses the operational and economic aspects of autonomous mobility-on-
demand (AMoD) systems, a transformative and rapidly developing mode of transportation
wherein robotic, self-driving vehicles transport passengers in a given environment. Specif-
ically, AMoD systems are addressed along three dimensions: (1) modeling, that is analyti-
cal models capturing salient dynamic and stochastic features of customer demand, (2)
control, that is coordination algorithms for the vehicles aimed at throughput maximization,
and (3) economic, that is fleet sizing and financial analyses for case studies of New York
City and Singapore. Collectively, the models and methods presented in this chapter enable
a rigorous assessment of the value of AMoD systems. In particular, the case study of New
York City shows that the current taxi demand in Manhattan can be met with about 8,000
robotic vehicles (roughly 70 percent of the size of the current taxi fleet), while the case
study of Singapore suggests that an AMoD system can meet the personal mobility needs of
the entire population of Singapore with a number of robotic vehicles roughly equal to 1/3
of the current number of passenger vehicles. Directions for future research on AMoD sys-
tems are presented and discussed.

19.1.2 Personal urban mobility in the 21st century

In the past century, private automobiles have dramatically changed the paradigm of personal
urban mobility by enabling fast and anytime point-to-point travel within cities. However,
this paradigm is currently challenged due to a combination of factors such as dependency
on oil, tailpipe production of greenhouse gases, reduced throughput caused by congestion,
and ever-increasing demands on urban land for parking spaces [1]. In the US, urban vehi-
cles consume more than half of the oil consumed by al/l sectors [2], and produce 20 percent
of the total carbon dioxide emissions [3, 4]. Congestion has soared dramatically in the
recent past, due to the fact that construction of new roads has not kept up with increasing
transportation demand [5]. In 2011, congestion in metropolitan areas increased urban
Americans’ travel times by 5.5 billion hours (causing a 1 percent loss of US GDP [6]), and
this figure is projected to increase by 50 percent by 2020 [6]. Parking compounds the con-
gestion problem, by causing additional congestion and by competing for urban land for
other uses. The problem is even worse on a global scale, due to the combined impact of
rapid increases in urban population (to reach 5 billion, more than 60 percent of the world
population, by 2030 [7]), worldwide urban population density, and car ownership in devel-
oping countries [1]. As a result, private automobiles are widely recognized as an unsustain-
able solution for the future of personal urban mobility [1].
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19.1.3 Therise of mobility-on-demand (MoD)

The challenge is to ensure the same benefits of privately-owned cars while removing
dependency on non-renewable resources, minimizing pollution, and avoiding the need for
additional roads and parking spaces. A lead to a solution for this problem comes from
realizing that most of the vehicles used in urban environments are overengineered and
underutilized. For example, a typical automobile can attain speeds well over 100 miles per
hour, whereas urban driving speeds are typically slow (in the 15- to 25-miles per hour
range [5, 8]). Furthermore, private automobiles are parked more than 90 percent of the time
[5]. Within this context, one of the most promising strategies for future personal urban
mobility is the concept of one-way vehicle sharing using small-sized, electric cars (referred
to as mobility-on-demand, or MoD), which provides stacks and racks of light electric
vehicles at closely spaced intervals throughout a city [1]: when a person wants to go some-
where, she/he simply walks to the nearest rack, swipes a card to pick up a vehicle, drives it
to the rack nearest to the selected destination, and drops it off.

MoD systems with electric vehicles directly target the problems of oil dependency
(assuming electricity is produced cleanly), pollution, and parking spaces via higher utiliza-
tion rates. Furthermore, they ensure more flexibility with respect to two-way rental sys-
tems, and provide personal, anytime mobility, in contrast to traditional taxi systems or
alternative one-way ridesharing concepts such as carpooling, vanpooling, and buses. As
such, MoD systems have been advocated as a key step toward sustainable personal urban
mobility in the 21st century [1], and the very recent success of Car2Go (a one-way rental
company operating over 10,000 two-passenger vehicles in 26 cities worldwide [9]) seems
to corroborate this statement (see Figure 19.1, left).

MoD systems, however, present a number of limitations. For example, due to the spatio-
temporal nature of urban mobility, trip origins and destinations are unevenly distributed
and as a consequence MoD systems inevitably tend to become unbalanced: Vehicles will
build up in some parts of a city, and become depleted at others. Additionally, MoD systems
do not directly contribute to a reduction of congestion, as the same number of vehicle miles
would be traveled (indeed more, considering trips to rebalance the vehicles) with the same
origin-destination distribution.

19.1.4 Beyond MoD: autonomous mobility-on-demand (AMoD)

The progress made in the field of autonomous driving in the past decade might offer a
solution to these issues. Autonomous driving holds great promise for MoD systems because
robotic vehicles can rebalance themselves (eliminating the rebalancing problem at its
core), autonomously reach charging stations when needed, and enable system-wide coor-
dination aimed at throughput optimization. Furthermore, they would free passengers from
the task of driving, provide a personal mobility option to people unable or unwilling to
drive, and potentially increase safety. These benefits have recently prompted a number of
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Fig.19.1 Left figure: A Car2Go vehicle used in a traditional (i.e., non-robotic) MoD system. Right
figure: Self-driving vehicle that Google will use in a 100-vehicle AMoD pilot project within the next
two years. Image credit: Car2Go and Google.

companies and traditional car manufacturers to aggressively pursue the “AMoD technol-
ogy,” with activities ranging from the design of vehicles specifically tailored to AMoD
operations [10, 11], to the expected launch by Google of a 100-vehicle AMoD pilot project
within the next two years [12] (see Figure 19.1, right).

Rapid advances in vehicle automation technologies coupled with the increased econom-
ic and societal interest in MoD systems have fueled heated debates about the potential of
AMoD systems and their economic and societal value. How many robotic vehicles would
be needed to achieve a certain quality of service? What would be the cost of their operation?
Would AMoD systems decrease congestion? In general, do AMoD systems represent an
economically viable, sustainable, and societally-acceptable solution to the future of per-
sonal urban mobility?

19.1.5 Chapter contributions

To answer the above questions, one needs to first understand how to control AMoD sys-
tems, which entails optimally routing in real-time potentially hundreds of thousands of
robotic vehicles. Such routing process must take into account the spatiotemporal variabil-
ity of mobility demand, together with a number of constraints such as congestion and
battery recharging. This represents a networked, heterogeneous, stochastic decision pro-
blem with uncertain information, hence complexity is at its heart. Within this context, the
contribution of this chapter is threefold:

1. We present a spatial queueing-theoretical model for AMoD systems capturing salient
dynamic and stochastic features of customer demand. A spatial queueing model entails
an exogenous dynamical process that generates “transportation requests” at spatially-
localized queues.
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2. We outline two recent, yet promising approaches for the analysis and control of
AMoD systems, which leverage the aforementioned spatial queueing-theoretical
model. The first approach, referred to as “lumped” approach, exploits the theory of
Jackson networks and allows the computation of key performance metrics and the
design of system-wide coordination algorithms. The second approach, referred to
as “distributed” approach, transforms the problem of controlling a set of spatially-
localized queues into one of controlling a single “spatially-averaged” queue and
allows the determination of analytical scaling laws that can be used to select system
parameters (e.g., fleet sizing).

3. We discuss two case studies for the deployment of AMoD systems in New York City
and Singapore. These case studies suggest that it is much more affordable (and
convenient) to access mobility in an AMoD system compared to traditional mobility
systems based on private vehicle ownership.

The chapter concludes with a discussion about future directions for research, with a pre-
liminary discussion about the potential of AMoD systems to decrease congestion. The re-
sults presented in this chapter build upon a number of previous works by the author and his
collaborators, namely [13] for the lumped approach, [14, 15, 16, 17] for the spatial queue-
ing-theoretical framework and the distributed approach, and [13, 18] for the case studies.

The rest of this chapter is structured as follows. Section 19.2 presents a spatial queueing
model for AMoD systems and gives an overview of two complementary approaches to
control AMoD systems, namely, the lumped approach and the distributed approach.
Section 19.3 leverages analysis and control synthesis tools from Section 19.2 to provide
an initial evaluation of AMoD systems for two case studies of New York City and Singa-
pore. Section 19.4 outlines directions for future research, with a particular emphasis on
(and some preliminary results for) congestion effects. Finally, Section 19.5 concludes the
chapter.

19.2 Modeling and controlling AMoD systems
19.2.1 Spatial queueing model of AMoD systems

At a high level, an AMoD system can be mathematically modeled as follows. Consider a
given environment, where a fleet of self-driving vehicles fulfills transportation requests.
Transportation requests arrive according to an exogenous dynamical process with associated
origin and destination locations within the environment. The transportation request arrival
process and the spatial distribution of the origin-destination pairs are modeled as stochastic
processes, leading to a probabilistic analysis. Transportation requests queue up within
the environment, which gives rise to a network of spatially-localized queues dynamically
served by the self-driving vehicles. Such network is referred to as “spatial queueing
system.” Performance criteria include the availability of vehicles upon the request’s arrival
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Fig. 19.2 A spatial queueing model of an AMoD system entails an exogenous dynamical process
that generates “transportation requests” (yellow dots) at spatially-localized queues. Self-driving
vehicles (represented by small car icons) travel among such locations according to a given network
topology to transport passengers.

(i.e., the probability that at least one vehicle is available to provide immediate service) or
average wait times to receive service. The model is portrayed in Figure 19.2.

Controlling a spatial queueing system involves a joint task allocation and scheduling
problem, whereby vehicle routes should be dynamically designed to allocate vehicles to
transportation requests so as to minimize, for example, wait times. In such a dynamic and
stochastic setup, one needs to design a closed-loop control policy, as opposed to open-loop
preplanned routes. The problem combines aspects of networked control, queueing theory,
combinatorial optimization, and geometric probability (i.e., probabilistic analysis in a geo-
metrical setting). This precludes the direct application of “traditional” queueing theory due
to the complexity added by the spatial component (these complexities include, for example,
congestion effects on network edges, energy constraints, and statistical couplings induced
by the vehicles’ motion [17, 19, 20]). It also precludes the direct application of combinato-
rial static optimization, as the dynamic aspect of the problem implies that the problem
instance is incrementally revealed over time and static methods can no longer be applied.
As a consequence, researchers have devised a number of alternative approaches, as detailed
in the next section.

19.2.2 Approaches for controlling AMoD systems
This section presents two recent, yet promising approaches for the control of spatial queue-

ing systems as models for AMoD systems, namely the lumped approach and the distribut-
ed approach. Both approaches employ a number of relaxations and approximations to
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overcome the difficulties in directly applying results from queueing (network) theory to
spatial queueing models. A remarkable feature of these approaches is that they yield
formal performance bounds for the control policies (i.e., factor of sub-optimality) and
scaling laws for the quality of service in terms of model data, which can provide useful
guidelines for selecting system parameters (e.g., number of vehicles). These approaches
take their origin from seminal works on hypercube models for spatial queues [19], on the
Dynamic Traveling Repairman problem [20, 21, 22, 23], and on the Dynamic Traffic
Assignment problem [24, 25].

Alternative approaches could be developed by leveraging worst-case (as opposed
to stochastic) techniques for dynamic vehicle routing, e.g., competitive (online) analysis
[26, 27, 28]. This is an interesting direction for future research.

19.2.2.1 Lumped approach

Within the lumped approach [13], transportation requests are modeled by assuming that
customers arrive at a set of stations located within a given environment!, similar to the
hypercube model [19]. The arrival process at each station is Poisson with a rate ; , where
i e {l,..., N} and N denotes the number of stations. (Reasonable deviations from the
assumption of Poisson arrivals have been found not to substantially alter the predictive
accuracy of these models [19].) Upon arrival, a customer at station i selects a destination j
according to a probability mass function {p;;} (Figure 19.3, left). If vehicles are parked at
station 7, the customer takes a vehicle and is driven to the intended destination, with a travel
time modeled as a random variable 7i;. However, if the station is empty of vehicles, the
customer immediately leaves the system. Under the assumptions of Poisson arrivals and
exponentially-distributed travel times, an AMoD system is then translated into a Jackson
network model through an abstraction procedure [13, 29], whereby one identifies the sta-
tions with single-server queues and the roads with infinite-server queues. (Jackson net-
works are a class of queueing networks where the equilibrium distribution is particularly
simple to compute as the network has a product-form solution [30, 31]). With this identifi-
cation, an AMoD system becomes a closed Jackson network with respect to the vehicles,
which is amenable to analytical treatment [13] (Figure 19.3, left).

To control the network, for example, to (autonomously) rebalance the vehicles to
ensure even vehicle availability, the strategy is to add virtual customer streams [13].
Specifically, one assumes that each station i generates “virtual customers” according to
a Poisson process with rate y,, and routes these virtual customers to station j with prob-
ability a,;. The problem of controlling an AMoD system becomes one of optimizing over
the rates {y;} and probabilities {c;;} which, by exploiting the theory of Jackson networks,

1 Alternatively, to model an AMoD system where the vehicles directly pick up the customers, one
would decompose a city into N disjoint regions Qy, O, ..., Qy. Such regions would replace the
notion of stations. When a customer arrives in region Q;, destined for Q;, a free vehicle in Q; is
sent to pick up and drop off the customer before parking at the median of Q;. The two models
are then formally identical and follow the same mathematical treatment.
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Fig. 19.3 Left figure: In the lumped model, an AMoD system is modeled as a Jackson network,
where stations are identified with single-server queues and roads are identified with infinite-server
queues. (Customers are denoted with yellow dots and servicing vehicles are represented by small car
icons.) Some vehicles travel without passengers to rebalance the fleet. Right figure: In a distributed
model of an AMoD system, a stochastic process with rate 1 generates origin-destination pairs, dis-
tributed over a continuous domain Q.

can be cast as a linear program (hence, this approach extends well to /arge transportation
networks). This method encourages coordination but does not enforce it, which is the key
to maintaining tractability of the model [13]. The rates {y;} and probabilities {a;;} are then
used as feedforward reference signals in a receding horizon control scheme to control in
real-time an entire AMoD system [13], as done for case studies of New York City and
Singapore presented in Section 19.3.

19.2.2.2 Distributed approach

The key idea behind the distributed approach [14, 15, 16, 17] is that the number of stations
represents a continuum (i.e., N — o), similar to the Dynamic Traveling Repairman problem
[20, 21, 22, 23]. In other words, customers arrive at any point in a given bounded environ-
ment [15, 16], or at any point along the segments of a road map [15]. In the simplest sce-
nario, a dynamical process generates spatially-localized origin-destination pairs (represent-
ing the transportation requests) in a geographical region Q = R? . The process that generates
origin-destination pairs is modeled as a spatio-temporal Poisson process, namely, (i) the
time between consecutive generation instants has an exponential distribution with intensity
A, and (ii) origins and destinations are random variables with probability density functions,
respectively, o and ¢p , supported over Q, see Figure 19.3 (right). The objective is to
design a routing policy that minimizes the average steady-state time delay between the
generation of an origin-destination pair and the time the trip is completed. By removing
the constraint that customers’ origin-destination pairs are localized at a finite set of points
in an environment, one transforms the problem of controlling N different queues into one
of controlling a single “spatially-averaged” queue. This considerably simplifies analysis
and control, and allows one to derive analytical expressions for important design parame-
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ters. For example, one can show that a necessary and sufficient condition for stability is
that the load factor

p =4[Epop [Y =X ]+ EMD(po, pp)]/ (vin) (19.1)

is strictly less than one, where m is the number of servicing vehicles, v is the average speed
of the vehicles, E,o ,p [Y — X ] is the expected distance between origin and destination
locations, and EMD(pg, ¢p) is the earth mover’s distance between densities ¢g and
op [32], representing the minimum distance, on average, a vehicle must travel to realign
itself with an asymmetrical travel demand [16]. Intuitively, if distributions ¢o and ¢p
are imagined as describing two piles each consisting of a unit of “dirt” (i.e., earth), then
EMD(¢g, ¢p) can be thought of as the minimum work (dirt x distance) required to reshape
@o into ¢p (see [32] for a formal definition). One can use the above formula to estimate the
required fleet size to ensure stability — an example application to a case study of Singapore
is presented in Section 19.3. With this approach, it is also possible to obtain formal perfor-
mance bounds (i.e., factors of sub-optimality) for receding horizon control policies, in the
asymptotic regimes p — 1~ (heavy-load, system saturated) and p — 07 (light-load, system
empty of customers) [33, 17].

19.2.3 Comparison

The lumped approach and the distributed approach are complementary in a number of ways.
Both models provide formal guarantees for stability and performance. The former is more
realistic (a road topology can be readily mapped into this model) and provides a natural
pathway to synthesize control policies. The latter provides significant mathematical sim-
plifications (as one only needs to study a spatially-averaged queue) and enables the deter-
mination of analytical scaling laws that can be used to select system parameters (e.g., fleet
sizing). In the next section we exploit the interplay between these two approaches to char-
acterize AMoD systems for case studies of New York City and Singapore.

Both approaches appear to be promising tools to systematically tackle the problem of
system-wide control of AMoD systems. Several research questions, however, still need to
be addressed to fulfill this objective, particularly with respect to inclusion of congestion
effects (in Section 19.2.2.1, roads are modeled as infinite server queues, so the travel time
for each vehicle is independent of all other vehicles), predictive accuracy, and control syn-
thesis for complex scenarios, as detailed in Section 19.4.

19.3 Evaluating AMoD systems

Leveraging models and methods from Section 19.2, this section studies hypothetical
deployments of AMoD systems in two major cities, namely New York City and Singapore.
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Collectively, the results presented in this section provide a preliminary, yet rigorous eval-
uation of the benefits of AMoD systems based on real-world data. We mention that both
case studies do not consider congestion effects — a preliminary discussion about these
effects is presented in Section 19.4.

19.3.1 Case Study I: AMoD in New York City

This case study applies the lumped approach to characterize how many self-driving vehi-
cles in an AMoD system would be required to replace the current fleet of taxis in Manhat-
tan while providing quality service at current customer demand levels [13]. In 2012, over
13,300 taxis in New York City made over 15 million trips a month or 500,000 trips a day,
with around 85 percent of trips within Manhattan. The study uses taxi trip data collected
on March 1, 2012 (the data is courtesy of the New York City Taxi & Limousine Commis-
sion) consisting of 439,950 trips within Manhattan. First, trip origins and destinations are
clustered into N = 100 stations, so that a customer is on average less than 300 m from the
nearest station, or approximately a 3-minute walk. The system parameters such as arrival
rates {/;}, destination preferences {p;;} and travel times {7;,} are estimated for each hour
of the day using trip data between each pair of stations.

Vehicle availability (i.e., probability of finding a vehicle when walking to a station) is
calculated for three cases — peak demand (29,485 demands/hour, 7-8 pm), low demand
(1,982 demands/hour, 4-5 am), and average demand (16,930 demands/hour, 4-5 pm). For
each case, vehicle availability is calculated by solving the linear program discussed in
Section 19.2.2.1 and then applying mean value analysis [29] techniques to recover vehicle
availabilities. (The interested reader is referred to [13] for further details). The results are
summarized in Figure 19.4.
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Fig. 19.4 Case study of New York City [13]. Left figure: Vehicle availability as a function of
system size for 100 stations in Manhattan. Availability is calculated for peak demand (7-8 pm), low
demand (4-5 am), and average demand (45 pm). Right figure: Average customer wait times over
the course of a day, for systems of different sizes.
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For high vehicle availability (say, 95 percent), one would need around 8,000 vehicles
(~70 percent of the current fleet size operating in Manhattan, which, based on taxi trip data,
we approximate as 85 percent of the total taxi fleet) at peak demand and 6,000 vehicles
at average demand. This suggests that an AMoD system with 8,000 vehicles would be able
to meet 95 percent of the taxi demand in Manhattan, assuming 5 percent of customers are
impatient and leave the system when a vehicle is not immediately available. However, in a
real system, customers would wait in line for the next vehicle rather than leave the system,
thus it is important to determine how vehicle availability relates to customer waiting times.
Customer waiting times are characterized through simulation, using the receding horizon
control scheme mentioned in Section 19.2.2.1. The time-varying system parameters 4;,
pij» and average speed are piecewise constant, and change each hour based on values esti-
mated from the taxi data. Travel times 7;; are based on average speed and Manhattan
distance between stations i and j, and self-driving vehicle rebalancing is performed every
15 minutes. Three sets of simulations are performed for 6,000, 7,000, and 8,000 vehicles,
and the resulting average waiting times are shown in Figure 19.4 (right). Specifically,
Figure 19.4 (right) shows that for a 7,000 vehicle fleet the peak averaged wait time is less
than 5 minutes (9—10 am) and, for 8,000 vehicles, the average wait time is only 2.5 minutes.
The simulation results show that high availability (90-95 percent) does indeed correspond
to low customer wait time and that an AMoD system with 7,000 to 8,000 vehicles (roughly
70 percent of the size of the current taxi fleet) can provide adequate service with current
taxi demand levels in Manhattan.

19.3.2 Case Study ll: AMoD in Singapore

This case study discusses an hypothetical deployment of an AMoD system to meet the
personal mobility needs of the entire population of Singapore [18]. The study, which should
be interpreted as a thought experiment to investigate the potential benefits of an AMoD
solution, addresses three main dimensions: (i) minimum fleet size to ensure system stabil-
ity (i.e., uniform boundedness of the number of outstanding customers), (ii) fleet size to
provide acceptable quality of service at current customer demand levels, and (iii) financial
estimates to assess economic feasibility. To support the analysis, three complementary data
sources are used, namely the 2008 Household Interview Travel Survey — HITS — (a com-
prehensive survey about transportation patterns conducted by the Land Transport Author-
ity in 2008 [34]), the Singapore Taxi Data — STD — database (a database of taxi records
collected over the course of a week in Singapore in 2012) and the Singapore Road Network
— SRD — (a graph-based representation of Singapore’s road network).

19.3.2.1 Minimum fleet sizing

The minimum fleet size needed to ensure stability is computed by applying equa-
tion (19.1), which was derived within the distributed approach. The first step is to process
the HITS, STD, and SRD data sources to estimate the arrival rate 4, the average origin-
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destination distance E, o ,p [Y — X ], the demand distributions ¢ and ¢p, and the average
velocity v. Given such quantities, equation (19.1) yields that at least 92,693 self-driving
vehicles are required to ensure the transportation demand remains uniformly bounded.
To gain an appreciation for the level of vehicle sharing possible in an AMoD system
of this size, consider that at 1,144,400 households in Singapore, there would be roughly
one shared car every 12.3 households. Note, however, that this should only be seen
as a lower bound on the fleet size, since customer waiting times would be unacceptably
high.

19.3.2.2 Fleet sizing for acceptable quality of service

To ensure acceptable quality of service, one needs to increase the fleet size. To characterize
such increase, we use the same techniques outlined in Section 19.3.1, which rely on the
lumped approach. Vehicle availability is analyzed in two representative cases. The first is
chosen as the 2—3 pm bin, since it is the one that is the closest to the “average” traffic con-
dition. The second case considers the 7-8 am rush-hour peak. Results are summarized in
Figure 19.5 (left). With about 200,000 vehicles, availability is about 90 percent on average,
but drops to about 50 percent at peak times. With 300,000 vehicles in the fleet, availability
is about 95 percent on average and about 72 percent at peak times. As in Section 19.3.1,
waiting times are characterized through simulation. For 250,000 vehicles, the maximum
wait time during peak hours is around 30 minutes, which is comparable with typical con-
gestion delays during rush hour. With 300,000 vehicles, peak wait times are reduced to less
than 15 minutes, see Figure 19.5 (right). To put these numbers into perspective, in 2011
there were 779,890 passenger vehicles operating in Singapore [35]. Hence, this case study
suggests that an AMoD system can meet the personal mobility need of the entire population
of Singapore with a number of robotic vehicles roughly equal to 1/3 of the current number
of passenger vehicles.
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Fig.19.5 Case study of Singapore [18]. Left figure: Performance curve with 100 regions, showing
the availability of vehicles vs. the size of the system for both average demand (2-3 pm) and peak
demand (7-8 am). Right figure: Average wait times over the course of a day, for systems of different
sizes.
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19.3.2.3 Financial analysis of AMoD systems

This section provides a preliminary, yet rigorous economic evaluation of AMoD systems.
Specifically, this section characterizes the total mobility cost (TMC) for users in two
competing transportation models. In System 1 (referred to as traditional system), users
access personal mobility by purchasing (or leasing) a private, human-driven vehicle.
Conversely, in System 2 (the AMoD system), users access personal mobility by subscribing
to a shared AMoD fleet of vehicles. For both systems, the analysis considers not only the
explicit costs of access to mobility (referred to as cost of service -COS-), but also hidden
costs attributed to the time invested in various mobility-related activities (referred to as
cost of time — COT —). A subscript i = {1, 2} will denote the system under consideration
(e.g., COS; denotes the COS for System 1).

Cost of service: The cost of service is defined as the sum of all explicit costs associated
with accessing mobility. For example, in System 1, COS; reflects the costs to individually
purchase, service, park, insure, and fuel a private, human-driven vehicle, which, for the case
of Singapore, are estimated for a mid-size car at $18,162/year. For System 2, one needs to
make an educated guess for the cost incurred in retrofitting production vehicles with the
sensors, actuators, and computational power required for automated driving. Based upon
the author’s and his collaborators’ experience on self-driving vehicles, such cost (assuming
some economies of scale for large fleets) is estimated as a one-time fee of $15,000. From
the fleet-sizing arguments of Section 19.3.2.2, one shared self-driving vehicle in System 2
can effectively serve the role of about four private, human-driven vehicles in System 1,
which implies an estimate of 2.5 years for the average lifespan of a self-driving vehicle.
Tallying the aforementioned costs on a fleet-wide scale and distributing the sum evenly
among the entire Singapore population gives a COS, of $12,563/year (see [18] for further
details about the cost breakdown). According to COS values, it is more affordable to access
mobility in System 2 than System 1.

Cost of time: To monetize the hidden costs attributed to the time invested in mobility-
related activities, the analysis leverages the Value of Travel Time Savings (VTTS) numbers
laid out by the Department of Transportation for performing a cost-benefit analysis of
transportation scenarios in the US [36]. Applying the appropriate VITS values based
on actual driving patterns gives COT;| = $14,460/year (which considers an estimated
747 hours/year spent by vehicle owners in Singapore in mobility-related activities, see [18]).
To compute COT),, this analysis prices sitting comfortably in a shared self-driving vehicle
while being able to work, read, or simply relax at 20 percent of the median wage (as oppo-
sed to 50 percent of the median wage which is the cost of time for driving in free-flowing
traffic). Coupling this figure with the fact that a user would spend no time parking, limited
time walking to and from the vehicles, and roughly 5 minutes for a requested vehicle to
show up (see Section 19.3.2.2), the end result is a COT, equal to $4,959/year.

Total mobility cost: A summary of the COS, COT, and TMC for the traditional and
AMoD systems is provided in Table 19.1 (note that the average Singaporean drives 18,997
km in a year). Remarkably, combining COS and COT figures, the TMC for AMoD systems
is roughly half of that for traditional systems. To put this into perspective, these savings
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Table 19.1 Summary of the financial analysis of mobility-related cost for traditional and AMoD
systems for a case study of Singapore [18].

Cost [USD/km)] Yearly cost[USD/year]

Cos COT TMC Cos COoT TMC
Traditional 0.96 0.76 1.72 18,162 14,460 32,622
AMoD 0.66 0.26 0.92 12,563 4959 17,522

represent about one third of GDP per capita. Hence, this analysis suggests that it is much
more affordable to access mobility in an AMoD system compared to traditional mobility
systems based on private vehicle ownership.

19.4 Future research directions

This chapter provided an overview of modeling and control techniques for AMoD systems,
and a preliminary evaluation of their financial benefits. Future research on this topic should
proceed along two main dimensions: efficient control algorithms for increasingly more
realistic models and eventually for real-world test beds, and financial analyses for a larger
number of deployment options and accounting for positive externalities (e.g., increased
safety) in the economic assessment. Such research directions are discussed in some details
next, with a particular emphasis on the inclusion of congestion effects and some related
preliminary results.

19.4.1 Future research on modeling and control

A key direction for future research is the inclusion of congestion effects. In AMoD systems,
congestion manifests itself as constraints on the road capacity, which in turn affect travel
times throughout the system. To include congestion effects, a promising strategy is to study
a modified lumped model whereby the infinite-server road queues are changed to queues
with a finite number of servers, where the number of servers on each road represents the
capacity of that road [13]. This approach is used in Figure 19.6 on a simple 9-station road
network, where the aim is to illustrate the impact of autonomously rebalancing vehicles
on congestion. Specifically, the stations are placed on a square grid, and joined by 2-way
road segments, each of which is 0.5 km long. Each road consists of a single lane, with a
critical density of 80 vehicles/km. Each vehicle travels at 30 km/hour in free flow, which
means the travel time along each road segment is 1 minute in free flow. Figure 19.6 plots
the vehicle and road utilization increases due to rebalancing for 500 randomly generated
systems (where the arrival rates and routing distributions are randomly generated). The
routing algorithm for the rebalancing vehicles is a simple open-loop strategy based on the
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linear program discussed in Section 19.2.2.1. The x-axis shows the ratio of rebalancing
vehicles to passenger vehicles on the road, which represents the inherent imbalance in the
system. The red data points represent the increase in average road utilization due to rebal-
ancing and the blue data points represent the utilization increase in the most congested road
segment due to rebalancing. It is no surprise that the average road utilization rate is a linear
function of the number of rebalancing vehicles. However, remarkably, the maximum con-
gestion increases are much lower than the average, and are in most cases zero. This means
that while rebalancing generally increases the number of vehicles on the road, rebalancing
vehicles mostly travel along less congested routes and rarely increase the maximum con-
gestion in the system. This can be seen in Figure 19.6 bottom left, where rebalancing clearly
increases the number of vehicles on many roads but not on the most congested road segment
(from station 6 to station 5).

The simple setup in Figure 19.6 suggests that AMoD systems would, in general, not lead
to an increase in congestion. A particularly interesting and intriguing research direction is
to devise routing algorithms for AMoD systems that indeed lead to a decrease in congestion
with current demand levels (or even higher). A promising strategy relies on the idea that if
AMoD systems are implemented such that passengers are given precise pickup times and
trips are staggered to avoid too many trips at the same time, congestion may be reduced.
Passengers may still spend the same amount of time between requesting a vehicle and
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Fig. 19.6 Congestion effects in AMoD systems [13]. Top left: Layout of the 9-station road net-
work. Each road segment has a capacity of 40 vehicles in each direction. Bottom left: The first pic-
ture shows the 9-station road network without rebalancing. The color on each road segment indi-
cates the level of congestion, where green is no congestion, and red is heavy congestion. The second
picture is the same road network with rebalancing vehicles. Right: The effects of rebalancing on
congestion. The x-axis is the ratio of rebalancing vehicles to passenger vehicles on the road. The
y-axis is the fractional increase in road utilization due to rebalancing.



414 Autonomous Mobility-on-Demand Systems for Future Urban Mobility

arrival at their destination, but the time spent waiting for the vehicle could be used for
productive work as opposed to being stuck in traffic. Specifically, for highly congested
systems, vehicle departures can be staggered to avoid excessive congestion, and the routing
problem is similar to the simultaneous departure and routing problem [37].

Besides congestion, several additional directions are open for future research. As far as
modeling is concerned, those include (i) analysis in a time-varying setup (e.g., with peri-
odically time-varying arrival rates), (ii) inclusion of mesoscopic and microscopic effects
into the models (e.g., increased throughput due to platooning or automated intersections),
and (iii) more complex models for the transportation requests (e.g., time windows or pri-
orities). On the control side, those include (i) inclusion of recharging constraints in the
routing process, (ii) control of AMoD systems as part of a multi-modal transportation
network, which should address synergies between AMoD and alternative transportation
modes and interactions with human-driven vehicles, and (iii) deployment of control algo-
rithms on real-world test beds.

19.4.2 Future research on AMoD evaluation

The AMoD evaluation presented in Section 19.3 already showed that AMoD systems
might hold significant financial benefits. Remarkably, such financial benefits might be even
larger when one also accounts for the positive externalities of an AMoD system, e.g., im-
proved safety, freeing up urban land for other uses, and even creating a new economy based
on infotainment systems onboard the self-driving vehicles. Such additional benefits, how-
ever, have not been thoroughly characterized yet and require additional analyses. Another
research direction involves the evaluation of AMoD systems for more complex deployment
options, e.g., as a last-mile solution within a multi-modal transportation system, or with a
more sophisticated service structure, e.g., multiple priority classes.

19.5 Conclusions

This chapter overviewed recent results regarding the modeling, control, and evaluation of
autonomous mobility-on-demand systems. Case studies of New York City and Singapore
suggest that it would be much more affordable (and more convenient) to access mobility
in an AMoD system compared to traditional mobility systems based on private vehicle
ownership. More studies are however needed to devise efficient, system-wide coordination
algorithms for complex AMoD systems as part of a multi-modal transportation network,
and to fully assess the related economic benefits.
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Teil IV

Sicherheit

Hermann Winner, Markus Maurer

Autonomes Fahren muss sicher sein — die Legitimitét dieser Forderung ist unbestritten.
Doch was ist fiir diesen Wunschzustand alles zu beachten? Der Einstieg in diese Thematik
erfolgt iber die maschinelle Wahrnehmung, die schlieBlich als enabling technology fiir das
autonome Fahren angesehen wird. Selbstverstindlich ist, dass nur das, was zuverldssig
erkannt wird, auch in eine sichere Fahrentscheidung umgesetzt werden kann. Lisst sich
und, wenn ja, wie ldsst sich sicherstellen, dass die maschinelle Wahrnehmung die fiir die
Sicherheit erforderliche Qualitdt aufweist? Welche Moglichkeiten zur Qualifizierung der
Wahrnehmungsleistung onboard bestehen, welche Grenzen lassen sich nicht tiberschreiten
und wie sind diese fiir die Entwicklung des autonomen Fahrens zu bewerten? Diese Fragen
sind Kernfragen im Kapitel Prddiktion von maschineller Wahrnehmungsleistung beim
automatisierten Fahren von Klaus Dietmayer.

Istes gelungen, die Anforderungen an ein autonomes Fahrzeug erfolgreich zu definieren
und umzusetzen, so bleibt die Herausforderung zu verifizieren und zu validieren, ob die
Anforderungen durch die vorliegende Realisierung wirklich erfiillt werden. Unter den
Experten herrscht Einigkeit, dass sich autonome Fahrzeuge allein mit den heute eingesetz-
ten Test- und Absicherungsmethoden nicht werden freigeben lassen. Walther Wachenfeld
und Hermann Winner erldutern die Herausforderungen und skizzieren Ansitze, die
Bestandteile neuer Werkzeugketten fiir die Absicherung sein konnten, in ihrem Beitrag Die
Freigabe des autonomen Fahrens.

Auch der Mensch ist zu Beginn seiner Karriere als Autofahrer weit entfernt von spaterer
Leistungsfihigkeit. Besondere Unfallhdufigkeiten bei jungen (ménnlichen) Fahrern zeugen
davon. Mit wachsender Erfahrung verbessert sich die Sicherheit der Fahrerinnen und Fah-
rer deutlich, Menschen lernen sicher zu fahren. Walther Wachenfeld und Hermann Winner
diskutieren unter dem Titel Lernen autonome Fahrzeuge? auf Basis intensiver Literatur-
studien, inwieweit maschinelles Lernen den Anforderungen an die Sicherheit fiir autono-
mes Fahren gentigen kann.

Ausgehend von der zentralen Norm ISO 26262 diskutiert Andreas Reschka, wann auto-
nome Fahrzeuge im Allgemeinen und im Speziellen in den Use-Cases in einem sicheren



Zustand sind, wie Degradationen sicherer gestaltet werden konnten und welche Anforde-
rungen an ein Sicherheitskonzept fiir autonome Fahrzeuge bestehen.

Kai Rannenberg zeigt in seinem Beitrag Erhebung und Nutzbarmachung zusdtzlicher
Daten— Moglichkeiten und Risiken auf, dass offene Schnittstellen und Kommunikation mit
Teilnehmern auBerhalb des Fahrzeugs zwar aus Sicht der Funktionalitét, der Absicherung
und des Funktionsnachweises hilfreich sein mogen, dass sie aber im Sinne des Daten-
schutzes und der Datenintegritit sehr bedenklich sein konnen. Er wird argumentieren, dass
maschinelle Autonomie auch mit einem Verlust an Privatheit verbunden sein kann, aber
vielleicht nicht notwendigerweise verbunden sein sollte.
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20.1 Einleitung

Beim hoch- und vollautomatisierten Fahren ist es aufgrund der dem Fahrer zugebilligten
Nebenaufgaben notwendig, dass das Fahrzeug Einschriankungen seiner maschinellen
Wahrnehmung sowie Funktionseinschrankungen darauf aufbauender Verarbeitungsmodu-
le selbst erkennt und darauf addquat reagiert. Wéihrend man aufgrund von Simulatorstudi-
en beim hochautomatisierten Fahren von realistischen Ubergabezeiten an den Fahrer von
fiinf bis zehn Sekunden ausgeht [1], [2], bevor dieser die Fahraufgabe wieder sicher {iber-
nehmen kann, wire beim vollautomatisierten Fahren der Mensch iiberhaupt keine Riick-
fallebene mehr. Das Fahrzeug miisste bei Funktionseinschrankungen vollstdndig selbst
einen eigensicheren Zustand erreichen konnen. Aber auch mogliche Ubergabezeiten von
fiinf Sekunden und mehr erfordern eine weitgehende, wenn auch zeitbegrenzte Autonomie
des Fahrzeugs, um diesen Zeitraum unter allen Umsténden sicher {iberbriicken zu konnen.

Um diesen Grad der Autonomie erreichen zu kdnnen, muss das Fahrzeug seine Umge-
bung wahrnehmen, geeignet interpretieren und daraus kontinuierlich sichere Handlungen
ableiten und ausfiithren. Technisch wird diese Aufgabe durch einzelne, aufeinander aufbau-
ende Verarbeitungsmodule gelost. Eine vereinfachte Darstellung der Zusammenhédnge
zeigt Abb. 20.1.

Die maschinelle Wahrnehmung der Fahrumgebung erfolgt durch verschiedene am Fahr-
zeug verbaute Sensoren wie Kameras oder Radarsensoren. Hinzu kommen in der Regel
weitere Informationen {iber das statische Fahrumfeld aus hochgenauen digitalen Karten.
Sie sind allerdings nur dann nutzbar, wenn das Fahrzeug seine genaue Position kennt. Somit
ist als weiteres Funktionsmodul auch eine Eigenlokalisation des Fahrzeugs fiir den Karten-
abgleich erforderlich. Das Ergebnis der maschinellen Wahrnehmung ist ein dynamisches
Fahrzeugumfeldmodell, in dem das eigene Fahrzeug sowie alle anderen Verkehrsteilneh-
mer durch individuelle Bewegungsmodelle représentiert sind. Ferner sollten alle relevanten
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Infrastruktureinrichtungen wie Verkehrsschilder und Lichtsignalanlagen, aber auch struk-
turierende Elemente wie Verkehrsinseln und Bordsteine sowie Fahrbahnmarkierungen
fur die Fahrstreifeneinteilung, gesperrte Flichen oder FuBlgdngeriiberwege in Form von
Zebrastreifen enthalten sein.

Aufbauend auf diesem Fahrzeugumfeldmodell werden dann bei der Situationserken-
nung alle Einzelkomponenten in Beziehung zueinander gesetzt, um aus den Abhingigkei-
ten der Einzelelemente ein maschinelles Szenenverstéindnis zu errechnen. Im darauf auf-
bauenden Modul der Situationspradiktion werden verschiedene mogliche zeitliche Ent-
wicklungen der Szene, auch Episoden genannt, vorausberechnet und hinsichtlich der Wahr-
scheinlichkeit des Eintretens bewertet. Eine Episode kennzeichnet damit in diesem Beitrag
eine mogliche spezifische zeitliche Entwicklung einer erkannten Verkehrsszene, wobei der
Zeithorizont im Bereich von wenigen Sekunden liegt. Auf Basis dieser situativen Informa-
tionen ermittelt das darauf aufbauende Modul eine iibergeordnete Handlungsplanung. Sie
konnte beispielsweise das Umfahren eines Hindernisses oder das Uberholen eines langsa-
meren Fahrzeugs vorsehen. Zur Ausfithrung der Plane werden dann mogliche Trajektorien
des Fahrzeugs mit einem typischen Zeithorizont von drei bis fiinf Sekunden berechnet und
hinsichtlich Sicherheit und Komfort bewertet. Die nach vorgebbaren Kriterien optimale
Trajektorie wird von der Fahrzeugregelung ausgefiihrt. Der beschriebene Bearbeitungs-
prozess wird fortlaufend, in der Regel schritthaltend mit der sensorischen Erfassung erneut
durchgefiihrt, um auf Aktionen und Reaktionen anderer Verkehrsteilnehmer reagieren zu
konnen.

Die Beschreibung dieser technischen Prozesskette macht deutlich, dass ein Ausfall der
maschinellen Wahrnehmung umgehend zu so grof8en Unsicherheiten in der Situationsbe-
wertung fithren wiirde, dass eine sichere Handlungsplanung und Handlungsausfithrung
nicht mehr gewihrleistet werden kann. Die Degradation des maschinellen Szenenverstiand-
nisses und der darauf aufbauenden Handlungsplanung und Handlungsausfiithrung ist situ-
ationsabhingig; eine zuverldssige Pradiktion wird typisch aber zwei bis drei Sekunden
nicht tibersteigen konnen. Es ist somit evident, dass eine Mindestwahrnehmungsleistung
schon beim hochautomatisierten Fahren aufgrund der deutlich gréBeren Ubergabezeitriu-
me an den Fahrer notwendig ist. Ein Komplettausfall der maschinellen Wahrnehmung ist
unter allen Umstinden zu vermeiden, wobeli dies natiirlich auch fiir die darauf aufbauenden
Module und die Fahrzeugregelung mit ihren Sensoren und Aktoren gilt, die aber nicht im
Fokus dieses Beitrags stehen.

Es stellt sich daher die Frage, ob Einschrankungen in der Funktion der maschinellen
Wahrnehmung erkennbar oder sogar préadizierbar sind und, falls ja, iiber welchen Zeitraum.
In den folgenden Abschnitten werden hierzu nach dem Stand der Technik bekannte metho-
dische Ansétze diskutiert und darauf autbauend mogliche Forschungsfragen abgeleitet.
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20.2 Maschinelle Wahrnehmung
20.2.1 Umfang und Auspragung

Die maschinelle Wahrnehmung hat, wie im vorherigen Abschnitt beschrieben, die Aufgabe,
alle fiir die Funktion des automatisierten Fahrens relevanten anderen Verkehrsteilnehmer
sicher zu erkennen und der Verkehrsinfrastruktur korrekt zuzuordnen. Dies ist insbesonde-
re deshalb notwendig, da beispielsweise fiir einen Fulligdnger am Stralenrand ein anderes
Gefihrdungspotenzial besteht, als wenn er einen parallel verlaufenden, abgetrennten Ful3-
gingerweg benutzt.

Zur maschinellen Wahrnehmung werden im Fahrzeugumfeld Sensoren verwendet, die
auf Kamera- sowie Radar- und/oder Lidartechnik basieren. Ndhere Informationen zu
der Funktion und den Bauformen dieser Sensoren sind beispielsweise in [3] zu finden.
Kameras liefern ein 2-D-Abbild der 3-D-Szene in Form von hoch aufgelésten Grauwert-
oder Farbbildern, aus denen bei gentigendem Kontrast oder Unterschieden in der Textur
einzelne Objekte mit Methoden der Bildverarbeitung extrahiert werden konnen. Eine Be-
stimmung der Objektentfernung ist mit Mono-Kameras allerdings nur mit oft zu Fehlern
fithrenden Annahmen wie einer ebenen Fahrbahn moglich. Stereo-Kameras erlauben zwar
tiber das Disparitdtsbild auch eine Bestimmung der Objektentfernung, die Genauigkeit
sinkt jedoch quadratisch mit zunehmender Entfernung. Bei den heute tiblichen Basisab-
standen der Stereoanordnungen und Auflosung der Kameras sind Messreichweiten bis etwa
50 Meter moglich, ohne dass der Fehler so stark ansteigt, dass Funktionen hieraus keinen
Nutzen mehr ziehen kdnnten.

Radar-, aber auch Lidarsensoren liefern hingegen vergleichsweise sehr genaue und auch
hinsichtlich der Messfehler nahezu distanzunabhéngige Entfernungsmessdaten. Sie konnen
aber aufgrund der geringeren Winkelauflosung die Konturen, d. h. die AuBBenabmessungen
von Objekten, schlechter erfassen. Dies gilt insbesondere fiir Radarsensoren. Zudem liefern
Radar- und Lidarsensoren keinerlei Texturinformationen. Aufgrund dieser unterschied-
lichen Messeigenschaften werden die unterschiedlichen Sensortypen fiir die Aufgabe der
maschinellen Wahrmehmung in der Regel kombiniert verwendet. Man spricht dann von
einer Sensordatenfusion.

Mit den fusionierten Sensordaten lassen sich bewegte und statische Objekte, aber bei-
spielsweise auch Fahrbahnmarkierungen grundsitzlich erkennen und physikalisch ver-
messen. Die moglichen Messdimensionen hidngen vom spezifischen Sensor-Setup ab.
Typische erfassbare physikalische Messdaten sind die Abmessungen eines Objekts als
Quadermodell mit Lénge, Breite und Hohe sowie seine Position absolut in der Welt oder
relativ zum eigenen Fahrzeug. Im Fall von bewegten Objekten kommen dann noch die
Objektgeschwindigkeiten und Objektbeschleunigungen als relativ einfach bestimmbare
Zustandsgrofen hinzu. Schwerer und in der Regel sehr unsicher bestimmbar aus externen
Sensormessungen ist die Gierrate beziechungsweise die Kursrate anderer Verkehrsteilneh-
mer. Diese Groflen sind ohne Fahrzeug-zu-Fahrzeug-Kommunikation nur fiir das eigene
Fahrzeug zuverldssig ermittelbar.
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Fiir die spatere Situationsbewertung und Situationsprédiktion ist allerdings nicht nur die
physikalische Vermessung der Objekte notwendig, sondern auch die Kenntnis dartiber, um
welche Objektklasse es sich handelt. Beispielsweise unterscheiden sich ein FuBginger und
ein Motorradfahrer in ihren moglichen Bewegungsfreiheitsgraden und auch in der mogli-
chen Bewegungsdynamik. Markierungsstreifen auf der Fahrbahn kénnen je nach Kontext
und Konstellation unterschiedliche Bedeutungen haben. Daher ist es notwendig, auch die
semantische Bedeutung der erkannten Objekte aus den Sensordaten oder weiteren Infor-
mationsquellen wie einer digitalen Karte zu ermitteln. Dieser Vorgang wird im Zusammen-
hang mit der maschinellen Wahrnehmung als Klassifikationsschritt bezeichnet, ist aber
Bestandteil der maschinellen Wahrnehmung.

Wihrend Menschen sehr schnell und fehlerfrei den visuellen Wahrnehmungen auch
semantische Bedeutung zuordnen kénnen, ist dies fiir die maschinelle Wahrnehmung nach
dem heutigen Stand der Technik noch eine vergleichsweise schwierige Aufgabe. Bekannte
Klassifikationsverfahren basieren immer auf mehr oder weniger komplexen Modellen er-
warteter Objektklassen, die entweder aus Beispielen automatisiert gelernt oder manuell
vorgegeben werden. Diese Modelle weisen dann moglichst diskriminierende, mit den ver-
fiigbaren Sensoren erfassbare Merkmale auf, sodass zwischen den vorkommenden Objekt-
klassen unterschieden werden kann. Es wird aber auch deutlich, dass vorab nicht trainierte
Objektklassen mit heute bekannten Verfahren auch nicht semantisch identifiziert werden
konnen. Aufgrund der signifikant hheren Leistungsfahigkeit haben sich lernende Klassi-
fikationsverfahren heute weitgehend durchgesetzt.

Eine maschinelle Wahrnehmung mit semantischen Informationen ist im Kontext der
Fahrerassistenzsysteme und des automatisierten Fahrens nur deshalb technisch moglich,
weil der Verkehrsraum gut strukturiert und auf wenige Objektklassen beschrinkt ist. Zudem
ist flir die Situationserkennung und Situationsprédiktion nur eine grobe Klassenunterschei-
dung relevant. Nach dem heutigen Stand der Technik reicht es aus, unter den bewegten
Objekten zwischen den Klassen Fullgénger, Radfahrer, Personenkraftwagen und Lastkraft-
wagen bzw. Bussen unterscheiden zu konnen. Hinzu kommen noch stationdre Hindernisse,
die jedoch meist zusammen mit den nicht klassifizierbaren Objekten einer Restklasse
hinzugefiigt werden.

Fiir die korrekte Zuordnung der klassifizierten Objekte zur Verkehrsinfrastruktur ist es
ferner notwendig, auch Fahrstreifenmarkierungen, Sperrflichen, Haltelinien, Lichtsignal-
anlagen und Verkehrsschilder zuverlédssig mit korrekter semantischer Bedeutung zu erken-
nen. Da diese komplexe Klassifikationsaufgabe heute noch nicht mit der notwendigen
Zuverlassigkeit moglich ist, werden nach dem Stand der Technik unterstiitzend hochgenaue
und umfassend attributierte digitale Karten verwendet. Hieraus kann das automatisierte
Fahrzeug bei bekannter eigener Position die im Sensorsichtfeld zu erwartenden stationiren
Objekte sowie Markierungen inklusive semantischer Bedeutung entnehmen. Die Sensorik
muss dann nur noch das Vorhandensein der Objekte verifizieren.

Ein Nachteil dieser Vorgehensweise ist es, dass zum einen eine hochgenaue Lokalisation
des eigenen Fahrzeugs notwendig ist, fiir die Standard-GPS-Verfahren nicht ausreichen,
und zum anderen die Karte immer aktuell sein muss. Aus diesem Grund wird man zukiinf-
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Abb. 20.2 Prinzipbild der objektbasierten Fahrumgebungsreprisentation. Es werden alle relevan-
ten Objekte erkannt, klassifiziert und der Infrastruktur korrekt zugeordnet

tig versuchen technische Losungen zu entwickeln, die keine hochgenaue und aktuelle
Karte mehr bendtigen.

20.2.2 Auspragung von Umgebungsmodellen

Die maschinelle Wahrnehmung miindet in ein Fahrumgebungsmodell, wobei man objekt-
basierte und gitterbasierte Représentationsformen unterscheidet. Beide Représentations-
formen sind grundsitzlich kombinierbar.

Unter einem objektbasierten Fahrzeugumfeldmodell versteht man eine dynamische
Datenstruktur, in der alle relevanten Objekte und Infrastrukturelemente in der Ndhe des
eigenen Fahrzeugs korrekt in Ort und Zeit in einem gemeinsamen Bezugssystem enthalten
sind. Die Erfassung und zeitliche Verfolgung der Objekte und Infrastrukturelemente er-
folgen wie oben erldutert fortlaufend durch geeignete, in der Regel fusionierte bordeigene
Sensoren wie Kameras und Radare sowie die zusétzliche Nutzung hochgenauer digitaler
Karten. Abb. 20.2 zeigt beispielhaft Komponenten, die eine Fahrumgebungsreprésentation
enthalten kann.

Welche Objekte und Strukturelemente fiir das automatisierte Fahren relevant sind, hdngt
maBgeblich von der zu bewiltigenden Fahraufgabe ab, deren Komplexitit beginnend
mit einfachen Autobahnszenarien, {iber Landstralen bis hin zum innerstadtischen Verkehr
stark zunimmt. Bei der objektbasierten Repriasentation werden alle fiir die Reprisentation
relevanten anderen Verkehrsteilnehmer, die relevanten Infrastrukturelemente sowie das
eigene Fahrzeug selbst jeweils durch ein eigenes dynamisches Objektmodell, in der Regel
ein zeitdiskretes Zustandsraummodell, beschrieben. Dessen Zustinde wie Position, Ge-
schwindigkeit oder auch 2-D/3-D-Objektausdehnung werden schritthaltend mit den
Sensormessungen fortlaufend aktualisiert. Ferner erfolgt eine fortlaufende Erfassung der
Fahrbahnmarkierungen sowie der Verkehrszeichen und des Status der Lichtsignalanlagen.
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Abb. 20.3 Prinzipbild des Aufbaus einer rasterbasierten Fahrumgebungsreprisentation. Hier sind
im einfachsten Fall nur statische Hindernisse enthalten.

Eine gitterbasierte Darstellung verwendet Rasterkarten, um die Umwelt ortsfest in
gleich groBe Zellen einzuteilen. Das Fahrzeug bewegt sich tiber dieses ortsfeste 2-D- oder
3-D-Gitter, und die bordautarke Sensorik liefert dann nur Informationen, ob spezifische
Zellen frei sind und damit frei befahren werden kénnen oder ob sich in der jeweiligen
Zelle ein Hindernis befindet. Zudem kann auch der Zustand modelliert werden, dass iiber
Zellen keine Informationen vorliegen. Diese Art der Darstellung eignet sich vornehmlich
zur Reprisentation statischer Szenarien und statischer Hindernisse. Sie benétigt keinerlei
Modellhypothesen tiber die zu erwartenden Objektklassen und ist daher als sehr robust
gegen Modellfehler einzustufen. Abb. 20.3 zeigt die grundsitzliche Vorgehensweise.
Mehr Informationen zu gitterbasierten Représentationen ist [4], [5], [6], [7] und [8] zu ent-
nehmen.

20.3 Methoden zum Umgang mit Unsicherheiten
der maschinellen Wahrnehmung

20.3.1 Unsicherheitsdomanen

Wie in Abschn. 20.2 beschrieben, umfasst die maschinelle Wahrnehmung unterschiedliche
Aufgabenumfinge. Diese sind zum einen die Detektion von statischen und dynamischen
Objekten und ihre moglichst genaue physikalische Vermessung, zum anderen aber auch die
Zuordnung der korrekten semantischen Bedeutung der detektierten Objekte. Entsprechend
diesen Aufgaben existieren fiir die maschinelle Wahrnehmung die folgenden drei Unsicher-
heitsdoménen:

1. Zustandsunsicherheit
Die Zustandsunsicherheit beschreibt die Unsicherheit in den physikalischen Mess-
groflen wie Grofle, Position und Geschwindigkeit und ist eine direkte Folge der bei
Sensoren prinzipiell nicht vermeidbaren Messfehler.
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2. Existenzunsicherheit
Die Existenzunsicherheit beschreibt die Unsicherheit dariiber, ob ein von der Sensorik
erkanntes und in die Umgebungsreprisentation {ibernommenes Objekt iiberhaupt real
existiert. Fehler dieser Art konnen durch Unzuldnglichkeiten in den Signalverarbei-
tungsalgorithmen oder durch Fehlmessungen der Sensoren selbst entstehen.

3. Klassenunsicherheit
Hiermit ist die Unsicherheit hinsichtlich der korrekten semantischen Zuordnung
gemeint, die durch Unzuldnglichkeiten der Klassifikationsverfahren bzw. nicht aus-
reichend gute Messdaten verursacht werden kénnen.

Fur die Anwendung des automatisierten Fahrens ist es notwendig, die Unsicherheiten bzw.
Fehler in den verschiedenen Doménen zuverldssig zu erkennen und, falls moglich, sogar
préadizieren zu konnen. Methodisch werden zur Behandlung von Unsicherheiten nach dem
Stand der Technik fast ausnahmslos Verfahren basierend auf der Bayes-Theorie [10], [11],
[12] oder ihrer Verallgemeinerung, der Dempster-Shafer-Theorie [16], verwendet. Sie
besitzen den Vorteil, dass sie eine durchgehend probabilistische und daher weitgehend
heuristikfreie Behandlung der Unsicherheitsdoménen erlauben.

Die o.g. Unsicherheitsdomdnen beziehen sich im engeren Sinne zunéchst nur auf die
bordeigene Sensorik. Es lassen sich allerdings auch Fehler in Informationen aus einer
digitalen Karte oder den durch Car2x-Kommunikation gewonnenen Daten entsprechend
kategorisieren. Gerade die zuletzt genannte Car2x-Kommunikation birgt zwar durch
mogliche variable Latenzzeiten bei der Ubertragung und eventuell nicht genau bekannte
Unsicherheitsbewertungen der Sendequellen zusédtzliche Fehlereinfliisse. Die Auswirkun-
gen lassen sich jedoch wieder den drei genannten Unsicherheitsdoménen zuordnen, sodass
hierauf nicht weiter eingegangen wird.

20.3.2 Zustandsunsicherheit

Die Zustandsunsicherheit eines detektierten Objektes wird gemil der Bayes-Theorie durch
eine Wahrscheinlichkeitsdichtefunktion beschrieben, anhand derer der wahrscheinlichste
Gesamt- bzw. Einzelzustand sowie mit gewisser Wahrscheinlichkeit auch mogliche Varia-
tionen hiervon bestimmt werden konnen. Im Fall einer mehrdimensionalen, normalverteil-
ten Wahrscheinlichkeitsdichtefunktion ist die Zustandsunsicherheit durch eine Kovarianz-
matrix vollstindig représentiert.

Bei der Schitzung statischer Groflen wie beispielsweise die Fahrzeugabmessungen kann
deren Zustandsunsicherheit durch wiederholte Messungen immer weiter verringert werden.
Der Schitzwert auf Basis der verfiigbaren Messungen konvergiert gegen den wahren Wert,
falls kein systematischer Sensorfehler, beispielsweise in Form eines Offsets, vorliegt. Bei
der Schitzung von dynamischen, zeitverdnderlichen Zustinden wie der Objektposition
oder Objektgeschwindigkeit ist aufgrund der Bewegung des Objektes zwischen den Mess-
zeitpunkten die Konvergenz gegen einen wahren Wert nicht mehr gegeben. Bei der Bewer-
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tung der Giite der Zustandsschitzung wird daher gefordert, dass der Fehler im Mittel null
ist und die Unsicherheit moglichst gering.

Das grundlegende Verfahren zur Behandlung von Zustandsunsicherheiten ist das all-
gemeine Bayes-Filter [10]. Bei ihm werden der geschétzte Zustand eines Objektes und die
dazugehorige Unsicherheit durch eine mehrdimensionale Wahrscheinlichkeitsdichtefunk-
tion p (engl. probability density function, PDF) reprisentiert:

Pt (%ks1 [ Zigan) -

Sie hidngt allgemein von allen bis zum Zeitpunkt & + 1 vorhandenen Messungen
il = {zl,. . .,zk+1} ab. Dies wird durch die gewihlte Schreibweise einer bedingten Wahr-
scheinlichkeit ausgedriickt, d. h., die Wahrscheinlichkeit fiir den Zustand des Systems x ist
bedingt durch die Messungen Z.

Das Bewegungsmodell eines durch die Sensoren erfassten Objektes fiir den Zeitraum
zwischen zwei aufeinanderfolgenden Messungen ist durch eine Bewegungsgleichung der
Form

X+l = f(xk ) + Vi

zu beschreiben, wobei v, eine additive Storgrofe darstellt, die mogliche Modellfehler re-
présentiert. Die Bewegungsgleichung driickt aus, in welchem Zustand wie Ort, Geschwin-
digkeit und Bewegungsrichtung sich das Objekt zum ndchsten Zeitpunkt wahrscheinlich
befindet. Alternativ kann diese Bewegungsgleichung auch durch eine Markov-Ubergangs-
wahrscheinlichkeitsdichte ausgedriickt werden:

S (et | X50).

Die Markov-Ubergangswahrscheinlichkeitsdichte ist letztendlich nur eine andere mathe-
matische Schreibweise fiir dieselben Modellannahmen. Um die Gleichungen praktisch
berechenbar zu halten, ist es {iblich, eine Markov-Eigenschaft erster Ordnung vorauszu-
setzen. Diese Eigenschaft sagt vereinfachend aus, dass der zukiinftige Zustand eines
Systems nur vom zuletzt bekannten Zustand und der aktuellen Messung abhéngt, nicht aber
von der gesamten Historie von Messungen und Zusténden. Die Markov-Eigenschaft erster
Ordnung ist damit eine vorausgesetzte Systemeigenschaft.

Im konkreten Fall hingt der pridizierte Zustand x;4; des Objektes vor dem Vorliegen
der neuen Messung dann nur noch vom zuletzt ermittelten Zustand x;, ab, da dieser implizit
die gesamte Messhistorie Zyy = {z,...,z} enthlt.

Die Vorhersage des aktuellen Objektzustandes x; bis zum ndchsten Messzeitpunkt
k + 1 erfolgt schlieBlich unter Berticksichtigung der Modellannahmen anhand der
Chapman-Kolmogorov-Gleichung

Prestie (X1 1 ) = [ e (e i ) P (3 )l

Dies wird als Pradiktionsschritt des Bayes-Filters bezeichnet.
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Der Messprozess der Sensoren ldsst sich allgemein durch eine Messgleichung der Form
Zistle = Mg (xk+1 ) + Wi,

beschreiben. Die Messfunktion h() beschreibt, wie Messungen und Zustandsgréfien zu-
sammenhéngen. Kann beispielsweise eine Zustandsgrofe direkt gemessen werden, handelt
es sich bei h() um eine Eins-zu-eins-Abbildung. Die stochastische Storgrofie wy.; re-
présentiert hierbei einen moglichen Messfehler. Eine alternative mathematische Représen-
tation der Messgleichung ist die Likelihood-Funktion

g(zk+l|xk+l) .

Bei Vorliegen der aktuellen Messungen z;.; wird die Wahrscheinlichkeitsdichtefunktion
des Objektzustandes aktualisiert. Die Berechnung der aktuellen Schitzung des Zustands
erfolgt anhand der Bayes-Formel

g(z1list) Preste (X1 | X))
fg (Zk+1 k41 )pk+1|k (xk+1 | X% )dx

Pt (Xes1|z5s1 ) =

Dieser zweite Schritt zum Einbringen der aktuellen Messung wird als Innovationsschritt
bezeichnet.

Das durch Priadiktionsschritt und Innovationsschritt kurz beschriebene rekursive Schétz-
verfahren wird als allgemeines Bayes-Filter bezeichnet, worauf alle heute tiblichen Metho-
den und Implementationen der stochastischen Zustandsschitzung basieren. Neben den
Prozess- und Messgleichungen benétigt das Verfahren nur eine Apriori-PDF fiir den Ob-
jektzustand p, (xo) zum Zeitpunkt £ = 0. Das Filter ist in dieser allgemeinen Form jedoch
nicht effizient zu implementieren.

Unter der Annahme von normalverteilten Messsignalen sowie linearen Modellen er-
moglicht das Kalman-Filter [9] eine einfache analytische Implementation des allgemeinen
Bayes-Filters. Da eine GauB3-Verteilung durch ihre ersten beiden statistischen Momente,
d.h. den Mittelwert sowie die zugehorige Kovarianzmatrix, vollstindig beschrieben ist,
stellt die zeitliche Filterung der Momente eine mathematisch exakte Losung dar. Eine An-
wendung des Kalman-Filters auf Systeme mit nichtlinearen Prozess- oder Messgleichun-
gen ldsst sich anhand des Extended-Kalman-Filters (EKF) [12] sowie des Unscented-
Kalman-Filters (UKF) [15] realisieren. Wahrend das EKF die Systemgleichungen unter
Nutzung einer Taylorreihen-Approximation linearisiert, ist das Ziel des UKF eine stochas-
tische Approximation anhand sogenannter Sigma-Punkte [15].

Unabhingig von der konkreten Implementation ist allen auf dem allgemeinen Bayes-
Filter basierenden Verfahren gemein, dass sie fortlaufend ein probabilistisches MaB fiir die
Unsicherheit der aus den Sensordaten bestimmten physikalischen GroBen liefern. Hier-
durch lassen sich Ausfille von Sensoren, aber auch eine Degeneration der Leistungsfihig-
keit einzelner Sensoren zuverldssig erkennen. Weichen beispielsweise Messdaten einzelner
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Sensoren signifikant, d. h. aulerhalb der statistisch zu erwartenden Schwankungsbreite, ab,
liegt eine entsprechende Leistungsminderung vor.

Es bleibt jedoch festzuhalten, dass eine Einschrankung der Sensorfunktion nur erkannt
werden kann, nachdem sie aufgetreten ist. AuBer Trendaussagen bei langsamer Degene-
ration ist keinerlei Vorhersage der zukiinftigen Wahrnehmungsleistung bezogen auf die
Zustandsunsicherheit moglich.

20.3.3 Existenzunsicherheit

Fur die Realisierung des automatisierten Fahrens ist die Existenzunsicherheit mindestens
genauso relevant wie die Zustandsunsicherheit. Sie driickt aus, mit welcher Wahrschein-
lichkeit das Objekt in der Fahrumgebungsreprisentation auch wirklich einem realen Objekt
entspricht. Eine Notbremsung eines automatisierten Fahrzeugs sollte beispielsweise nur im
Falle einer sehr hohen Existenzwahrscheinlichkeit eines erkannten Hindernisses ausgelost
werden.

Wihrend die Schitzung von Zustandsunsicherheiten nach dem Stand der Technik durch
Methoden der Bayes-Schitzung theoretisch fundiert erfolgt, wird die Existenzwahrschein-
lichkeit in heutigen Systemen noch meist aufgrund eines heuristischen Qualitdtsmales
bestimmt. Ein Objekt gilt als bestitigt, wenn das Qualitdtsmal} einen sensor- und anwen-
dungsabhéngigen Schwellwert iiberschreitet. Die Qualitdtsmafle basieren beispielsweise
auf der Anzahl der Messungen, die das Objekt bestitigt haben, oder einfach auf der Zeit-
spanne zwischen Initialisierung des Objektes und dem aktuellen Zeitpunkt. Haufig wird
auch die Zustandsunsicherheit des Objektes (s. Abschn. 20.3.2) zur Validierung verwendet.

Ein theoretisch besser fundierter Ansatz ist die Schétzung einer wahrscheinlichkeitsba-
sierten Existenzwahrscheinlichkeit. Hierfiir ist zunéchst eine Definition der spezifischen
Objektexistenz notwendig. Wihrend in manchen Anwendungen samtliche realen Objekte
als existent betrachtet werden, kann die Objektexistenz auch auf die in der aktuellen An-
wendung relevanten Objekte eingeschriankt werden. Des Weiteren ist eine Einschrinkung
auf die mit dem aktuellen Sensor-Setup auch detektierbaren Objekte moglich. Im Gegen-
satz zu einem Schwellwertverfahren erméglicht diese Bestimmung der Existenzwahr-
scheinlichkeit jedoch eine wahrscheinlichkeitsbasierte Interpretationsmoglichkeit. Bei-
spielsweise bedeutet eine Existenzwahrscheinlichkeit von 90 Prozent, dass die Messhisto-
rie sowie das Bewegungsmuster des Objektes mit einer Wahrscheinlichkeit von 90 Prozent
von einem realen Objekt erzeugt wurden. Folglich kann die Handlungsplanung des auto-
matisierten Fahrzeugs diese Wahrscheinlichkeiten bei der Bewertung von Handlungsalter-
nativen verwenden.

Ein bekannter Algorithmus zur Berechnung einer Existenzwahrscheinlichkeit stellt das
ebenfalls auf dem allgemeinen Bayes-Filter aufbauende Joint-Integrated-Probabilistic-
Data-Association- (JIPDA-) Verfahren dar, das erstmals 2004 von Musicki [13] vorgestellt
wurde. Es verwendet hierfiir zusétzlich die als bekannt vorausgesetzten Detektions- und
Falschalarmwahrscheinlichkeiten der Sensoren.
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Abb. 20.4 Struktur eines JIPDA-Filters als Verkopplung zweier Markov-Ketten

Die Berechnung der aktuellen Objektexistenzwahrscheinlichkeit erfolgt analog zur
Aktualisierung des Zustands im Kalman-Filter in einem Prédiktions- und einem Innovati-
onsschritt. Die Existenzpradiktion erfolgt anhand eines Markov-Modells erster Ordnung.
Die pridizierte Existenz eines Objektes ist durch die Markov-Kette

ek (3%) = ps pi(3x) + pis o (Fx)

gegeben, wobei die Wahrscheinlichkeit p, die Persistenzwahrscheinlichkeit des Objektes
darstellt und pp die Wahrscheinlichkeit fiir das Eintreten eines Objektes in den Sensor-
erfassungsbereich. Folglich ist die Wahrscheinlichkeit fiir das Verschwinden eines Objektes
gegeben durch 1 — p,. Im Innovationsschritt wird die Aposteriori-Existenzwahrscheinlich-
keit py; (Elx) berechnet. Sie hangt im Wesentlichen davon ab, wie viele aktuelle Messungen
die Existenz des Objektes bestitigen.

Da die Persistenzwahrscheinlichkeit eines Objektes vom aktuellen Objektzustand ab-
héngt und die Aposteriori-Existenzwahrscheinlichkeit wiederum von den Datenassozia-
tionen, kann das JIPDA-Filter als die in Abb. 20.4 dargestellte Verkopplung zweier Mar-
kov-Ketten interpretiert werden. Die obere Markov-Kette stellt die aus dem Kalman-Filter
bekannte Zustandspridiktion und Innovation dar, wihrend die untere Markov-Kette die
Pradiktion und Innovation der Existenzwahrscheinlichkeit reprisentiert. Fiir Details zum
JIPDA-Verfahren und seine spezifische Formulierung hinsichtlich der Anwendungen im
Automotive-Bereich sei beispielsweise auf [ 14] verwiesen. Aktuelle und erst in den letzten
Jahren entwickelte Multi-Objekttracking-Verfahren erlauben ebenfalls eine integrierte
objektspezifische Existenzschitzung. Fiir weitere Informationen hierzu sei auf [10], [17],
[18] und [19] verwiesen.
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Hinsichtlich des funktionalen Verhaltens der Existenzschitzung gelten dieselben
Einschrinkungen wie bei der Zustandsschétzung. Es wird fortlaufend ein probabilistisches
Mal fiir die spezifische Existenz des Objekts geliefert. Sensorausfille wihrend des
Betriebs konnen daher auch in dieser Unsicherheitsdoméne zuverldssig erkannt werden.
Eine Vorausschau auf eine kiinftige Leistungsfihigkeit ist allerdings hier ebenfalls nicht
moglich.

20.3.4 Klassenunsicherheit

Klassifikationsverfahren zur Bestimmung der Objektklasse, also das Bestimmen seman-
tischer Informationen, sind sehr sensorspezifisch aufgebaut. Aufgrund des signifikant
hoheren Informationsgehaltes tiberwiegen im Bereich der Klassifikation bildbasierte Ver-
fahren. Grundsitzlich unterscheidet man lernende Verfahren, bei denen der Klassifikator
aufgrund von Positiv- und Negativbeispielen offline trainiert wird und der dann im Online-
betrieb die trainierten Objektklassen mehr oder weniger gut erkennen kann. Die im
Training verwendeten Merkmale werden entweder vorgegeben oder auch selbst im
Lernprozess implizit generiert. Methodisch haben sich bei den lernenden Verfahren zwei
grundsitzliche Vorgehensweisen etabliert. Zum einen sind dies kaskadierte Verfahren
nach Viola und Jones [20] oder Methoden basierend auf verschiedenen Neuronalen Netzen
[21], [22].

Eine eher klassische, aber ebenfalls noch {ibliche Vorgehensweise ist es, aus Sensordaten
moglichst zahlreiche, fiir die unterschiedlichen Klassen diskriminierende deterministische
Merkmale wie Lange, Breite oder Geschwindigkeit festzulegen und hierfiir die klassen-
spezifischen statistischen Schwankungsbereiche zu ermitteln. Der Mittelwert der Einzel-
merkmale wird inklusive Schwankungsbreite beispielsweise durch eine Normalverteilung
approximiert. AnschlieBend erfolgt auf Basis der aktuellen Messwerte und der bekannten
Merkmalverteilungen die Bestimmung der nach im Bayes‘schen Sinne wahrscheinlichsten
Klasse. Sollen unterschiedliche Sensoren kombiniert verwendet werden, die jeweils nur
einzelne Merkmale des Gesamtsets erfassen konnen, bietet sich die Dempster-Shafer-
Theorie [16] zur Klassenbestimmung an, da sie es erlaubt, auch ,,Nichtwissen* zu bertick-
sichtigen. Diese Verfahren sind in der Regel allerdings weniger leistungsfihig als lernende
Verfahren, sodass sie vermutlich weiter an Bedeutung verlieren werden.

Nachteilig bei allen genannten Klassifikationsverfahren ist, dass keine theoretisch fun-
dierten Wahrscheinlichkeiten fiir die augenblickliche Giite der Klassifikation bestimmt
werden konnen. Hierzu existiert zurzeit keine umfassende theoretische Basis. Als Ausgabe
der Klassifikatoren dient zurzeit lediglich ein individuelles Zuverldssigkeitsmal3, das auf
den Wertebereich von null bis eins normiert werden kann. Eine Wahrscheinlichkeit im
engeren Sinne stellt es nicht dar, sodass unterschiedliche Algorithmen diesbeziiglich auch
nicht vergleichbar sind. Bildbasierte trainierte Klassifikatoren unterscheiden sich so sehr
von merkmalbasierten Verfahren aus Lidar- oder Radarsensoren, dass deren einheitliche
Behandlung nicht einfach moglich sein wird.
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Tab. 20.1 Unsicherheitsdoménen der maschinellen Wahrnehmung und deren methodische Be-
handlung
Zustandsunsicherheit Existenzunsicherheit Klassenunsicherheit
Auspriagung  Unsicherheit in den Unsicherheit, ob ein Unsicherheit tiber
Zustandsgrofen wie von Sensorik erfasstes ~ Klassenzugehorigkeit
Objektposition, Objekt- Objekt real existiert (z.B. Pkw <-> Lkw)
geschwindigkeit etc.
Ursache stochastische Mess- Detektionsunsicherhei-  Klassifikationsunsicher-
fehler der verwendeten ten einzelner Sensoren,  heiten der Algorithmen /
Sensorik beispielsweise Kamera  Limitierungen einzelner
oder Radar Sensoren
Modellierung probabilistisch, Erwar- probabilistisch tiber keine durchgehende
tungswert mit Varianzen/  Detektionswahrschein-  Methode, zurzeit vor-
Kovarianzen lichkeiten wiegend heuristisch
Methoden geschlossene Theorie geschlossene Theorie, merkmalbasiert:
tiber allgemeines Bayes-  gekoppelt an Schitzung  Bayes, Dempster-Shafer,
Filter (z. B. Variante Zustandsunsicherheit lernbasiert:

Pradiktion in
die Zukunft

Kalman-Filter)

generell nein, bedingt
moglich tiber Trend-
aussagen

(z.B. JIPDA-Filter)

generell nein

20.3.5 Zusammenfassende Bewertung

Neuronale Netze,
kaskadierte Verfahren
(Viola und Jones etc.)

generell nein

Aus den Betrachtungen wird deutlich, dass die maschinelle Wahrnehmung drei wesentliche
Unsicherheitsdoménen umfasst, ndmlich die Zustandsunsicherheit, die Existenzunsicher-
heit und die Klassenunsicherheit. Alle Dominen haben direkten Einfluss auf die Leistungs-
fahigkeit der maschinellen Wahrnehmung. Werden die Unsicherheiten zu hoch, wobei
funktionsspezifisch festzulegen ist, welche Unsicherheiten noch tolerabel sind, ist keine
sichere Fithrung eines automatisierten Fahrzeugs mehr moglich.

Problematisch ist, dass eine zukiinftig hohere Unsicherheit und damit eine grofere Feh-
lerwahrscheinlichkeit nicht zeitlich vorhergesagt werden kann. Die heute bekannten Me-
thoden zur Schitzung von Zustands- und Existenzunsicherheiten erlauben zwar eine aktu-
elle Einschétzung der Leistungsfiahigkeit der maschinellen Wahrnehmung, eine Degenera-
tion der Leistungsfihigkeit einzelner Sensoren oder gar ein Ausfall von Komponenten kann
aber prinzipbedingt nicht vorhergesagt werden. Lediglich Trendaussagen sind moglich. Die
folgende Tab. 20.1 fasst die Ergebnisse noch einmal zusammen.
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20.4 Folgerungen fiir die maschinelle
Wahrnehmungsleistungspradiktion

Wie in den vorherigen Abschnitten ausgefiihrt und begriindet, kann die zukiinftige Ent-
wicklung der maschinellen Wahrnehmungsleistung eines automatisierten Fahrzeugs aus
grundlegenden Uberlegungen heraus nicht mit ausreichender Konfidenz vorausgesagt
werden. In keinem Fall kann die Wahrnehmungsleistung fiir den zur Ubergabe der Fahr-
aufgabe an den Menschen notwendigen Riickgabezeitraum von funf bis zehn Sekunden
unter allen Umsténden sicher vorhergesagt werden, wie sie beim hochautomatisierten
Fahren als Ruickfalloption vorgesehen ist. Ein vollautomatisiertes Fahrzeug miisste auto-
nom einen eigensicheren Zustand einnehmen kdénnen, wozu in einigen Féllen noch ein
lingerer Zeitraum erforderlich wire als im Ubernahmefall durch einen Fahrer. Obwohl es
sicher einige Optionen der Pradiktion der zukiinftigen Einschrinkung der Wahrnehmungs-
leistungsfahigkeit aufgrund duBerer Bedingungen wie beispielsweise eine bevorstehende
Kamerablendung durch eine tief stehende Sonne, Einschrinkungen der Sensoren durch
einsetzenden Regen, Schnee oder Nebelbédnke gibt, sind dies spezielle Szenarien, die au-
Berdem eine extrem robuste Kontextinformation benétigen. Somit ist eine Pridiktion der
Wahrnehmungsleistungsfihigkeit prinzipbedingt keine generelle Option zur Gewdhrung
der notwendigen Sicherheit beim automatisierten Fahren.

Wie oben ausgefiihrt, existieren jedoch bereits theoretisch fundierte Methoden und
Verfahren, um die aktuelle maschinelle Wahrnehmungsleistung kontinuierlich zu iiber-
wachen und Systemausfille sowie Degradationen einzelner Komponenten zeitnah und
sicher erkennen zu konnen. Konzeptionell miissten daher maschinelle Wahrnehmungs-
systeme so ausgelegt werden, dass eine sensorische Redundanz vorhanden ist, die eine
ausreichende Restfunktion der Wahrnehmungsleistung entweder bis zur Ubergabe an den
Fahrer oder im Fall des vollautomatisierten Fahrzeugs bis zum Erreichen eines eigensiche-
ren Zustands bei Ausfall einzelner Komponenten gewéhrleistet. Ein komplettes Versagen
der maschinellen Wahrnehmung darf daher nicht auftreten.

Derartige Redundanzen bieten grundsitzlich Multisensorsysteme, die Informationen
verschiedener Sensoren und Sensorprinzipien parallel nutzen und fusionieren. Sind bei-
spielsweise Radar- und Lidarsensoren verbaut, so liefern beide Entfernungsmessdaten,
allerdings in unterschiedlicher Qualitit und in einem unterschiedlichen Sensorerfassungs-
bereich. Auch die Witterungsabhingigkeiten der Sensorprinzipien sind unterschiedlich.
Aufgrund der Ahnlichkeit der Messdaten konnen sie sich jedoch gegenseitig stiitzen bzw.
bei geringer Einbulle der Messqualitdt des Gesamtsystems auch gegenseitig bei Ausfall
einer Komponente kompensieren. Erst durch diese Nutzung unabhingiger Sensorprinzipi-
en wird es zudem moglich sein, die im Rahmen der funktionalen Sicherheit fiir das auto-
matisierte Fahren notwendige hochste Sicherheitsstufe gemil3 des Automotive Safety In-
tegrity Level (ASIL D) zu erreichen.

Bei Kameras kann ebenfalls leicht eine Redundanz vorgesehen bzw. hergestellt werden.
Fillt beispielsweise eine Kamera eines Stereokamerasystems aus, so steht fiir Klassifika-
tionsaufgaben und die Erkennung von Straenmarkierungen noch die zweite Kamera des
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Stereosystems zur Verfligung. Lediglich eine Entfernungsschitzung ist dann aus Stereo-
daten nicht mehr verfiigbar und miisste beispielsweise durch Lidar- oder Radarsensoren
kompensiert werden. Voraussetzung fiir diese Redundanz ist natiirlich, dass die Verarbei-
tungshardware und grundlegende Software der Einzelkameras unabhingig, d. h. redundant
ausgelegt sind. Alternativ konnte natiirlich auch eine weitere Monokamera inklusive
eigener Verarbeitungshardware und -software verbaut werden. Durch derartige Redun-
danzkonzepte kann somit auch bei Ausfall einzelner Komponenten immer eine Mindest-
wahrnehmungsleistung des automatisierten Fahrzeugs aufrechterhalten werden.

Die automatisierte Fahrzeugfiihrung auf Bahnebene basiert auf der aktuellen maschinel-
len Wahrnehmung bzw. der darauf aufbauenden Préadiktion der aktuellen Verkehrssituation.
Letztere erfolgt nach dem Stand der Technik im Wesentlichen durch eine einfache Pradik-
tion des aktuellen Bewegungsverhaltens der Objekte in die Zukunft. Aufgrund der Vielzahl
der moglichen und nicht voraussehbaren Ereignisse, insbesondere reaktiver Aktionen an-
derer Verkehrsteilnehmer, steigen die Unsicherheiten der Situationspradiktion nach etwa
zwei bis drei Sekunden so stark an, dass hierauf keine verldssliche Trajektorienplanung
mehr moglich ist. Die Situationspradiktion kann daher auch nicht den Riickgabezeitraum
zum Fahrer beim hochautomatisierten Fahren oder das Erreichen eines eigensicheren Zu-
stands beim vollautomatisierten Fahren sicher iiberbriicken, falls die maschinelle Wahr-
nehmung das Fahrzeugumfeldmodell nicht mehr stindig aktualisiert.

Der Mensch ist aufgrund seiner Fahrerfahrung allerdings auch in der Lage, die Gesamt-
situation fiir etwa zwei bis drei Sekunden in die Zukunft mit gewisser Sicherheit vorher-
zuahnen [23]. Da der Mensch seine Umgebung aber quasikontinuierlich wahrnimmt und
interpretiert, reicht dieser kurze Vorhersagehorizont vollig aus, addquat und deeskalierend
in nahezu allen Situationen zu reagieren und Unfille in aller Regel zu vermeiden. Dies
sollte also auch fiir automatisierte Fahrzeuge méglich sein, wobei hier natiirlich zusétzlich
Latenzen sowie Unsicherheiten in der Wahrnehmung zu berticksichtigen sind. Voraus-
setzung ist, wie oben erwéhnt, eine garantierte Mindestleistungsfihigkeit der maschinellen
Wahrnehmung.

Wesentlich fiir die Gesamtfunktion ist es allerdings, dass sich das automatisierte Fahr-
zeug erst gar nicht in eine technisch unlgsbare Situation bringt. Die zuldssige Kritikalitét
der Situation muss dabei immer der aktuellen maschinellen Wahrnehmungsleistung ent-
sprechen. Es sind hierbei insbesondere auch plotzlich auftretende Ausfille und damit eine
spontane Reduktion der maschinellen Wahrnehmungsleistung zu berticksichtigen. Inner-
halb der einigermallen verlédsslichen Pridiktionszeit fiir die Situationsentwicklung von
zwel bis drei Sekunden muss das automatisierte Fahrzeug dann in der Lage sein, sein
Fahrverhalten der gednderten maschinellen Wahrnehmungsleistung anzupassen. Ein ein-
faches Beispiel wire das Fahren auf einem Fahrstreifen. Verringert sich durch technische
Austille oder Witterungseinfliisse die Sensorreichweite, muss das Fahrzeug in der Lage
sein, seine Geschwindigkeit innerhalb der Giiltigkeit der Pradiktion der aktuellen Situation
anzupassen, was ein sicher 16sbares technisches Problem darstellt.

Waihrend diese einfache Situation leicht beschreibbar und untersuchbar ist, ist allgemein
heute nicht bekannt, wie es zu kritischen Situationen kommt und was im Hinblick auf die
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technische Leistungsfihigkeit eines automatisierten Fahrzeugs tiberhaupt als kritisch zu
bewerten ist. Fiir die Absicherung automatisierter Fahrzeuge gewéhrleistet das Abfahren
eines vordefinierten Kilometerumfangs in jedem Fall nicht, dass der dadurch entstehende
Datensatz alle moglichen kritischen Situationsentwicklungen (Episoden) enthilt. Folglich
ist eine Absicherung der Funktionssicherheit auf diese Art und Weise nicht méglich, un-
abhéngig davon, dass die zum statistischen Nachweis der sehr geringen Fehlerraten not-
wendigen Kilometerleistungen weder praktisch noch wirtschaftlich realisierbar wéren.

Eine mogliche zukiinftige Forschungsaufgabe wire daher die Suche nach einer ge-
eigneten mathematischen Reprisentation beliebiger Episoden, die dann den Raum aller
moglichen Episoden aufspannen. Aufbauend auf dieser Beschreibung kann dann beispiels-
weise durch sogenannte Monte-Carlo-Simulationen der gesamte Episodenraum in kritische
und unkritische Teilbereiche strukturiert werden, um hieraus eine Aussage zu notwendigen
spezifischen Tests ableiten zu konnen. Ein moglicher methodischer Ansatz hierzu ist das
Rejektion-Sampling, wobei jedes Sample eine vollstindige Episode reprasentiert. Ausge-
hend von Grundepisoden, die sich beispielsweise durch unterschiedliche Fahrbahntypen
(ein, zwei oder drei Fahrstreifen pro Richtung, Gegenverkehr) oder die Anzahl der Fahr-
zeuge im Nahbereich unterscheiden, werden durch statistische Variation der Episodenpa-
rameter dhnliche Situationen generiert. Bei einer hinreichenden Anzahl an Samples besteht
die Erwartung, den Episodenraum vollstdndig abzudecken. Jede gezogene Episode wird
dabei aufihre physikalische Realisierbarkeit tiberpriift und irrelevante Episoden verworfen.
Die verbleibenden Episoden werden anschlieBend dahingehend tberpriift, ob sich bei-
spielsweise kritische Zeitliicken oder Abstinde zwischen Objekten ergeben. Die Kriterien
hierfiir sind ebenfalls geeignet festzulegen. Die Identifikation und Priorisierung kritischer
Situationen erfolgt durch ein folgendes Clustern im Episodenraum.

Ziel eines solchen Vorgehens wire es, durch die hierarchische Vorgehensweise eine
moglichst vollstdndige, aber dennoch handhabbare Menge potenziell kritischer Episoden
zu bestimmen. Diese werden im Anschluss anhand simulierter Daten hinsichtlich der
Beherrschbarkeit durch das hochautomatisierte System bei verschiedenen Stufen der
maschinellen Wahrnehmungsleistung untersucht. Beispielsweise konnten fiir ein Sensor-
Setup im Fahrzeug individuelle Reichweiten, Erfassungswinkel und Detektionsraten
modelliert werden, um dann systematisch die Konsequenzen fiir das Verhalten des Fahr-
zeugs in kritischen Episoden zu untersuchen. Diese Untersuchung kann zunéchst fiir ein
voll funktionsfdhiges System und im Anschluss unter der Annahme eines Ausfalls von
Einzelkomponenten durchgefiihrt werden.

Eine weitere offene Forschungsfrage ist die nach einer zuverldssigeren Situationspréa-
diktion, die unter Nutzung von Kontextinformationen und Hypothesen tiber das zukiinftige
Verhalten der Verkehrsteilnehmer prinzipiell ldngere Pradiktionszeitrdume erméglicht.
Eine derartige Vorgehensweise wire insofern gerechtfertigt, als dass unser gesamter Ver-
kehr auf der Kooperation der Verkehrsteilnehmer beruht. Nachteilig hieran wére natiirlich,
dass ein unkooperatives Verhalten oder auch schlicht Fehler anderer Verkehrsteilnehmer
dann natiirlich nicht erwartet und in die Handlungsplanung eines automatisierten Fahrzeugs
mit einbezogen werden konnen. Insofern erlauben solche Ansétze keine weitreichende
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Erweiterung des sicher priadizierbaren Zeitraums, konnen aber Planungsalgorithmen den-
noch unterstiitzen. Ferner ist anzumerken, dass manuelle Fahrer auch in vielen Situationen
keine Chance haben, geeignet zu reagieren, wenn sich andere Fahrzeugfiihrer nicht regel-
gerecht verhalten oder unvorhergesehene Fahrfehler begehen. Insofern miissen auch an
automatisierte Fahrzeuge sicher keine zu iibertriebenen Anforderungen gestellt werden.
Dies ist aber natiirlich eine Frage des gesellschaftlichen Konsenses hinsichtlich des zu-
lassigen Gefahrdungspotenzials einer neuen Technologie.

20.5 Zusammenfassung

Die existierenden Methoden der Zustands- und Existenzschitzung basieren auf einer ge-
schlossenen, fundierten Theorie und erlauben schritthaltend eine zuverldssige Bewertung
der aktuellen Giite der maschinellen Wahrnehmungsleistung. Hiermit ist es moglich, Kom-
plettausfille einzelner Sensoren sowie eine schleichende Degeneration in der Sensorik und/
oder Wahrnehmung festzustellen.

Die Verfahren erlauben jedoch keine Vorhersage der zukiinftigen Wahrnehmungs-
leistung, lediglich ein lineares Fortschreiben von erkannten Trends ist denkbar. Die Zuver-
lassigkeit und Giite der Bewertung der maschinellen Wahrnehmungsleistung ist von ver-
fiigbaren Sensormodellen abhéngig, insbesondere von Fehlermodellen, die sensor- und
herstellerspezifisch sind. Die Wahrnehmungssysteme allein besitzen keine ausreichende
Pradiktionsfahigkeit, die einen Zeithorizont zwischen fiinf und zehn Sekunden sicher ab-
decken konnte, so wie er heute fiir den Riickgabefall des hochautomatisierten Systems an
den Fahrer angesehen wird. Dies ist allerdings flir ein sicheres Verhalten eines automati-
sierten Fahrzeugs vermutlich auch gar nicht notwendig. Entscheidend fiir die Beherrsch-
barkeit von Situationen beim automatisierten Fahren sind ausreichend viele, physikalisch
umsetzbare und sichere Handlungsoptionen des automatisierten Fahrzeugs. Diese sind im
Wesentlichen durch die rdumliche Nihe von begrenzenden Objekten zum eigenen Fahr-
zeug und den verfiigbaren, befahrbaren Freiraum bestimmt, sodass rdumliche Nihe unter
Einbeziehung von Unsicherheiten in der Wahrnehmung und die Zahl der physikalisch
moglichen, sicheren Handlungsoptionen in Kennzahlen zur Bewertung einer Kritikalitét
einflieBen miissen. Auch muss die aktuell verfiigbare maschinelle Wahrnehmungsleistung
hierin Bertiicksichtigung finden. Derartige ausreichend abgestimmte und theoretisch fun-
dierte Kritikalitditsmafle existieren heute noch nicht.

Eine Situationsprédiktion in die Zukunft tiber einen Zeitraum von zwei bis drei Sekun-
den hinaus wird bei rein modellbasierter, probabilistischer Fortschreibung keine Aussage
mehr liefern, da jede Entwicklung der Situation mdoglich ist. Ein moglicher Losungsansatz
und eine zukiinftige Forschungsfrage ist die kontextbezogene, hypothesenbasierte zeitliche
Fortschreibung einer erkannten und bewerteten Situation. Eine Mdglichkeit ist hier, in
Anlehnung an das menschliche Verhalten, Situationsepisoden, d.h. reale Entwicklungen
aus einem beliebigen Anfangsstand im Fahrbetrieb, zu erfassen, zu clustern und in einer
Wissensbasis zu hinterlegen. Bei vorhandener Wissensbasis kann dann sténdig die aktuel-
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le Situation in Bezug auf den vermeintlichen Ausgang der Entwicklung bewertet werden.
Hierfiir existieren zurzeit keine gesicherten Methoden, teilweise nicht einmal Ideen zur
Realisierung. Es scheint jedoch ein Weg zu sein, der begangen werden kann.

Die Fortschritte zur Situationspriadiktion lassen sich extrem schwer voraussagen. Signi-

fikant leistungsfihigere Verfahren sind aber vermutlich nur in einem Zeithorizont von zehn
Jahren und mehr zu erwarten.
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21.1 Einleitung

Die Funktionen des autonomen Fahrens konnten in Zukunft den gesamten Straenverkehr
grundlegend verdndern; dafiir miissen diese in einer gro3en Stiickzahl und somit als Serien-
produkte zum Einsatz kommen. Im Allgemeinen ist fiir den Ubergang eines technischen
Systems von der Entwicklungsphase in die Serienproduktion die Freigabe dieses Systems
notwendig [1]. Nach den Grundsitzen des Projektmanagements erfolgt die Freigabe erst
dann, wenn die zuvor definierten Anforderungen von diesem technischen System erfiillt
werden. Diese Anforderungen haben unterschiedlichste Urspriinge, wie beispielsweise
Kunden, Normen oder Gesetze. Verschiedene Bereiche werden durch die Anforderungen
adressiert: Darunter fallen nicht zuletzt aus Griinden der Typgenehmigung!' als auch der
Produkthaftung? Anforderungen an die Sicherheit des technischen Systems.

Die Sicherheit des Menschen im 6ffentlichen Stralenverkehr ist eine der viel zitierten
Motivationen fiir die Fahrzeugautomatisierung, denn die weit tiberwiegende Zahl der ak-
tuellen Unfille wird durch den menschlichen Fahrer verursacht. Aus dieser Motivation
folgt die Anforderung, dass die Substitution des Menschen die Sicherheit im 6ffentlichen
StraBenverkehr nicht mindert. Dies soll sowohl fiir den Insassen als auch fiir das gesamte
Verkehrssystem giiltig sein, in dem sich das autonome Fahrzeug bewegt. Was diese An-
forderung bedeutet und ob sie tatsidchlich bei Einfithrung gestellt wird, steht im Fokus der
folgenden Diskussion.

Uberlegungen von Gasser et al. [4] liefern hierzu einen Einstieg: Der Bericht der
Bundesanstalt fiir StraBenwesen betrachtet die Entwicklung der Unfallzahlen mit Einfiih-
rung der Fahrzeugautomatisierung. Ausgehend von der Gesamtzahl der Unfille bei kon-
ventioneller Fahrzeugfithrung (s. Abb. 21.1 blaues und griines Feld) wird angenommen,
dass Unfille (griines Feld) durch die Fahrzeugautomatisierung vermieden werden. Zusétz-
lich kénnten jedoch neue Unfille aufgrund von Automatisierungsrisiken entstehen (gelbes
Feld).

Bei dieser Darstellung wird nicht nach der Schwere des Unfalls unterschieden; jedoch
ist die Schwere eines Unfalls bei Betrachtung der Auswirkungen auf die Sicherheit eben-
falls von Relevanz. Sicherheit wird allgemein als Abwesenheit von unangemessenen Risi-
ken beschrieben. Dieses Risiko ist definiert als Produkt aus Wahrscheinlichkeit fiir einen
Unfall und Schadenschwere infolge des Unfalls.

Abb. 21.2 illustriert dieses theoretische Risikovermeidungspotenzial abhidngig von
der Schwere eines Unfalls in qualitativer Weise. Sie folgt dabei den Erkenntnissen von

1 Im Sinne der Richtlinie 2007/46/EG [2] bezeichnet der Ausdruck .,... ,Typgenehmigung‘ das
Verfahren, nach dem ein Mitgliedstaat bescheinigt, dass ein Typ eines Fahrzeugs (...) den ein-
schlagigen Verwaltungsvorschriften und technischen Anforderungen entspricht®.

2 Reuter schreibt: ,,Die (deliktische) Produkthaftung dient dem Schutz von jedermann (Produkt-
nutzer sowie unbeteiligte Dritte) vor unsicheren Produkten. Die Produkthaftung regelt den Ersatz
von Folgeschiden, die als Folge der Verletzung von Gesundheit oder Eigentum durch Produkt-
fehler verursacht wurden.” [3]
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Unfélle aufgrund von
Automatisierungsrisiken

Abb.21.1 Theoretisches Unfallvermeidungspotenzial bei Fahrzeugautomatisierung [4]
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Abb.21.2 Theoretisches Unfallvermeidungspotenzial bei Fahrzeugautomatisierung unter Beriick-
sichtigung der Unfallschwere (nach [4])

Heinrich [5] und Hydén [6], dass Unfdlle mit abnehmender Schwere in groBerer Zahl auf-
treten. Die Skala der zugehorigen Schwere des Unfalls ist ordinal, d.h., eine Ordnung
zwischen den verschiedenen Schweregraden ist eindeutig vorhanden: Ein Getoteter wiegt
beispielsweise schwerer als ein Schwerverletzter. Das Verhéltnis zwischen den Stufen ist
jedoch in der Wissenschaft strittig. Zwar werden Schweregrade {iber Kosten verglichen,
dies ist jedoch umstritten und wird in dieser Arbeit nicht weiter diskutiert.

Aus der Betrachtung von Schwere und Anzahl folgt, dass zwar Risiken behoben werden
(s. Abb. 21.2 griiner Bereich), aber auch weiterhin Risiken existieren (s. Abb. 21.2 blauer
Bereich), die nicht durch die Fahrzeugautomatisierung adressiert werden. Zusétzlich ent-
stehen neue Risiken durch die Substitution des Menschen und die automatisierte Ausfiih-
rung der Fahrzeugfithrung. Der Mensch steht nicht mehr als Riickfallebene im Fall eines
Fehlers oder einer Unzuldnglichkeit zur Verfiigung. Abb. 21.2 stellt dieses zusitzliche
Risiko durch den gelben Bereich dar. Hierbei ist ungewiss, ob das Beheben von Risiken
und das Entstehen zusitzlicher Risiken tiber die Schwere gleichméfig erfolgt. Moglich ist
eine stirkere Abnahme von schweren Unfillen, aber eine Zunahme von leichteren Un-
fallen. Abb. 21.2 zeigt diesen Gedanken mithilfe der Verformung des angenommenen
Dreiecks.
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Fiir die Freigabe des vollautomatisierten Fahrens bedeutet dies, dass nicht nur eine
Reduktion der Unfallzahlen nachzuweisen ist, sondern ein akzeptiertes Verhiltnis V.,
zwischen vermiedenen R,,, und zusétzlich hervorgerufenen Risiken R_,;.

Rzus
Vakz =

ver

Entgegen vieler Aussagen ist bisher noch nicht nachgewiesen, dass ein Verhéltnis kleiner
eins tatsichlich fiir die Freigabe notwendig ist. Werden autonome Fahrzeuge tatséchlich
die Verkehrssicherheit erh6hen? Wire das Verhiltnis groBer eins, wiirde durch das System
die Verkehrssicherheit reduziert. Heute existieren Beispiele, bei denen ein entsprechender
Zusatznutzen Akzeptanz fiir zusétzliche Risiken schafft: Das Erleben von Freiheit, Fahr-
spall usw. wiegt beispielsweise fiir viele Motorradfahrer das erhebliche Zusatzrisiko gegen-
tiber anderen Fortbewegungsmitteln auf, wobei der Akzeptanz des Motorradfahrens die
Verteilung von Nutzen und Risiko zugutekommt. Der Zusatznutzen sowie das Zusatzrisiko
betreffen iiberwiegend die Person auf einem Motorrad. Das von einem Motorrad ausgehen-
de Risiko fiir andere Verkehrsteilnehmer liegt zwischen den Risiken, die von Fahrrad und
Pkw ausgehen, sodass Motorradfahren auch ohne Zusatznutzen fiir andere Verkehrsteilneh-
mer akzeptabel ist.

In diesem Beitrag wird kein konkreter Wert des akzeptablen Verhéltnisses fiir autonomes
Fahren ermittelt, denn dieser Wert ist das Ergebnis einer vielschichtigen Diskussion der
Beteiligten, die vom autonomen Fahren betroffen wiren. Dieser Wert variiert, bedingt
durch unterschiedliche Faktoren wie etwa gesellschaftliche, politische und 6konomische
Unterschiede. Ein anschauliches Beispiel hierfiir ist die Akzeptanz des Einsatzes von
Atomenergie in Deutschland, den USA oder Japan iiber die letzten Jahre hinweg: Zum
einen unterscheidet sich das akzeptierte Verhéltnis zwischen den Landern grundlegend und
zum anderen verdndert es sich {iber die Zeit, sodass beispielsweise in Deutschland 2012
der Ausstieg aus der Atomenergie beschlossen wurde.

Das Zentrum dieses Beitrags bildet die Bewertung des autonomen Fahrens, also die
Frage nach Methoden, die eine Freigabe ermoglichen sollen. Auch wenn eine Vielzahl von
Arbeiten die Potenziale des autonomen Fahrens theoretisch beschreiben, ist den Autoren
keine Untersuchung bekannt, die diese Bewertung erbracht hat. Um zu zeigen, warum
dies so ist, werden zundchst die aktuellen Freigabekonzepte in der Automobilindustrie
beschrieben und anschlieBend dargestellt, welche Anforderungen an Testkonzepte beste-
hen. Im dritten Abschnitt werden die Besonderheiten des autonomen Fahrens im Verhéltnis
zu aktuellen Systemen beschrieben. Basierend darauf wird im vierten Abschnitt die beson-
dere Herausforderung fiir eine Freigabe des autonomen Fahrens hergeleitet. Die Ansétze,
die diese Herausforderung adressieren, werden diskutiert, um im letzten Abschnitt ein
Fazit zur Freigabe von autonomen Fahrzeugen zu ziehen.
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21.2 Aktuelle Testkonzepte in der Automobilindustrie

Freigabekonzepte, die aktuell in der Automobilindustrie eingesetzt werden, erzielen Frei-
gaben fiir vier verschiedene Automatisierungsstufen. Um den Unterschied fiir die Freigabe
dieser Systeme im Vergleich zum autonomen Fahren herzuleiten, werden diese vier Syste-
me kurz erldutert:

Das erste System in Serie ist das Driver-Only-Fahrzeug ohne Automatisierung der Fahr-
aufgabe. Bei diesen Systemen wird auf der einen Seite gezeigt, dass eingesetzte Kompo-
nenten maximale Ausfallwahrscheinlichkeiten (Failure Rate) nicht tiberschreiten und auf
der anderen Seite der Fahrer in der Lage ist, das Fahrzeug sicher im Stralenverkehr zu
bewegen (Controllability). Dabei wird auf die Féhigkeiten des Fahrzeugfiihrers vertraut,
denn die Ergebnisse von ausgefiihrten Tests mit Testfahrern werden auf zukiinftige Nutzer
im spéteren Einsatzbereich tibertragen. Dies hat sich wahrend der letzten Jahrzehnte als
erfolgreich erwiesen, um Sicherheit nachzuweisen. Trotz steigender Fahrtkilometer im
StraBenverkehr bleibt die Anzahl an Unfillen konstant bzw. ist die Zahl todlich Verungliick-
ter sogar riicklaufig.

Die zweite Stufe der in Serie vorhandenen Automatisierung ist das assistierende System:
Fiir Systeme wie Adaptive Cruise Control (ACC) oder Lane Keeping Assist (LKA) ist
zusitzlich zum bestehenden Umfang die Funktion dieser Systeme entsprechend dem ADAS
Code of Practice [7] abzusichern. Dabei ist fiir Systeme, die die primére Fahraufgabe aktiv
unterstiitzen, den Komfort erh6hen und die Belastung reduzieren, vor allem die Kontrol-
lierbarkeit und die Moglichkeit zur Ubernahme zu gewihrleisten. Der Code of Practice [7]
geht bei diesen ADAS davon aus, dass der Fahrer die Verantwortung fiir das Verhalten des
Fahrzeugs behilt. Fir diese Systeme gilt erneut, dass auf die Féhigkeiten des Fahrzeug-
fithrers vertraut wird, sodass die Ergebnisse von ausgefiihrten Tests mit Testfahrern auf den
spéteren Einsatzbereich mit zukiinftigen Nutzern tibertragen werden.

Ebenfalls freigegeben fiir den Einsatz in Serienfahrzeugen wurden erste teilautomati-
sierte Systeme: ACC in Verbindung mit LKA tibernimmt abhéngig von der Geschwindig-
keit Quer- und Langsfithrung fiir den Fahrer. Gemil} Definition obliegt die Verantwortung
des Fahrzeugverhaltens auch fiir die dritte Kategorie von Systemen dem Fahrer. Dement-
sprechend stehen auch fiir diese Freigabe die Moglichkeit zur Ubernahme und die Kont-
rollierbarkeit durch den Fahrer im Fokus; somit gilt der gleiche Grundsatz wie fiir das
assistierende System, der auf die Fahigkeiten des Fahrzeugfiihrers zur Korrektur von un-
gewlinschtem Automatisierungsverhalten vertraut. Diese Stufe der Automatisierung besitzt
die besondere Herausforderung fiir die Freigabe, die aus dem Konflikt zwischen Entlastung
des Fahrers und notwendigem Situationsbewusstsein des Uberwachers von Quer- sowie
Langsfiihrung folgt. Jedoch liegt auch hierbei letztlich die Verantwortung beim Fahrer.

Von besonderem Interesse fiir die Freigabe sind Notreaktionssysteme, die automatisiert
in die Fahrzeugregelung und somit in die Fahrdynamik eingreifen. Ziel dieser vierten
Kategorie von Systemen ist es, dem Kontrollverlust des Fahrers tiber die Situation ent-
gegenzuwirken. Beispielsweise sind Electronic Stability Control (ESC) und Emergency
Brake Assist (EBA) Teile mechatronischer Bremssysteme und bauen ohne Aktion des
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Abb. 21.3 Prinzipdarstellung einer Receiver- A
Operating-Characteristic-Kurve (nach [8])
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Fahrers zusétzliche Bremskraft auf bzw. ab und greifen somit aktiv in die Fahrdynamik ein.
Dies geschieht wéahrend des Kontrollverlusts durch den Fahrer, wenn das Fahrzeug in Ver-
bindung mit dem Fahrer einem erhohten Risiko ausgesetzt ist. ESC wird so ausgelegt, dass
eingegriffen wird, wenn das Fahrzeug vom Fahrer in der aktuellen Situation offensichtlich
nicht mehr beherrscht wird (z. B. bei sehr starkem Uber- oder Untersteuern). Der EBA wird
hingegen dann aktiv, wenn Reaktionszeit und Bremsweg bis zu einem Auffahrunfall fiir
den Menschen nicht mehr ausreichen, diesen Unfall zu verhindern. Ziel fiir die Absicherung
ist es zu zeigen, dass Notreaktionssysteme moglichst nur dann aktiv werden (Richtig-
Positiv-Rate), wenn der Kontrollverlust offensichtlich wird und somit ein stark erhohtes
Risiko herrscht. Dafiir ist zu zeigen, dass die Falsch-Positiv-Rate moglichst klein wird und/
oder die Auswirkungen vom Fahrer kontrolliert werden konnen; Falsch-Positiv- und
Falsch-Negativ-Raten der EBA héingen vor allem von der Objekterkennung ab. In Abb. 21.3
ist eine Receiver-Operating-Characteristic-Kurve (ROC-Kurve) dargestellt, die diesen
Zusammenhang fiir die Objekterkennung beschreibt.

Da es sich bei diesen Notreaktionssystemen um Systeme ohne Funktionsversprechen
handelt, kann eine Erhohung der Sicherheit durch Reduktion des Nutzens und eine kleine-
re Falsch-Positiv-Rate erzielt werden. Zusitzlich ermé6glichen diese Systeme auch ein
Ubersteuern. ESC und EBA greifen iiber das gezielte Abbremsen von Ridern nur in ein
Stellsystem ein und konnen mit unterschiedlichen Strategien durch Lenken und/oder Be-
schleunigen tibersteuert werden.

Wie gezeigt wurde, steht bei der Entwicklung der vier Systemstufen die Kontrollier-
barkeit durch den Fahrer im Mittelpunkt: Entweder geht es darum, dem Fahrer die Kont-
rollierbarkeit zu ermoglichen oder sie fiir ihn wiederherzustellen (Design for Controllabi-
lity). Der Fahrer als Riickfallebene ist somit Grundlage fiir die Absicherung aktueller
Fahrzeuge.

Die Entwicklung und der Nachweis dieser Kontrollierbarkeit fiir den Fahrer erfolgt
meist entsprechend dem Vorgehensmodell in Abb. 21.4. Dieses Vorgehen nach dem
V-Modell unterscheidet zwischen dem linken absteigenden Ast der Entwicklung und Aus-
legung und dem rechten aufsteigenden Ast der Verifikation und Validierung als Mittel zur
Qualitdtssicherung. Fiir die Qualitétssicherung wird dabei einem Testkonzept gefolgt.
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Abb.21.4 Einordnung von Sicherheitsbewertungsmethoden im Entwicklungsprozess (nach [9])

Ein Testkonzept umfasst, wie von Schuldt et al. [10] in Abb. 21.5 dargestellt, die Ana-
lyse des Testobjekts (object under test — OUT), die Testfallgenerierung, die Testdurchfiih-
rung sowie die Testauswertung.

Dabei sollten die Analyse des Testobjekts sowie die Testfallgenerierung bereits wahrend
der Entwicklungs-/Auslegungsphase stattfinden, sodass fiir die Verifikation und Validie-
rung die durchzufiihrenden Testfille bereits definiert sind (s. Abb. 21.4 V-Modell). Nach
Horstmann [11] und Weitzel [9] wird aktuell fiir die Ermittlung von Testfillen zwischen
drei Methoden unterschieden: Eine Methode ist die lastenheftbasierte Testspezifikation, bei
welcher Testfélle basierend auf Systemspezifikationen definiert werden, die beispielsweise
in Lastenheften festgehalten wurden. Die zweite Methode stellt die risikobasierte Test-
spezifikation dar, bei der Risikobetrachtungen fiir die Testfallermittlung eingesetzt werden.
Als dritte Methode wird die schnittstellenbasierte Testspezifikation unterschieden, bei der
die Testfdlle so gewéhlt werden, dass sie die Wertebereiche der Schnittstellen entsprechend
abdecken. Fiir alle Methoden ist das System Fahrer — Fahrzeug die Grundlage der Test-
fallermittlung.

Abb. 21.5 Vorgehensweise des Testkonzepts
(nach [10])
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Um mit der Qualitdtssicherung moglichst frithzeitig zu beginnen, werden bereits, bevor
die ersten Testfahrzeuge erprobungstauglich sind, Tests in virtuellen Testumgebungen
durchgefiihrt. Die Testdurchfithrung mittels Modell- und Software-in-the-Loop priift Funk-
tionen basierend auf Simulationsmodellen des Fahrzeugs, des Menschen sowie des Um-
felds. Dabei werden die zuvor identifizierten Testfélle eingesetzt. Je weiter die Entwicklung
voranschreitet, desto mehr reale Komponenten stehen zur Verfiigung, die einem Test un-
terzogen werden: Hierbei kommen Priifstinde, Fahrsimulatoren oder Testgeldinde zum
Einsatz. Die Testdurchfiihrung mittels Hardware-in-the-Loop, Driver-in-the-Loop oder
Vehicle-in-the-Loop geben Auskunft {iber die Qualitét der unter Test stehenden Kompo-
nenten und Funktionen. Um Aktion und Reaktion des Systems Fahrer — Fahrzeug— Umwelt
zu tberpriifen (den Loop zu schlielen), werden auch fiir diese Testdurchfiihrungen Simu-
lationsmodelle eingesetzt. Daher werden bis zu diesem Entwicklungszeitpunkt fiir die
Testdurchfithrung stets Simulationsmodelle bendtigt, um das Gesamtfahrzeug zu testen.
Simulationsmodelle sind Abbildungen der Realitét in Software und haben per se die Eigen-
schaft, die Komplexitét der realen Welt zu vereinfachen.

Diese Tatsache fiihrt dazu, dass aktuell keine sicherheitsrelevante Funktion in einem
Serienfahrzeug existiert, die nicht auch mit realen Testfahrzeugen tiberpriift wurde: Des-
halb wird fiir aktuelle Systeme immer auf den Test mit realen Fahrzeugen, realen Menschen
und realer Umwelt zurtickgegriffen.

Aus dem notwendigen Einsatz der Realfahrt folgt, dass beispielsweise vor der Freigabe
der Mercedes Benz E-Klasse (W212) insgesamt 36 Millionen Testkilometer absolviert
wurden [12]3. Nach Fach et al. [13] bedarf allein die Freigabe eines aktuellen Fahrerassis-
tenzsystems bis zu zwei Millionen Testkilometer. Wenn zwischen zwei Aktivierungen der
ersten Stufe des EBA bei diesen Testfahrten 50 000 bis 100 000 Kilometer vergingen, wird
diese groBe Zahl an Testkilometern nachvollziehbar. Dabei ist noch nicht berticksichtigt,
dass die kritischere zweite Stufe des EBA wihrend dieser Testkilometer gar nicht ausloste
(s. Aussage in Abb. 21.3). Diese Testkilometer im zweistelligen Millionenbereich gehen
einher mit betréchtlichen Kosten fiir Fahrzeugprototypen, Testfahrer, Testdurchfiihrung
sowie deren Auswertung. Der Zeitbedarf 1dsst sich zwar durch Parallelerprobungen mittels
mehrerer Fahrzeuge reduzieren, jedoch entstehen hierbei zusétzliche Kosten fiir die Fahr-
zeugprototypen.

Dieses Beispiel zeigt, dass bereits fiir aktuelle Fahrerassistenzsysteme die Absicherung
basierend auf Realfahrten im Stralenverkehr eine 6konomische Herausforderung fiir den
OEM (engl. Original Equipment Manufacturer) darstellt. Besonders vor dem Hintergrund
der zunehmenden Funktionalititen und der Varianten- sowie Versionsvielfalt je Fahrzeug-
modell wichst diese Herausforderung. Burgdorf [14] leitet beispielsweise eine Zahl von
160-27° Varianten fiir den BMW 318i (E90) mit Komponenten wie beispielsweise Karos-
serieform, Motor, Getriebe, Abtrieb, Farbe, Klima, Infotainment her.

3 ,Hinter [der E-Klasse] liegen umfassende virtuelle Tests mit digitalen Prototypen und insgesamt
36 Millionen Testkilometer ....*
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Deshalb gibt es bereits heute Bestrebungen, andere Testdurchfiihrungen neben der
Realfahrt fiir die finale Absicherung einzusetzen. Das einzige den Autoren dafiir bekannte
Beispiel betrifft die Homologation von ESC-Systemen. Nach EU-Verordnung ECE-Rege-
lung 13H [15] besteht die Moglichkeit, diese teilweise in der Simulation durchzufiihren:

Wenn ein Fahrzeug gemif3 Absatz 4 physikalisch gepriift worden ist, kann die Uberein-
stimmung anderer Versionen oder Varianten desselben Fahrzeugtyps mittels Rechnersimu-
lationen nachgewiesen werden, die die Priifbedingungen des Absatzes 4 und die Priifver-
fahren des Absatzes 5.9 einhalten.

Wohlgemerkt geht es hier allein um das ESC-System. Als Beispiel wird von Baake et al.
[16] die Homologation von ESC-Systemen fiir Vans von Mercedes-Benz in Zusammen-
arbeit mit Bosch und IPG CarMaker beschrieben: Mithilfe von sogenannten Master Cars
wurde in CarMaker ein Fahrzeugmodell erstellt; mit diesen Master Cars wurden Referenz-
daten gesammelt und basierend darauf das Simulationsmodell validiert. Damit wurde die
simulationsbasierte Empfehlung zur Freigabe fiir weitere Fahrzeugvarianten mit unter-
schiedlicher Beladung erméglicht. Baake et al. berichtet zusitzlich vom Ubertragen dieses
Vorgehens auf die Funktion Cross Wind Assist (CWA), die jedoch noch nicht fiir die Ab-
sicherung zur Freigabe eingesetzt wurde.

21.3 Anforderungen an ein Testkonzept

Um im Folgenden zu diskutieren, warum die Vollautomatisierung eine besondere Heraus-
forderung fiir die Freigabe darstellt, werden zunéchst die Anforderungen an Testkonzepte
fiir die Freigabe beschrieben. Diese sind unterteilt in Effektivitats- und Effizienzkriterien.

21.3.1 Effektivitatskriterien

Reprisentativ — valide

Die Anforderung der Reprisentativitdt hat zwei Aspekte: Auf der einen Seite muss die
Testfallgenerierung dafiir sorgen, dass die nétige Testabdeckung erreicht wird. Ein Fahr-
zeug sollte beispielsweise nicht nur bei 20 °C und Sonnenschein getestet werden, da es im
realen Einsatz auch Schnee, Regen und Temperaturen unter 0 °C ausgesetzt ist. AuBerdem
sollten Fahrzeuggrenzmuster (Toleranzen in der Produktion) bei der Testfallgenerierung
betrachtet werden. Auf der anderen Seite muss die Testdurchfithrung den minimal not-
wendigen Grad an Realitéit aufweisen. Das bedeutet, dass die Vereinfachung in der Dar-
stellung der Realitdt weder das Verhalten des Testobjekts noch das Verhalten und die
Eigenschaften der Umwelt gegeniiber dem realen Verhalten beeinflussen darf.
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Variierbar
Die Testdurchfithrung muss die Moglichkeit bieten, alle von der Testfallgenerierung
definierten Testfille umzusetzen.

Beobachtbar

Besonders fiir die Testauswertung ist es notwendig, Parameter der Testdurchfithrung zu
beobachten. Nur wenn die Situation auch beschrieben werden kann, besteht die Moglich-
keit zur Aussage ,, Test bestanden® oder ,, Test nicht bestanden®.

21.3.2 Effizienzkriterien

Okonomisch

Die Anforderung des 6konomischen Testkonzepts ist zweigeteilt: Zum einen sollte die
Testdurchfithrung moglichst schnell vorbereitet und durchgefiihrt sein, um nach Moglich-
keit die an der Entwicklung beteiligten Personen direkt mit einer Riickmeldung zum Test-
objekt zu versorgen. Zum anderen ist darauf zu achten, dass die Testdurchfithrung mog-
lichst kostengiinstig vorbereitet und durchgefiihrt wird.

Reproduzierbar

Die Reproduzierbarkeit reduziert gravierend den Aufwand fiir Regressionstests. Wurde
beispielsweise ein Fehler erkannt und das Testobjekt entsprechend modifiziert, ist das Ziel,
das Testobjekt im gleichen Szenario erneut einem Test zu unterziehen.

Friihzeitig

Je frither im Entwicklungsprozess ein Produkt aussagekriftig getestet werden kann, desto
weniger Entwicklungsschritte miissen bei einem eventuellen Fehler erneut durchlaufen
werden.

Sicher

Die Testdurchfithrung sollte das akzeptierte Risiko aller Testbeteiligten nicht tibersteigen.
Dies ist besonders bei Realfahrten zu beachten, wenn Verkehrsteilnehmer dem Test ohne
Kenntnis ausgesetzt werden.

Die beschriebenen Anforderungen werden durch die aktuellen Testkonzepte ausreichend
erfiillt, sodass die vier vorgestellten unterschiedlichen Automatisierungsstufen damit
freigegeben werden. Die Riickrufe aller OEM, die Millionen Fahrzeuge betreffen, sind
jedoch ein Zeichen dafiir, dass diese Testkonzepte keineswegs alles absichern. Sind diese
Konzepte auch weiterhin geeignet, um neue Systeme wie das autonome Fahren fiir den
Offentlichen Stralenverkehr abzusichern? An den vorgestellten Anforderungen &ndert
sich nichts. Wie im Folgenden beschrieben wird, dndert sich jedoch das Testobjekt gra-
vierend.
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21.4 Besonderheiten des autonomen Fahrens

Im Folgenden wird zunéchst der Unterschied zwischen vollautomatisiertem und aktuellem
Fahren im Strafenverkehr erldutert. Daran anschlieend wird der Unterschied zwischen
den Verkehrssystemen Luftfahrt, Eisenbahn und Stralenverkehr kompakt vorgestellt, der
dazu fiihrt, dass nur bedingt Erkenntnisse aus diesen Bereichen tibertragen werden koénnen.

21.4.1 Vergleich zwischen aktueller Automatisierung
und Vollautomatisierung der StraBenfahrzeuge

Fiir die zuvor beschriebene Absicherung der vier in Serie vorhandenen Automatisierungs-
stufen stand das Fahrzeug und speziell dessen Kontrollierbarkeit durch den Fahrer im
Fokus. In der kombinierten Darstellung des Drei-Ebenen-Modells fiir zielgerichtete Tétig-
keiten des Menschen nach Rasmussen [17] und der Drei-Ebenen-Hierarchie der Fahrauf-
gabe nach Donges [18] in Abb. 21.6 entspricht diese Absicherung den griin hinterlegten
Elementen. Getestet werden das Fahrzeug und dessen Verhalten in Langs- und Querrich-
tung; dabei werden nicht das Verhalten oder die Fahigkeiten des zukiinftigen Fahrers
getestet, sondern ausschlieBlich die Moglichkeiten fiir den Testfahrer, mit Lenk- und Be-
schleunigungseingriffen das Fahrzeug in den Testfédllen zu kontrollieren. Deshalb schneidet
die griine Box nur leicht den Bereich, der fiir den Fahrer steht.

Fir die Vollautomatisierung fallen nun die Féhigkeiten des Fahrers weg, er fungiert auch
nicht mehr als Riickfallebene. Die Fahraufgabe, also das Navigieren, Bahnfithren und
Stabilisieren/Regeln, wird vom Fahrroboter {ibernommen. Das bedeutet, fiir das autonome
Fahren gibt es keinen Test der Kontrollierbarkeit, sondern ausschlielich den Test der
Funktionalitét eines technischen Systems. Auf der einen Seite erleichtert es den Test, denn
die Unsicherheiten und individuellen Unterschiede des Menschen sind nicht mehr durch
den Test abzudecken. Auf der anderen Seite entfillt die Moglichkeit, von Testfédllen und
Testfahrern auf weitere Anwendungsfille zu schlieen. Fiir das System entfillt der Mensch,
der im Allgemeinen fertigkeitsbasiert, regelbasiert sowie wissensbasiert handelt.

Fiir die Absicherung aktueller Systeme ist eine Sicherheit nachzuweisen, die sich durch
Fahrer und das Fahrzeug in Kombination ergibt; fiir die Freigabe des Fahrzeugs steht dabei
aber aktuell ausschlielich das Fahrzeug im Fokus. Zusétzlich angenommen, aber nicht
getestet wird die ,,Zuverldssigkeit™ des Fahrers. Bei der Absicherung des autonomen Sys-
tems ergibt sich die Sicherheit nun ausschlieBlich aus dem technischen System Fahrroboter
und Fahrzeug (gelbes Feld der Abb. 21.6), die es nachzuweisen gilt.

Aus Abb. 21.6 wird ersichtlich, dass dafiir zum einen die Aufgabenquantitit steigt, die
es abzusichern gilt: Der Fahrroboter wird fiir die unterschiedlichsten Einsatzgebiete
(s. Use-Cases Kap. 2) wie Navigieren, Bahnfiihren und Stabilisieren/Regeln bendtigt.
Diese Aufgabenquantitdt wird besonders im 6ffentlichen Raum ohne Zugangsbeschrin-
kung eine Herausforderung. Auf der anderen Seite dndert sich die Aufgabenqualitét des
technischen Systems. Aktuelle Systeme sind lediglich ausfiihrend bzw. stindig durch den
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Menschen tiberwacht, fiir das autonome System muss die Ausfiihrung einer Aufgabe jedoch
den Anspriichen an die zu Beginn diskutierte Sicherheit gentigen.

21.4.2 Vergleich der Bedingungen in der Luftfahrt,
im StraBBenverkehr und im Eisenbahnverkehr

Neben dem Stralenverkehr existieren weitere Verkehrssysteme, bei denen die Automati-
sierung der Bedienung Einzug gehalten hat. Inwieweit jedoch die Herausforderungen und
Losungen aus diesen Bereichen auf die Fahrzeugautomatisierung tibertragbar sind, wird im
Folgenden diskutiert.

Die Automatisierung in der (zivilen) Luftfahrt liefert aktuell keine Beispiele der Voll-
automatisierung. Auch wenn die Piloten nur duBerst selten tatséchlich der Flugaufgabe
nachgehen, sind diese dennoch als Uberwacher und Bediener vorhanden. Eine Ubersicht
iber die Unterschiede der Verkehrssysteme findet sich in Tab. 21.1, die Weitzel et al. [9]
und Sténder [19] entnommen wurde. Fiir die Absicherung ist diesbeziiglich besonders das
Sicherheitskonzept des Verkehrsablaufs von Interesse, denn hier zeigen sich die Unter-
schiede zwischen Luftfahrt und Straenverkehr. Die Luftfahrt operiert in einem gesetzlich
abgeschlossenen Verkehrsraum, ein Kollisionswarnsystem ist verpflichtend und eine
externe Uberwachung des Betriebs ist durch die Flugsicherung vorhanden.

Das Verkehrssystem der Eisenbahn bietet Beispiele der Vollautomatisierung: Beispiels-
weise wird in Niirnberg eine automatisierte U-Bahn betrieben. Jedoch unterscheidet sich
auch fiir dieses Verkehrssystem nach Tab. 21.1 besonders das Sicherheitskonzept des Ver-
kehrsablaufs zwischen Stralenverkehr und Eisenbahn. Fiir den Bahnverkehr existiert ein
gesetzlich abgeschlossener Verkehrsraum, zusétzlich wird mit Logiksystemen und einer
externen Uberwachung gearbeitet, um die Kollision von zwei Ziigen zu vermeiden.

Der Straflenverkehr als Mischbetrieb liefert die Bedingung des abgeschlossenen Ver-
kehrsraumes und der externen Uberwachung nicht. Diese Unterschiede zeigen, warum
Losungen fiir die Freigabe nicht direkt auf das autonome Fahren tibertragen werden kénnen.

Mit diesem Vergleich soll nicht ausgeschlossen werden, dass sdmtliche Losungen aus
der Luftfahrt und dem Eisenbahnverkehr fiir den Stra3enverkehr uninteressant sind. Sicher-
lich existieren dhnliche Problemstellungen wie beispielsweise die Zuverldssigkeit von
sicherheitsrelevanten Komponenten.

21.5 Freigabeherausforderung fiir das vollautomatisierte Fahren
(Freigabefalle)

Wie dargestellt wurde, unterscheidet sich die Funktion des autonomen Fahrens als Test-
objekt grundlegend von den aktuellen Stralenfahrzeugen, aber auch von Bewegungs-
mitteln im Luft- und Eisenbahnverkehr. Deshalb wird nun ermittelt, welche Aussagekraft
die vorgestellten aktuellen Testkonzepte {ibertragen auf das autonome Fahren besitzen
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Tab. 21.1

Bewegungsoptionen
Bediener

verantwortlicher
Fahrzeugfiihrer

Professionalitét
der Fahrzeugfiihrer

Ausbildung
Theorie
Praxis

Schulung auf
Fahrzeugtyp

Weiterbildung

Luftfahrt
3-D (Raum)

meist redundant

fast vollstdndig
hauptberuflich

> 750 Stunden
> 1500 Stunden

ja

erforderlich

Sicherheitskonzepte des Verkehrsablaufs

Verkehrsraum
abgeschlossen

Fahrt auf Sicht

technische Vorrich-
tungen (Beispiele)

externe
Uberwachung

gesetzlich festge-
legte Begrenzungen

nein, nur in Sonder-
fallen

Kollisionswarn-
systeme
verpflichtend

ja, Flugsicherung

Technische Rahmenbedingungen

Dokumentation
Fahrten/ Betriebs-
stunden

Instandhaltung,
Reparatur

Unfallanalyse

Stiickzahlen
(in Europa)

Modellwechsel

ja

nur von zertifizier-
ten Betrieben

jeder Unfall/
schwere Stoérung,
durch unabhingige
staatliche Stelle

10° (fallend)

ca. 20 Jahre

Straflenverkehr
2-D (Fldche)

nicht redundant

geringer Anteil
hauptberuflich

> 21 Stunden
> 9 Stunden

nein

nicht erforderlich
in Sonderfillen
ja

Fahrbahnmarkierung,
Lichtsignalanlagen,
Beschilderung

nein

nein

Werkstitten,

Selbsthilfe

in Einzelfillen, durch

zertifizierte Gutachter

10° (steigend)

ca. 5-7 Jahre

Vergleich der Bedingungen der Verkehrssysteme (entnommen [9], basierend auf [18])

Eisenbahnverkehr
1-D (Linie)

nicht redundant

fast vollstédndig haupt-
beruflich

~ 800 Stunden
~ 400 Stunden

ja
erforderlich

gesetzlich festgelegte
Begrenzungen

nein, nur in Sonderfillen

Sicherheitsfahrschal-
tungen, punktférmige
Zugbeeinflussung,
automatische Fahr- und
Bremssteuerung

ja, Fahrdienstleitung,
Betriebszentrale

Uberwachung der Lauf-
leistung, automatische
Fahrtenschreiber

nur von zertifizierten
Betrieben, dann auch
kleine Werkstitten

jeder Unfall/ schwere
Stoérung, durch unabhin-
gige staatliche Stelle

103 (fallend, bei steigen-
der Fahrleistung pro
Triebfahrzeug)

ca. 20 Jahre fiir Trieb-
fahrzeuge
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wiirden. Des Weiteren wird diskutiert, welche Auswirkungen es hitte, wenn weiterhin am
aktuellen Testkonzept festgehalten wiirde.

21.5.1 Aussagekraft des aktuellen Testkonzepts fiir das autonome Fahren

Es wurde bereits dargelegt, dass ein Testkonzept aus Testfallgenerierung und Testdurchfiih-
rung besteht. Nun wird diskutiert, wie und ob beides auf das autonome Fahren {ibertragbar ist.

Testfallgenerierung

Die drei Verfahren zur Testfallgenerierung wurden in Abschn. 21.2 bereits kurz erldutert;
diesen Verfahren liegt die Annahme der Fahrfahigkeit des Fahrers zugrunde. Ob ein be-
liebiger Fahrer das Testobjekt kontrollieren kann, wird an die gesetzlich vorgeschriebene
Fahrerlaubnis gekniipft. Diese Fahrerlaubnis wird nach StraBenverkehrsgesetz (§ 2 Abs. 2
StVG) nur dann erteilt, wenn u. a. der Bewerber

ein Mindestalter erreicht hat,

zum Fiithren von Kraftfahrzeugen geeignet ist,
ausgebildet wurde und

theoretische wie praktische Tests bestanden hat.

Unter ,,geeignet wird nach § 2 Abs. 4 StVG Folgendes verstanden:

Geeignet zum Fuhren von Kraftfahrzeugen ist, wer die notwendigen korperlichen und
geistigen Anforderungen erfiillt und nicht erheblich oder nicht wiederholt gegen verkehrs-
rechtliche Vorschriften oder gegen Strafgesetze verstoBen hat.

Aufgrund dieser geforderten Fahrfahigkeit des Fahrers wird die Testfallgenerierung auf
Beispielsituationen beschrankt: Angenommen wird, dass, wenn der Testfahrer diese Bei-
spielsituationen bewiltigen kann, er bzw. jeder andere Fahrer mit Fahrerlaubnis auch die
weiteren nicht getesteten relevanten Situationen im Einsatz bewéltigen wird. Dazu gehoren
Situationen, in denen der Fahrer aktiv fihrt, aber auch jene Situationen, in denen der Fahrer
tiberwacht und das System gegebenenfalls {ibersteuert. Somit bieten die Testfille in Kom-
bination mit der Fahrerlaubnispriifung eine Metrik, die eine Aussage tiber die Sicherheit
des Systems Fahrer — Fahrzeug erlaubt. Wie die praktische Fahrerlaubnispriifung als
Bewertungsgrundlage zur Beurteilung der Fahrbefdhigung optimiert werden konnte, wird
von Bahr [20] diskutiert.

Durch den Wegfall des Fahrzeugfiihrers entfillt die aktuell akzeptierte Metrik, und somit
ist die Raffung der Testfdlle nicht mehr zuléssig. Die Testfallgenerierung fiir das autonome
Fahren muss gerade die Fahrfihigkeiten — eine neue Qualitdt von Funktionen — abdecken,
die der Mensch zuvor mit in das Fahrer-Fahrzeug-System eingebracht hat. Der theoretische
und der praktische Test der Fahrerlaubnispriifung stellen dabei nicht die Schwierigkeit dar.
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Die folgenden Paragrafen — § 10 Mindestalter, § 11 Eignung und § 12 Sehvermogen der
Fahrerlaubnis-Verordnung (FeV) — stellen jedoch die Herausforderung dar. Diese Para-
grafen stehen damit implizit fiir umfassende Anforderungen an die Eigenschaften des
Menschen, die Fahraufgaben auszufiihren. Der Mensch, der diese Anforderungen erfiillt, hat

e als Verkehrsteilnehmer Hunderttausende von Kilometern erlebt,
e als Teil der Gesellschaft deren Sozialverhalten erfahren,

o kognitive Féhigkeiten erlernt,

o sensomotorische Fahigkeiten trainiert usw.

Aktuell ist den Autoren keine Methode bekannt, diese Funktionen fiir ein technisches Sys-
tem valide zu testen. Somit fallen die akzeptierte Metrik sowie die Raffung der Testfille
weg, wenn der Mensch aus der Verantwortung fiir die Fahraufgabenausfithrung genommen
wird. Die aktuellen Testfille besitzen fiir die Freigabe des autonomen Fahrens keine Aus-
sagekraft, sodass die Testfallgenerierung an das neue System anzupassen ist.

Testdurchfiihrung
Wie bereits dargelegt, werden fiir die Testdurchfithrung unterschiedliche Methoden von
Hardware-in-the-Loop (HiL) {iber Software-in-the-Loop (SiL) bis zur Realfahrt eingesetzt.
Dabei stellt die Realfahrt aktuell die wichtigste Methode fiir die Freigabe dar; Ursache
hierfiir ist vor allem die Validitét bei bisher noch vertretbarem 6konomischem Aufwand.
Das autonome Fahren stellt jedoch auch, neben dem 6konomischen Aufwand, fiir die be-
kannten Methoden eine systematische Herausforderung dar. Aktuell steht die Realfahrt fiir
die Fahrt im 6ffentlichen StraBenverkehr mit Testfahrer. Die Aufgabe des Testfahrers ist es,
entsprechend der Aufgabe des Fahrzeugnutzers das Fahrzeug in jeder Situation zu fithren
oder zu iiberwachen. Ubertragen auf das autonome Fahren wire der Einsatz des Testfahrers
am Fahrerarbeitsplatz ein nichtreales Verhalten eines Nutzers, denn dieser muss eben nicht
mehr das Fahrzeug und das Umfeld iiberwachen und eingreifen. AuBlerdem konnte das
Fahrzeug auch ohne Insassen am Stra3enverkehr teilnehmen (abhingig vom Use-Case),
sodass ein Testfahrer eine nichtreale Komponente im Fahrzeug darstellen wiirde. Deshalb
besteht die Gefahr, dass durch den Einsatz eines Testfahrers die anderen Verkehrsteil-
nehmer beeinflusst werden und ein verdndertes Verhalten zeigen. Weitere Gedanken zu
diesem Thema sind in Kap. 7 zu finden.

Somit ist neben der Testfallgenerierung auch die aktuelle Testdurchfithrung nicht direkt
auf das autonome Fahren tibertragbar.

21.5.2 Millionen Kilometer auf 6ffentlichen Stra8en bis zur Freigabe
des vollautomatischen Fahrens

Folgende theoretische Betrachtung wird zeigen, was es bedeutet, trotz aufgezeigter Unter-
schiede dennoch das aktuelle Testkonzept beizubehalten. Angenommen, eine Raffung der
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Testfille fiir das autonome Fahren ist nicht moglich, da keine Methode, dhnlich der Fahr-
erlaubnisprifung des Menschen, existiert. Dennoch ist das Ziel, eine Aussage zu treffen,
ob das Risiko durch den Einsatz des autonomen Fahrzeugs erhoht wird oder nicht:

Hier sei noch einmal darauf hingewiesen, dass diese Bedingung in keiner Weise zwingend
ist. Fiir die theoretische Betrachtung wird die Bedingung kleiner eins jedoch als worst case
angenommen.

Die einzige den Autoren bekannte belastbare Metrik fiir das Aufstellen eines solchen
Verhiltnisses sind die Zahlen der nachtrdglichen Auswertung von Verkehrsunféllen. Fiir
Deutschland sind dies beispielsweise die Zahlen des Statistischen Bundesamtes. Fiir 2012
gibt das Statistische Bundesamt [21] beispielsweise 3375 polizeilich erfasste Unfille mit
Getoteten in Deutschland an. Dabei wird mit der Zahl fiir Getotete gearbeitet, da dies den
worst case fur den zu erbringenden Nachweis darstellt. Bezogen auf eine Fahrleistung von
709 Milliarden Kilometern in Deutschland, bedeutet diese Zahl als Durchschnittswert, dass
zwischen zwei Unfillen mit Getoteten 210 Millionen Kilometer liegen. Da die Zahlen
lediglich einen Erwartungswert darstellen, existieren auch Strecken zwischen zwei Un-
fillen, die kiirzer oder langer sind. Um diese Verteilung der Unfallereignisse darzustellen,
wird die Poisson-Verteilung herangezogen:

k
Py (k)= %e"l.

Dabei wird angenommen, dass das Auftreten eines Unfalls ein unabhéngiger und nicht
erschopfender Zufallsprozess ist P, (k) In der Gleichung entspricht k& der Anzahl an Un-
fallereignissen und 4 dem Erwartungswert, mit dem dieses Ereignis auftritt. Der Erwar-
tungswert A ist definiert durch den Quotienten

)« — Stest N

Sleist

wobei s, fir die beobachteten Testkilometer steht und s, fiir die Leistungsfahigkeit des
Systems. Die Leistungsfahigkeit steht fiir die erwartete Anzahl von Kilometern zwischen
zwei Unfillen. Die Wahrscheinlichkeitsverteilungen fiir k=[12 3 4 5] und A =[12] sind
in Abb. 21.7 als Beispiel abgebildet.

Aus der Abbildung ist die Problematik fiir den Nachweis des Risikos gut zu erkennen:
Angenommen, die blaue Verteilung steht fiir ein autonomes Fahrzeug und die rote Vertei-
lung fiir ein Driver-Only-Fahrzeug. Beide Fahrzeuge werden die gleiche Anzahl von Test-
kilometern bewegt s,.,, = a, -5 , mit dem Streckenfaktor a; =2 und dem durchschnittlichen
Abstand 5 zwischen zwei Unfillen mit Getoteten. Die Leistungsfahigkeit s = @jisr -5
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des autonomen Fahrzeugs ist um den Leistungsfaktor a,.;; = 2 grofler als die des Driver-
Only-Fahrzeugs. Daraus folgt fiir das autonome Fahrzeug der Erwartungswert A = 1 und
fiir das Driver-Only-Fahrzeug 4 = 2.

Obwohl das autonome Fahrzeug gemif der vorherigen Annahme eine doppelte Leis-
tungsfihigkeit wie das Driver-Only-Fahrzeug auszeichnet, geriet das autonome Fahrzeug
wihrend des Tests in einen Unfall mit Getoteten (Wahrscheinlichkeit A (1) =1-e7'~037),
das Driver-Only-Fahrzeug jedoch nicht (Wahrscheinlichkeit P(0)=1-¢72 ~ 0,14). Eine
Aussage, dass das autonome Fahrzeug unsicherer sei als das Driver-Only-Fahrzeug, ist
dementsprechend infrage zu stellen. Dieses Beispiel zeigt, dass aufjeden Fall ein Strecken-
faktor a, groBer zwei notwendig ist, um mit einer ausreichend hohen Signifikanz eine
Aussage tiber die Leistungsfahigkeit des autonomen Fahrens treffen zu konnen.

Aus wissenschaftlicher Sicht ist beispielsweise von einer fiinfprozentigen Irrtums-
wahrscheinlichkeit auszugehen und somit auch das gleiche Signifikanzniveau e = 5 %
heranzuziehen. Der Streckenfaktor a, ist in Abhéngigkeit der Anzahl an Unfillen ent-
sprechend groB3 zu wihlen, sodass die Wahrscheinlichkeit fiir ein Fahrzeug mit geringerer
Leistungsféhigkeit kleiner fiinf Prozent wird, diese geringe Anzahl von Unfillen zu er-
reichen. Abb. 21.8 zeigt das Ergebnis dieser Uberlegung und der numerischen Berechnung
der Werte.

Der Datenpunkt bei null Unfillen mit Getoteten bedeutet, dass mit einem Streckenfaktor
von a; ~ 3 die Wahrscheinlichkeit kleiner fiinf Prozent ist, dass ein schlechteres Fahrzeug
als die Vergleichsgruppe in keinen Unfall mit Get6teten verwickelt ist.

Ungliicklicherweise ist die Erfolgswahrscheinlichkeit fiir diesen Test genauso gering.
Denn ist das Testfahrzeug genauso gut wie die Vergleichsgruppe, also gilt Leistungsfaktor
ajis;= 1, dann folgt daraus eine Erfolgswahrscheinlichkeit fiir diesen Nachweis von eben-
falls nur funf Prozent. Damit der Test gelingt, ist eine groere Erfolgswahrscheinlichkeit
erstrebenswert. Als Beispiel wird nun eine Erfolgswahrscheinlichkeit von 50 Prozent ge-
fordert, mit der ein Test zeigen soll, dass das Testfahrzeug nicht schlechter als die Ver-
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gleichsgruppe ist. Dazu muss das Testfahrzeug leistungsstérker sein als die Testgruppe.
Abb. 21.9 zeigt das Ergebnis dieser Uberlegung.

Der erste Punkt steht fiir folgende Aussage: Wenn das Testfahrzeug ca. 4,3-mal besser
als die Vergleichsgruppe ist, dann gelingt der Test mit 50 Prozent Wahrscheinlichkeit, dass
das Testfahrzeug mit einer Irrtumswahrscheinlichkeit von fiinf Prozent besser als die Ver-
gleichsgruppe ist.

Was dieses Ergebnis nun fiir die Testfahrt mit dem autonomen Fahrzeug bedeutet, wird
an der Strecke zwischen zwei Unfillen mit Getoteten von 210 Millionen Kilometern
demonstriert. Der letzte Punkt in Abb. 21.9 enthélt die Aussage: Wenn das autonome Fahr-
zeug ca. zweimal so gut ist (ay;, ~ 2) wie das Vergleichsystem (aktuelle Fahrzeuge), dann
muss eine Teststrecke von mindestens 2,1 Milliarden Kilometern zuriickgelegt werden
(Sress = ag -210 Mio km) . In diesem Fall wurde der Nachweis mit 50-prozentiger Wahr-
scheinlichkeit erbracht, allerdings wurden auch mit der gleichen Wahrscheinlichkeit fiinf
Unfille erfahren.
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Aus dieser Uberlegung folgt ironischerweise, dass je leichter die Fahrzeugfiihrung ist,
desto mehr Testkilometer absolviert werden miissten, da der Vergleichswert entsprechend
grofer ist. Fir den Autobahnpiloten folgt aus den aktuellen Zahlen des Statistischen Bun-
desamtes ein Vergleichswert von 662 Millionen Kilometern zwischen zwei Unfillen mit
Getoteten. Dementsprechend miissten 6,62 Milliarden Testkilometer auf der Autobahn
absolviert werden, um den dargestellten Bedingungen zu entsprechen.

Dieser theoretische Exkurs in die Statistik zeigt, dass die Freigabe zur Herausforderung,
wenn nicht sogar zur Falle fiir das autonome Fahren werden kann. Dabei wurden mehrere
Faktoren fiir die Ermittlung der Testkilometer noch nicht adressiert; beispielsweise wiirde
eine Variation des Systems zu einem erneuten Fahren der Testkilometer fithren, oder der
Test mit und ohne Insassen konnte mit einem Faktor zwei in die Berechnung eingehen. Wie
sich die unterschiedlichen, hier nicht betrachteten Parameter wie Einsatzbereich, Unfall-
folgentyp, Unfallverursachung und Vergleichsfahrzeuge auf die ermittelten notwendigen
Kilometer auswirken, wird in Winner [22] detailliert hergeleitet.

Bei diesen Uberlegungen handelt es sich um eine theoretische Betrachtung mit frei
getroffenen Annahmen. Dennoch eignet sich dieser Ansatz, um die Problematik und die
Herausforderungen aufzuzeigen sowie die nun folgenden Ansétze zu motivieren.

21.6 Ansatze fiir das Losen der Freigabeherausforderung

Wie gezeigt wurde, bildet das autonome Fahren ein neues Testobjekt, das aufgrund seiner
Eigenschaften den Einsatz der klassischen Testkonzepte infrage stellt. Das Uberwinden der
beschriebenen Freigabeherausforderung bedarf neuer Ansétze: Dementsprechend wird im
nichsten Unterabschnitt diskutiert, warum aus Sicht der Freigabe das Wiederverwenden
von freigegebenen Funktionen und somit ein evolutiondrer Ansatz notwendig erscheint.
Daran anschliefend werden existierende Ansétze diskutiert, die eine Beschleunigung der
Freigabe ermdglichen konnten.

21.6.1 Wiederverwenden freigegebener Funktionen

Die erste und einfachste Moglichkeit, eine Freigabe fiir ein neues System zu erhalten, ist
das Wiederverwenden von bereits freigegebenen Funktionen. Wird ein System in gleicher
Weise wie zuvor eingesetzt, so kann die bereits erteilte Freigabe tibernommen werden. Ein
erweiterter Funktionsumfang ist jedoch neu abzusichern; je kleiner dabei der neue Bereich
ist, desto geringer wird der Aufwand.

Dieser Argumentation folgend scheint eine Evolution {iber alle Dimensionen als
moglicher Ansatz, um die Freigabeherausforderung zu beherrschen. Mit den Dimensionen
ist hier beispielsweise die Geschwindigkeit, der Einsatzbereich, aber auch der Auto-
mationsgrad gemeint. Bei der Wahl der Evolutionsschritte konnen zwei Ansichten unter-
schieden werden: Aus Sicht eines Funktionsentwicklers ist die Autobahn wéhrend
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eines Stauszenarios aufgrund der reduzierten Geschwindigkeit und der begrenzt zugéng-
lichen Szenerie ein geeignetes Einstiegszenario. Aus Sicht der zuvor angestellten statisti-
schen Uberlegungen wire ein Einstiegszenario sinnvoll, bei der der Mensch als Ver-
gleichsgruppe moglichst schlecht abschneidet, also moglichst viele Fehler macht. Mog-
lichst viele Fehler bedeutet wenig Strecke, sodass der Nachweis der Leistungsfahigkeit
einfacher wird.

Der revolutionire Schritt — ein autonomes Fahrzeug ohne evolutiondre Zwischenschritte
abzusichern — widerspricht diesem Ansatz und scheint unwahrscheinlich.

21.6.2 Beschleunigung der Freigabe

Trotz des evolutiondren Ansatzes sind dennoch neue Funktionen abzusichern. Um dies zu
beschleunigen, sind prinzipiell zwei Stellschrauben vorhanden: Erstens kann das Was und
zweitens das Wie verdndert werden. Welche Testfille sind notwendigerweise zu tiberpriifen
und womit werden diese Tests durchgefiihrt? Schuldt et al. [10] nennen dies Testfall-
generierung und Testdurchfiithrung.

21.6.2.1 Testfallgenerierung

Die Testfallgenerierung definiert die durchzufithrenden Tests: Nach Schuldt et al. [10] folgt
aus der Vielzahl von Einflussfaktoren im Einsatzbereich sowie deren Wertebereichen eine
uniiberschaubare Anzahl von Testfillen. Wie bereits beschrieben, stiitzen sich Systeme, die
aktuell im Einsatz sind, auf die Leistungsfiahigkeit des Menschen und dessen Moglichkeit,
das Fahrzeug zu kontrollieren. Daraus folgt eine starke Raffung der theoretisch notwendi-
gen Testfille. Somit existiert eine Metrik, die eine Aussage {iber die Sicherheit ermoglicht,
ohne sdamtliche Situationen zu testen. Diese Raffung entfillt fiir das autonome Fahrzeug,
sodass neue Wege gesucht werden, die Anzahl von Testfillen fiir das autonome Fahrzeug
zu reduzieren. Dabei sind wéhrend der Testfallgenerierung die Anforderungen an ein Test-
konzept aus Abschn. 21.3 zu beachten. Besonders die Reprisentativitét ist gefdhrdet, wenn
Testfdlle gestrichen werden.

Die Ansitze von Glauner [23] und Eckstein [24] beschreiben dafiir das Identifizieren
von relevanten bzw. kritischen Situationen im 6ffentlichen StraBenverkehr: Basierend auf
zuvor definierten Ereignisklassen werden wihrend der Testfahrten oder grof3 angelegter
Feldstudien potenziell kritische Situationen identifiziert. Diese kritischen Situationen flie-
Ben in die Testfallgenerierung ein, sodass Situationen geringer Kritikalitit gestrichen wer-
den konnen. Dieser Raffung liegt die Annahme zugrunde, dass Situationen, die weniger
kritisch sind, durch kritische Situationen abgedeckt werden. Dabei bleibt aktuell als unge-
16ste Aufgabe die Suche nach einem validen Risikomal}, das im ersten Schritt eine Bewer-
tung und im zweiten Schritt die Auswahl von kritischen Situationen ermdoglicht.

Ein anderes Vorgehen zur Raffung von Testféllen bieten Schuldt et al. [10]: Vorgeschlagen
wird eine generische Testfallgenerierung, bei der Verfahren des Black-Box-Testings und der
Kombinatorik eingesetzt werden, um die Einflussfaktoren auf die vom System ausgehende
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Sicherheit moglichst ausreichend abzudecken und gleichzeitig redundanzarm und effizient
zu sein. Dieser Ansatz basiert auf statistischen Betrachtungen ohne Wissen und Erfahrung
tiber das Testobjekt, hat aber dennoch das Potenzial, die notwendigen Testfille zu reduzieren.

Der Ansatz beschrieben von Tatar und Mauss [25] ist ebenfalls fiir Black-Box-Testing
geeignet: Zur Generierung von Testféllen wird eine Optimierung eingesetzt. Dabei werden
die Eingangsgrofien einer X-in-the-Loop (XiL)-Simulation so variiert, dass die zu definie-
rende Bewertungsfunktion des Tests optimiert wird. Trotz der Herausforderung der validen
XiL-Simulation und der benétigten Bewertungsfunktion liefert dieser Ansatz die Moglich-
keit, die Testfille auf die als relevant bewerteten zu fokussieren.

Ein vierter theoretischer Ansatz ist der Einsatz und der Test eines Sicherheitskonzepts
mithilfe von formalen Methoden [26]. Ahnlich wie fiir den Menschen als Uberwacher und
Teil des Sicherheitskonzepts von aktuellen Fahrzeugen angenommen, konnte ein nachge-
wiesen sicheres Sicherheitskonzept den Test der Gesamtfunktionalitit des Fahrzeugs in der
vollstindigen Reprisentativitit tiberfliissig machen. Somit wire eine Raffung der Testfille
moglich.

21.6.2.2 Testdurchfiihrung/Testwerkzeug

Neben der Moglichkeit, wahrend der Testfallgenerierung die Testfille zu raffen, besitzt die
Testdurchfiihrung ebenfalls Potenzial, die Freigabe zu beschleunigen. Wird jedoch von der
Realfahrt abgewichen und ein anderes Testwerkzeug flir die Testdurchfithrung gewihlt,
geht damit immer eine Vereinfachung einher. Dies wird anhand von Abb. 21.10 genauer
beschrieben.

Abb. 21.10 unterteilt die Testwerkzeuge in neun Klassen, die sich danach unterscheiden,
wie das Fahrzeug bzw. das Umfeld dargestellt werden. Der Insasse wird bei dieser Dar-
stellung dem Fahrzeug zugeordnet, da er sich im Fahrzeug befindet und nicht aktiv in die
autonome Fahrt eingreift.

Die Realfahrt bildet sowohl Umfeld als auch Fahrzeug real ab. Dementsprechend besteht
wihrend dieser Tests die Gefahr von realen Unfillen und deren Auswirkungen. Das Umfeld
ist nicht kontrolliert, sodass Testsituationen basierend auf dem Zufall der Realitét entstehen;
dementsprechend ist die Reproduzierbarkeit fiir komplexe Situationen mit anderen Verkehrs-
teilnehmern nicht gegeben. Dieses Testwerkzeug kann frithestens mit ersten stralentaugli-
chen Prototypen eingesetzt werden und erfolgt somit am Ende des Entwicklungsprozesses.

Umfeld
virtuell | kiinstlich real
&b virtuell SiL ) - “A yalide
& £
] A 5 P
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= ®
r"u ]
€5
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Abb.21.10 Einteilung von Testwerkzeugen fiir den Test von autonomen Fahrzeugen
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Eine Alternative ist das Testen von realen Fahrzeugen in einem kiinstlichen Umfeld:
Dies entspricht der Fahrt auf einem Testfeld, denn dort sind zum einen Situationen kiinstlich
hergestellt und zum anderen besitzen die ,,Verkehrsteilnehmer* das Bewusstsein, sich in
einem Test zu befinden. Zugunsten der Sicherheit, Variierbarkeit, Beobachtbarkeit sowie
der Reproduzierbarkeit wird die Realitét vereinfacht. Aus konomischen Gesichtspunkten
werden zwar Testfille gezielt getestet und miissen nicht wie in Realfahrten per Zufall
erfahren werden, jedoch bedarf der Aufbau des Testfelds zusitzliche zeitliche wie finan-
zielle Mittel.

Des Weiteren konnte sich ein kiinstliches Fahrzeug in einem realen Umfeld bewegen;
kiinstlich bezieht sich in diesem Fall beispielsweise auf die Ausstattung des autonomen
Fahrzeugs mit einem Uberwacher, der die Moglichkeit hat, in die Fahraufgabe einzugreifen.
Dies kann zum einen ein Testfahrer mit Lenkrad und Pedalerie sein oder aber ein technisches
System, das aufgrund von leistungsfihigerer (Zusatz-)Sensorik dem Seriensystem tiberlegen
ist. Werden Komponenten kiinstlich dargestellt, leidet darunter die Realitdtsnidhe, jedoch
wird an Sicherheit, Reproduzierbarkeit und Beobachtbarkeit gewonnen.

Neben der Moglichkeit, Umfeld und Fahrzeug kiinstlich zu gestalten, existieren Werk-
zeuge, die sich einer virtuellen Représentation in Form von Computersimulationen bedie-
nen. Dabei sind die zwei Felder, die real und virtuell kombinieren, grau hinterlegt, da
diese streng genommen nicht existieren, denn Sensoren und Steller haben genau die Auf-
gabe der Wandlung zwischen virtuellen und realen Signalen. Ein realer Radarsensor kann
kein virtuelles Umfeld sensieren, und ein virtueller Wechselrichter kann keine reale Span-
nung erzeugen.

Was jedoch moglich ist, sind Kombinationen aus kiinstlichem und virtuellem Umfeld
bzw. Fahrzeug: Als Beispiel dafiir existieren unterschiedliche Konzepte von Vehicle-in-the-
Loop (ViL). Um den Kreis aus Aktionen und Reaktionen von Umfeld und Fahrzeug zu
schlieBen, werden reale Komponenten in der Simulation in Form von Modellen abgebildet.
Dabei werden entweder die angesprochenen Sensoren bzw. Steller stimuliert, also kiinstlich
angeregt; Beispiele hierfiir sind simulationsbasierte Videos als Stimulanz fiir Kamera-
systeme oder Rollenpriifstinde als Stimulanz fiir Antriebssteller. Oder die Testwerkzeuge
simulieren direkt die Leistungssignale wie z.B. die elektromagnetische Welle und ver-
suchen, reale Effekte von Sensoren und Stellern in der Simulation mithilfe von Modellen
darzustellen. Fiir weitere Informationen dazu s. Bock [27] oder Hendricks [28]. Der be-
schriebene Einsatz von Modellen stellt die Aussagekraft dieser Testwerkzeuge infrage. Um
valide Aussagen mithilfe solcher Modelle zu erhalten, ist der Nachweis zu erbringen, dass
diese Modelle keine unzulédssigen Vereinfachungen beinhalten; ,,unzulédssig® ist hier im
Kontext der Funktion zu sehen und bedeutet, dass Abweichungen von der Realitdt nur
unterhalb der Toleranzen der Funktion zuléssig sind. Wenn jedoch diese Validitét nachge-
wiesen wurde, erlaubt das Testwerkzeug eine gréfiere Sicherheit bei der Testdurchfiihrung,
da sich Teile des Umfelds und das Fahrzeug nur noch in der virtuellen Welt begegnen.
Aufgrund der virtuellen Komponenten sind diese Testwerkzeuge von einer gréeren Vari-
ierbarkeit, Beobachtbarkeit und Reproduzierbarkeit gekennzeichnet. Aus 6konomischer
Sicht besitzt dieses Testwerkzeug den Vorteil, das virtuelle Umfeld einfach zu variieren
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oder aber das Fahrzeug in unterschiedlichsten Varianten darzustellen. Von 6konomischem
Nachteil konnte sich die Validierung der Modelle erweisen (vgl. Herausforderung bei SiL).
Ein Vorteil dieses Testwerkzeugs ist die Moglichkeit, basierend auf dem simulierten Fahr-
zeug, bereits frihzeitig in der Entwicklung Tests durchzufiihren.

Die letzte Stufe der Abstraktion représentiert die Kombination eines virtuellen Fahr-
zeugs und des virtuellen Umfelds: Das mit Software-in-the-Loop (SiL) bezeichnete Test-
werkzeug stellt dabei den geschlossenen Regelkreis durch die Modellierung relevanter
Komponenten in der Simulation dar. Anders als bei den Testwerkzeugen zuvor, ist die ge-
samte Testwelt virtuell. Die Tests sind sicher, variierbar, beobachtbar und reproduzierbar;
auBlerdem besteht die Moglichkeit, dieses Werkzeug bereits frithzeitig in der Entwicklung
einzusetzen. Den 6konomischen Vorteil bildet die Hardware-Unabhingigkeit, denn somit
ist keine Verkniipfung an die Echtzeit mehr vorhanden. Die Ausfithrung der Tests wird rein
durch Rechenleistung begrenzt; Simulationen kénnen Tag und Nacht sowie massiv parallel
erfolgen. Demgegeniiber steht die Realitdtsnidhe der virtuellen Testwelt und somit jedes
einzelnen Modells: Nur wenn die Validitdt der eingesetzten Modelle nachgewiesen wurde,
besitzen virtuelle Tests die Aussagekraft fiir eine Freigabe. Dementsprechend muss fiir die
okonomische Betrachtung von simulationsbasierten Verfahren vor allem die Validierung
der Modelle betrachtet werden.

Die gleiche Herausforderung existiert fiir den Einsatz von formalen Methoden. Mitsch
schreibt diesbeziiglich: “We do ... prove that collisions can never occur (as long as the robot
system fits to the model).” [26] Das bedeutet, auch fiir formale Methoden bedingt
der Realitédtsgrad der eingesetzten Modelle die Aussagekraft der Ergebnisse. Eine besondere
Herausforderung und somit im Fokus der Forschung steht beispielsweise die Formalisierung
der Unsicherheiten von Sensoren oder der Eigenschaft von weiteren Verkehrsteilnehmern.

Die Diskussion der Testwerkzeuge zeigt das Potenzial, die Freigabe zu beschleunigen:
Mithilfe von kiinstlich erzeugtem Umfeld und Fahrzeug konnen Testfélle gezielt aufgebaut
und angefahren werden. Zusitzlich ermdglicht der virtuelle Ansatz, die Tests abhingig von
der eingesetzten Rechenleistung zu beschleunigen und zu parallelisieren.

Die Diskussion zeigt aber auch, dass die Validitit und somit die Aussagekraft der Tests
mit Einfiihrung von kiinstlichen und virtuellen Komponenten zur Herausforderung wird.

21.7 Fazit

Das autonome Fahren unterscheidet sich besonders durch den Wegfall des menschlichen
Uberwachers von assistierten oder teilautomatisierten Systemen und dessen Fihigkeiten
zur Korrektur dieser Systeme. Die Metrik, bestehend aus Realfahrt und Fahrerlaubnistest,
die eine Aussage iiber die Sicherheit aktuell in Serien befindlicher Automatisierungsgrade
ermoglicht, ist fiir das autonome Fahren nicht mehr giiltig. Der daraus folgende Wegfall
der Raffung von Testfillen fiithrt dazu, dass aktuelle Testkonzepte nicht geeignet sind, um
das neue System des autonomen Fahrens abzusichern. Das Festhalten an aktuellen Test-
konzepten wiirde zu einem 6konomisch nicht vertretbaren Aufwand fithren und zur Frei-



Literatur 463

gabefalle fiir das autonome Fahren werden. Die Autoren sehen jedoch drei Ansitze, diese
Freigabefalle zu umgehen:

Erstens erscheint der evolutionédre Ansatz oder alternativ die Transformation (s. Kap. 10)
als notwendig, denn nur die schrittweise Einfiihrung entlang der unterschiedlichen Dimen-
sionen Geschwindigkeit, Szenerie und Automationsgrad erméglicht das Ubernehmen von
abgesicherten Komponenten und reduziert den Aufgabenumfang der folgenden Freigaben.
Zweitens sind die notwendigen Testfille, basierend auf Felderfahrung und statistischen
Verfahren zu raffen. Die Herausforderung ist dabei die Metrik, die eine Aussage tiber die
Sicherheit des Systems in Abhéngigkeit der absolvierten Testfédlle ermdglicht. Drittens sind
alternative Testwerkzeuge neben der Realfahrt einzusetzen. Dabei wird erwartet, dass auf
Realfahrten nicht vollstiandig verzichtet werden kann, denn die Verlagerung von Testf#llen
in ViL, SiL bzw. in Verfahren des formalen Beweises von Sicherheit bedarf den Nachweis
der Validitét.

AbschlieBend ist zu sagen, dass die vorgestellten Herausforderungen nicht ausschlief3-
lich intern durch die Automobilindustrie gelost werden sollten. Auch wenn Testkonzepte
fiir das autonome Fahren optimiert werden, wird es die 100-prozentige Sicherheit nicht
geben. Die ,,Vision Zero* bleibt besonders im Mischbetrieb mit zusétzlichen Verkehrsteil-
nehmern zunéchst eine Vision. Spitestens mit dem ersten Unfall, den ein autonomes Fahr-
zeug verursacht, wird die zuvor erteilte Freigabe auf den Priifstand gestellt. Dementspre-
chend sollte die Grundlage fiir die Freigabe durch die Beteiligten 6ffentlich diskutiert und
transparent gestaltet werden.
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22.1 Einleitung

Mit dem autonomen Fahren wird ein technisches System den Menschen als Fahrer des
Automobils ersetzen. Aktuell arbeiten die Automobilindustrie, Universitidten, aber auch
grofe IT-Unternehmen an der Implementierung von Funktionen, die dem technischen
System erlauben, die Fahrzeugfiihrung umzusetzen. Dabei stehen die Aufgaben der Per-
zeption, Kognition, Verhaltensentscheidung und die Verhaltensausfithrung, die auch der
Mensch vollbringt, im Fokus. Zusétzlich besitzt der Mensch weitere Fahigkeiten, die nicht
direkt mit dem Fiihren eines Fahrzeugs in Verbindung stehen. Beispielsweise verdndert das
Lernen des Menschen direkt die Leistungsfiahigkeit, mit der er Aufgaben bewiltigt. Diese
Fahigkeit des Menschen im System Fahrer — Fahrzeug — Umwelt er6ftnet die Frage, ob fiir
das Ersetzen des Menschen das technische System ebenfalls Lernfunktionen aufweisen
wird. In den verschiedensten Bereichen, getrieben vor allem durch die Informatik, existie-
ren lernende und gelernte Systeme unterschiedlichster Form, die es mit herkdmmlichen
analytischen Systemen und deren Leistungsfahigkeit aufnehmen konnen. Das Besondere
der Fahrzeugautomatisierung ist jedoch zum einen deren Sicherheitsrelevanz, zum anderen
unterscheidet sich das Produkt Automobil zusétzlich durch seine Systemlebenszyklen von
anderen Giitern aus der IT-Industrie. Diese beiden Besonderheiten mit ihren Herausforde-
rungen und Losungsansitzen werden diskutiert. Zusitzlich wird auf kollektives Lernen im
Zusammenhang des autonomen Fahrens eingegangen, denn besonders der direkte Aus-
tausch bzw. die Kopie von Gelerntem stellt einen der Vorteile des maschinellen Lernens
gegeniiber dem menschlichen Lernprozess dar.

Das Nachbilden des menschlichen Lernens durch Maschinelles Lernen beschiftigt eine
ganze Forschergemeinde, denn sowohl iiber die Prozesse des menschlichen Lernens als
auch fiir Methoden des Maschinellen Lernens wird daraus ein weiterfiihrendes Verstandnis
als Ergebnis erwartet. Mit dem Bewusstsein iiber den aktuell vorhandenen Unterschied
zwischen beiden Formen des Lernens wird in diesem Kapitel Maschinelles Lernen als
Algorithmus verstanden, der durch einen Menschen erzeugt wird. Die Ausfiithrung der
Software folgt diesen Algorithmen wie jede andere Software auch. Ziel dieses Beitrags ist
es nicht, den lernenden Menschen mit einem lernenden Fahrroboter zu vergleichen. Viel-
mehr wird diskutiert, warum, ob und mit welchen Herausforderungen und Lsungsansétzen
Maschinelles Lernen in seiner aktuellen Form im autonomen Fahrzeug denkbar ist. Dabei
stellt dieses Kapitel im Besonderen die Sicht der Fahrzeugtechnik auf diese Frage dar und
basiert fiir den Bereich des Maschinellen Lernens auf Erfahrungen aus der Literatur.

22.2 Fahrzeug, Umwelt und lernender Fahrer

Fiihrt der Fahrer ein Fahrzeug in einer beliebigen Umwelt, handelt es sich dabei um eine
zielgerichtete Tétigkeit. Nach Rasmussen [1, 2] zeigt der Mensch dabei ein Verhalten, das
sich in drei Bereiche aufteilen ldsst. Er handelt fertigkeits-, regel- und wissensbasiert
(s. Abb. 21.6 in Kap. 21). Fertigkeitsbasiertes Verhalten wird von Rasmussen [1] als Reiz-
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Reaktions-Automatismus beschrieben, den der Mensch in alltdglichen Routinesituationen
ohne intensive Inanspruchnahme von kognitiven Fiahigkeiten bewiltigt.

Kognitiv anspruchsvoller gestaltet sich das regelbasierte Verhalten. Zuséatzlich zur
Wahrnehmung und zur motorischen Aktion ist fiir das regelbasierte Verhalten eine assozi-
ative Zuordnung notwendig. Hierbei ordnet der Mensch die erkannte Situation einer ihm
bekannten Regel zu und wihlt basierend darauf aus einem Repertoire an Verhaltensregeln.
Diese Regeln hat der Mensch zielgerichtet gelernt oder sich von vergangenen Situationen
und Handlungen gemerkt (,,gespeichert™). In diesem Zusammenhang besitzt der Mensch
die Fahigkeit, dhnliche Situationen zu identifizieren und somit gelernte Regeln auf dhnliche
Situationen zu tibertragen.

Treten Situationen auf, die fiir den Menschen neu sind und fiir die keine trainierten
Handlungen vorliegen, agiert der Mensch wissensbasiert. Dazu versucht der Mensch, ba-
sierend auf seinem trainierten Wissen, die Handlungsalternativen, die zur Auswahl stehen,
zu generieren und zu bewerten. Die subjektiv optimale Alternative wird ausgewéhlt und
ausgefiihrt.

Rasmussens [1] Verstindnis von zielgerichtetem Handeln macht deutlich, was mit dem
lernenden Fahrer gemeint ist. Zu Beginn der Fahrer-,,Karriere* wird in der Theorieaus-
bildung der Fahrschule das Grundlagenwissen iiber den Straenverkehr aufgebaut und
abgepriift. Dabei setzt dieses Wissen auf dem bereits erworbenen Wissen durch das Leben
in der Gesellschaft auf. Zusétzlich wird regelbasiertes Verhalten durch Theorie- und
Praxisunterricht trainiert. Mit abgelegter Fiihrerscheinpriifung darf der Mensch nun
ohne weitere Unterstiitzung am 6ffentlichen Straenverkehr teilnehmen (Ausnahme: be-
gleitendes Fahren beim Fithrerschein mit 17). Jedoch hat der Mensch zu diesem Zeitpunkt
weder alle Regeln erlernt noch das Wissen erarbeitet, das fiir das zukiinftige Leben im
Offentlichen StraBlenverkehr benétigt wird. Mit jeder Erfahrung, die Menschen sammeln,
verschiebt sich das Verhalten von wissensbasiert zu regelbasiert und von regelbasiert
zu fertigkeitsbasiert. Das Training ermdglicht somit eine Effizienzsteigerung des mensch-
lichen Verhaltens [1].

Zieht man Zahlen fuir verungliickte Pkw-Fahrer pro einer Million Kilometer Verkehrs-
leistung heran, dann sinkt nach Oswald und Williams [3, 4] das Risiko mit dem fortschrei-
tenden menschlichen Alter, bis es ab 40-50 wieder zu steigen beginnt. Nach Burgard [5]
sind dafiir neben charakterlichen Kompetenzen (Personlichkeit) sowie psychischen und
physischen Voraussetzungen auch die Erfahrungen verantwortlich, die aus dem Alter fol-
gen. Wird das Verarbeiten der Erfahrungen als Lernprozess gesehen, triagt die Fahigkeit des
Lernens zu einer Verbesserung der Fahrkompetenz bei [6].

Wiirde der Stralenverkehr klaren Regeln folgen, die dem Menschen bekannt sind, so
miisste er das oben beschriebene Verhalten nicht zeigen. Es handelt sich beim Straenver-
kehr jedoch um ein offenes System, bestehend aus statischen und dynamischen Objekten
sowie einer Vielzahl von Umfeldeinfliissen, wie beispielsweise Helligkeit oder Nieder-
schlag. Wenn auch in geringerem Umfang, verglichen mit Fahranfinger/innen, treten da-
durch fiir erfahrene Teilnehmer des Stralenverkehrs weiterhin unbekannte Situationen auf,
die es zu bewiltigen gilt. Weil der Mensch eben dieses wissens-, regel- und fertigkeits-
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basierte Verhalten zeigt, ist der aktuelle StraBenverkehr mit der vorhandenen Effizienz,
Genauigkeit und Sicherheit moglich.

Zusitzlich fuhrt dieses Verhalten zu einem individuellen Fahrverhalten. In ein und der-
selben Situation handeln Fahrer unterschiedlich und haben verschiedene Vorlieben fiir die
Wabhl des Abstands, der Geschwindigkeit und der Beschleunigungen.

Eben diese Fahigkeiten, die das fertigkeits-, regel- und wissensbasierte Verhalten er-
moglichen, werden mit der Automatisierung aus der Fahrzeugfithrung genommen und
durch entsprechende Fahigkeiten des Fahrroboters ersetzt.

22.3 Lernende technische Systeme

Der Begriff des Maschinellen Lernens steht fiir ein Forschungsgebiet, das sich mit Metho-
den fiir die Erstellung von Algorithmen beschiftigt. Eine besondere Eigenschaft dieser
Algorithmen ist die automatische, auf Erfahrungen basierende Verbesserung des techni-
schen Systems. Die automatische Verbesserung folgt dabei den Regeln und Maf3en, die der
menschliche Entwickler zuvor definiert hat. Kontrovers diskutierte Vorstellungen von voll-
kommen frei und kreativ handelnden Maschinen, wenn es diese tiberhaupt geben wird, sind
nicht im Fokus dieser Betrachtung. Fiir den Einsatz des Maschinellen Lernens wird eine
klar definierte Aufgabe bendétigt, fiir die eine Bewertungsmetrik sowie (Trainings-)Daten
zur Verfiigung stehen.

Ein oft verwendetes Zitat fiir die Definition von Maschinellem Lernen stammt von
Mitchell:

A computer program is said to learn from experience E with respect to some class of tasks
T and performance measure P, if its performance at tasks in T, as measured by P, improves

with experience E. [7]
Nach Mitchell [7] hat sich Maschinelles Lernen im Einsatz besonders dann bewéhrt, wenn

1. eine grofle Anzahl von Daten in einer Datenbank existiert und diese moglicherweise
implizit Informationen enthélt, die automatisiert extrahiert werden konnen,

2. Menschen iiber einen gewissen Bereich nur ein schlechtes Verstdndnis besitzen und
somit das Wissen fiir effektive Algorithmen fehlt oder

3. Aufgaben eine dynamische Anpassung an sich dndernde Umgebungsbedingungen
erfordern.

Wie diese Definition und die Einsatzbereiche zum autonomen Fahren passen, wird in
Abschn. 22.4 diskutiert. Zunédchst wird jedoch ein Einblick in Verfahren des Maschinellen
Lernens gegeben. Mithilfe von Beispielen aus verschiedenen Bereichen wird die Breite der
Einsatzmoglichkeiten demonstriert, bevor auf das autonome Fahren als besondere Aufgabe
eingegangen wird.
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22.3.1 Verschiedene Verfahren des Maschinellen Lernens
Breiman stellte 2001 Folgendes fest:

In the past fifteen years, the growth in algorithmic modeling applications and methodology
has been rapid. It has occurred largely outside statistics in a new community — often called

machine learning. [8]

In [9] werden die ersten Arbeiten des Maschinellen Lernens u. a. auf McCulloch und Pitts
im Jahr 1948 zuriickgefiihrt, sodass die Vielzahl der vorhandenen Lernverfahren eine
detaillierte Beschreibung aller Verfahren nicht erméglicht. Deshalb werden nachfolgend
Kategorien von Lernproblemen, nach denen die Verfahren zumeist eingeteilt werden
[10, 11, 12], beschrieben.

Supervised Learning

Supervised Learning, {iberwachtes Lernen oder Lernen mit Lehrer zeichnet sich durch
bereits bewertete Trainingsdaten (labeled data) aus. Die Trainingsdaten, also die Erfahrun-
gen, auf denen das Maschinelle Lernen aufbaut, enthalten Eingangs- und Ausgangsgréf3en
eines Lernproblems. Beispielsweise wiirden bei der Klassifikation, ob bei einem Unfall
Airbags auslosen oder nicht, Trainingsdaten auf der einen Seite aus Beschleunigungswer-
ten und auf der anderen Seite aus zugehorigen Bewertungen (auslosen oder nicht auslosen)
bestehen. Diese Bewertungen miissen dabei beispielsweise durch einen Experten/Lehrer
oder eine Beobachtung tiber der Zeit erstellt werden. Das Lernverfahren nutzt nun diese
Erfahrungswerte, um fiir neu beobachtete Eingangswerte die Ausgangsgrofle zu bestim-
men. Fiir das Ubertragen von Erfahrungswerten auf neue Eingangswerte wird nach [10]
zwischen dem faulen (lazy- bzw. memory-based learning) und dem eifrigen Lernen (eager
bzw. model-based learning) unterschieden.

Beim faulen Lernen werden die Trainingsdaten wéhrend des Lernens abgespeichert und
ein AhnlichkeitsmalB definiert. Dieses AhnlichkeitsmalB kann unterschiedlich komplex sein
und reicht vom einfachen euklidischen Abstand bis zu komplexen Abstinden beim Case-
Based-Reasoning. Wenn der Ausgangswert fiir neue Eingangswerte gesucht wird, werden
die dem neuen Fall dhnlichsten Trainingsdaten bestimmt und daraus der Ausgangswert
abgeleitet. Dieses Vorgehen entspricht dem transduktiven Schlussfolgern [13]. Im Gegen-
satz dazu wird beim eifrigen Lernen, basierend auf den Trainingsdaten, wihrend der Trai-
ningsphase ein globales Modell erstellt (Induktion). Ausgangswerte fiir neue Félle werden
per Deduktion aus dem Modell geschlossen.

Unsupervised Learning

Fiir das Unsupervised Learning, uniiberwachtes Lernen oder Lernen ohne Lehrer stehen
ebenfalls Trainingsdaten zur Verfiigung, jedoch in diesem Fall ohne Bewertung bzw. Aus-
gangsgrofle (unlabeled data). Bei diesem Lernverfahren ist das Ziel, eine Struktur in den
Daten zu finden bzw. diese anhand der Struktur zu klassifizieren. Die Trainingsdaten wer-
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den dabei genutzt, um diese Strukturen aufzudecken und neu beobachtete Eingangswerte
basierend darauf einzuteilen.

Reinforcement Learning

Das Reinforcement Learning oder Lernen durch Verstirkung unterscheidet sich von beiden
vorherigen Verfahren, denn zu Beginn liegen keine oder wenige Trainingsdaten vor. Die
fiir eine angestrebte Verbesserung benétigten Trainingsdaten erzeugt ein Agent' selbst,
indem nach einem festgelegten Schema die zu optimierende Aufgabe ausgefiihrt wird. Eine
Bewertung der Ausfithrung der Aufgabe flie3t in den Lernprozess zuriick und bildet so
einen Trainingsdatensatz aus Ein- und Ausgangsgrofen, die fiir weitere Optimierungs-
schritte genutzt werden. Die Ansétze des Reinforcement Learnings sind dem sogenannten
Innovationsdilemma ausgesetzt, denn ,,Exploration® und ,,Exploitation® widersprechen
einander, was March folgendermaf3en beschreibt:

Exploration includes things captured by terms such as search, variation, risk taking, experi-
mentation, play, flexibility, discovery, innovation. Exploitation includes such things as refine-
ment, choice, production, efficiency, selection, implementation, execution. [15]

Dem Lernproblem entsprechend ist ein Gleichgewicht fiir beides zu finden, denn auf der
einen Seite ist in einem teils unbekannten Suchraum eine optimale Ausfithrung der Aufga-
be gesucht und auf der anderen Seite wird diese Suche durch Rahmenbedingungen wie
Kosten, Sicherheit und Zeit begrenzt.

Neben der Frage, ob und in welcher Form die Trainingsdaten vorhanden sind, kann das
Lernproblem auch anhand des Einsatzes der Trainingsdaten unterschieden werden.

Batch Learning

Beim Batch oder Offline Learning wird zu einem Zeitpunkt ein Satz von Trainingsdaten
verwendet, um die Lernmethode anzuwenden. Erstellt die Lernmethode beispielsweise ein
Modell, wird dieses Modell durch weitere Erfahrungen, die wiahrend des Einsatzes gesam-
melt werden, nicht aktualisiert.

Online Learning

Das Online Learning zeichnet sich durch einen iterativen Prozess aus, bei dem neue Erfah-
rungen in den Lernprozess mit einflieBen. Das Ziel ist, die Bewéltigung der Aufgabe kon-
tinuierlich zu optimieren und dabei Erfahrungen aus dem Einsatz zu berticksichtigen. Das
hat ein Systemverhalten zur Folge, das sich tiber den Erfahrungen éndert. Da die Erfahrun-
gen in einer zeitlichen Abfolge gesammelt werden, dndert sich das Systemverhalten dem-
zufolge auch iiber der Zeit.

1 Russell definiert: “An agent is anything that can be viewed as perceiving its environment through
sensors and acting upon that environment through effectors.” [14]
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Diese unterschiedlichen Arten von Lernproblemen erfordern den Einsatz verschiedener
Methoden des Maschinellen Lernens [12]. Diese reichen von Entscheidungsbdaumen,
kiinstlichen Neuronalen Netzen und Genetischen Algorithmen tiber Stiitzvektorenmethode,
Instanzenbasiertes Lernen, Hidden-Markov-Modelle, Wert-Iteration bis hin zum Q-Lernen
usw. Diesen Methoden ist gemein, dass die Giite, mit der ein Lernproblem bearbeitet wird,
von drei grundlegenden Eigenschaften abhidngt. Zum einen wird die Représentativitit der
Trainingsdaten gefordert, denn nur wenn auch fiir den Betrieb relevante Daten (Erfahrun-
gen) in ausreichender Anzahl fiir das Lernen eingesetzt werden, sind die Methoden in der
Lage, das Lernproblem optimal zu 16sen. Zum anderen gilt Gleiches fiir die Qualitdt der
Trainingsdaten, sodass gerade fiir real gemessene GroBen die Behandlung von verrausch-
ten, fehler- oder liickenhaften Daten notwendig ist. Neben den Testdaten stellt die Bewer-
tung der Performanz (P) eine weitere Herausforderung dar. Nur wenn die Bewertung fiir
den gesamten Einsatzbereich mit realen Daten valide ist, wird auch die Methode das Lern-
problem korrekt bearbeiten.

22.3.2 Beispiele

Folgende Beispiele dienen als kleine Stichprobe fiir Bereiche, die mit Verfahren des
Maschinellen Lernens adressiert werden konnen.

Airbagauslésung [16, 17]

Das Lernproblem besteht aus der Zuordnung von Sensorwerten zu dem Befehl der Auslo-
sung eines Fahrzeugairbags. Daftir wird ein Klassifikator gelernt, der Unfille entweder der
Klasse ,,auslosen oder ,,nicht auslosen zuordnet. In diesem Beispiel hat der Datensatz
eines Unfalls 30 Dimensionen und besteht beispielsweise aus Beschleunigungs-, Druck-
oder Korperschallsensoren an verschiedenen Punkten im Fahrzeug. Fiir 40 Trainingsdaten-
sdtze, bei denen die Sensorwerte fiir reprisentative Unfille aufgezeichnet werden, wird
zusétzlich bewertet (gelabelt), ob eine Auslosung der Airbags notwendig wire oder nicht.

Fahrtrajektoriensteuerung mit KNN [18]

Das Projekt ALVINN (autonomous land vehicle in a neural network) hatte das Ziel, ein
Fahrzeug auf der optimalen Fahrtrajektorie innerhalb seines Fahrstreifens zu positionieren.
Die Trainingsdaten bestehen aus den Eingangsgréfen, den einzelnen Pixeln eines Kame-
rabildes und der zugehorigen Ausgangsgrofle, dem Lenkwinkel. Aufgezeichnet werden
diese wihrend der Fahrt eines menschlichen Fahrers. Gelernt wird ein Kiinstliches-Neuro-
nales-Netz, an dessen 960 Eingangsknoten die einzelnen Werte der 30 x 32-Pixel des Ka-
merabildes {ibergeben werden. Diese Eingangsknoten sind {iber vier versteckte Knoten mit
den 30 Ausgabeknoten verbunden, die jeweils fiir eine eigene Krimmung stehen.
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22.4 Die Automation, die den lernenden Fahrer ersetzt

Fiir die Automobilindustrie ist Maschinelles Lernen und Kiinstliche Intelligenz nicht nur
bei der Automatisierung der Fahrzeugfithrung von Interesse, sondern auch in anderen Be-
reichen wie dem Design, der Produktion oder dem After-Sales-Management [19]. Diese
Bereiche werden jedoch fiir die Betrachtung ausgeschlossen, genauso wie der Bereich des
Infotainments. Im Fokus steht die Fahrzeugautomatisierung, die nach heutigem Verstiand-
nis aus folgenden Komponenten besteht, um ein Fahrzeug im 6ffentlichen Stralenverkehr
zu bewegen:

Perzeption von Umfeld- und Fahrzeugzustandsgrof3en,
Kognition dieser Groflen zu einer Weltreprédsentation,
Verhaltensentscheidung basierend auf der Weltreprasentation und
Verhaltensausfiihrung.

L=

Diese Komponenten liefern die Eigenschaften, die nach Mitchell (s. Abschn. 22.3) bereits
zu einem erfolgreichen Einsatz von Maschinellem Lernen gefiihrt haben. Die zunehmende
Perzeption von Umfeld- sowie FahrzeugzustandsgroBen liefert eine Vielzahl maschinen-
lesbarer Informationen. Denn zum einen nimmt die Leistungsfiahigkeit der Sensoren und
der Signalverarbeitung weiter zu, sodass ein detaillierteres Bild der Welt fiir die maschinel-
le Verarbeitung zur Verfiigung steht. Zum anderen steigt die Anzahl an Sensoren und damit
ausgestatteter Fahrzeuge auf der Roadmap zur Vollautomatisierung. Daraus folgt, dass die
Qualitit und Quantitdt an Trainingsdaten fiir Maschinelles Lernen zunimmt. Die zweite
Eigenschaft gilt besonders fiir manche Bereiche der Kognition und Verhaltensentschei-
dung, denn fiir die menschlichen Prozesse, die es zu ersetzen gilt (s. Abschn. 22.2), exis-
tieren vorwiegend Theorien. Anhand des von der EU geforderten Human Brain Projects
und den damit einhergehenden Forschungsarbeiten ist ersichtlich, dass noch eine Vielzahl
von ungeldsten Fragestellungen existiert und somit das Wissen fiir effektive Algorithmen
fehlt. Die dritte Eigenschaft liefert der StraB3enverkehr. Wie schon in Abschn. 22.2 beschrie-
ben, erfordert die Welt, in der sich das Fahrzeug bewegt, die Anpassung an sich dndernde
Umgebungsbedingungen, weshalb eine Implementation von Maschinellem Lernen in der
Automation, die sich diesen Anderungen anpassen kann, naheliegt.

Neben diesen drei Motivatoren fiir den Einsatz des Maschinellen Lernens existieren
jedoch auch besondere Herausforderungen, die dem Einsatz entgegenstehen. Das Beson-
dere der fiir autonomes Fahren notwendigen vier Komponenten (Perzeption, Kognition,
Verhaltensentscheidung, Verhaltensausfithrung) gegeniiber anderen Anwendungen des
Maschinellen Lernens ist der Eingriff in das reale Verhalten des Fahrzeugs, sodass, unab-
hingig, an welcher Stelle dieser Kette ein unerwiinschtes Verhalten auftritt, sich dieses zu
einem Ausfall und einem Unfall weiterentwickeln kann. Um den Einsatz von Verfahren des
Maschinellen Lernens in der Fahrzeugautomatisierung zu diskutieren, erfolgt deshalb zu-
néchst die Klassifizierung sicherheitsrelevanter Systeme sowie die Zuordnung der Fahr-
zeugautomatisierung zu einer dieser Klassen.
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22.4.1 Sicherheitsrelevante Systeme
Nach DIN 31000 gilt:
Sicherheit ist eine Sachlage, bei der das Risiko nicht grofier als das Grenzrisiko ist. [20]

Inwieweit ein System im Automobil (oder auch generell) diese Sicherheit beeinflusst, kann
folgendermalBen eingeteilt werden ([16] erweitert):

1. Sicherheitsunkritisch

Fehler in diesem System fiihren zu keiner Gefdhrdung von Personen oder der Umwelt. Eine

fehlerhafte Spracherkennung, die oft mit Verfahren des Maschinellen Lernens umgesetzt

wird [21], ist beispielsweise sicherheitsunkritisch, wenn diese im Infotainment genutzt

wird. Deshalb sind solche Systeme bereits im Einsatz, obwohl zum Teil regelmifBig Fehler

auftreten, ohne dass die Sicherheit negativ beeinflusst wird.

2. Sicherheitsrelevant

Ein System wird als sicherheitsrelevant bezeichnet, wenn durch Fehler dieses Systems eine

Gefihrdung von Personen oder der Umwelt eintreten kann.

c. System zur Entscheidungsunterstiitzung
Hier konnen die Vorschldge des Systems durch den Entscheider ausgefiihrt werden
oder eben nicht. Ein Anésthesist bekommt beispielsweise einen Vorschlag fiir die
Medikamentenvergabe, basierend auf Informationen tiber den Patienten, die Operation
und vergangene Erfahrungswerte. Ein Fehler des Systems wiirde den Patienten gefihr-
den, jedoch nur dann, wenn der Anésthesist dem Vorschlag folgt [22].

d. System zur Uberwachung und Diagnose
Ein Fehler des Systems fiihrt zum Ausbleiben einer Warnung und kann, wenn der
Fehler nicht anderweitig erkannt wird, zu einer Gefahr fiir Personen und Umwelt
werden. Versagt das Diagnosesystem einer Industriemaschine beim Auftreten fehler-
haften Verhaltens, so kann ein Ausfall dieser Diagnose zu einer Gefahr werden [23].

3. Sicherheitskritisch

Systeme, die bei einem Fehler direkt zu einer Gefdhrdung von Personen oder der Umwelt

fiihren, werden als sicherheitskritisch bezeichnet.

a. Automation tiberwacht/korrigierbar
Wird eine Aktion ohne zusitzliche Bestitigung automatisiert ausgefiihrt, so fithrt der
Fehler eines automatisierten Systems direkt zu einer Gefahrdung von Personen und
Umwelt. Wird das System zusétzlich durch einen Menschen iiberwacht und ist die
Moglichkeit zur Korrektur gewihrleistet, kann die Gefahr abgewandt werden. Der/die
Uberwacher/in bringt das System wieder unter Kontrolle, sodass Fehlertoleranz durch
den Menschen hergestellt wird. Dabei ist zu beachten, dass besonders mit zunehmen-
der Automatisierung der Prozesse und erweiterter Entlastung des Menschen dessen
Fahigkeiten abnehmen, einen automatisierten Prozess zu tiberwachen [24]. Der so-
genannte Stauassistent als Teilautomatisierung der Fahrzeugfithrung bildet ein solches
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sicherheitskritisches System, denn ein fehlerhaftes Systemverhalten birgt direkt eine
Gefahr. Diese Gefahr wird jedoch mit der Uberwachung durch den Fahrer adressiert,
denn der Stauassistent ist so entwickelt, dass der Mensch fehlerhaftes Systemverhal-
ten durch sein Eingreifen kontrolliert.

b. Automation nicht iiberwacht/ohne Korrekturméglichkeit
Sicherheitstechnisch am kritischsten ist eine Automation ohne Korrekturmoglichkeit.
Ein Fehler des Systems fiihrt ohne Uberwachung direkt zu einer Gefiihrdung und ab-
hingig von der Situation zu einem Schaden von Personen und Umwelt. In diese Kate-
gorie ist das vollautomatisierte Fahren einzuordnen, denn nach Definition muss der
Insasse des Fahrzeugs dieses nicht mehr tiberwachen. Somit fiihrt ein durch das Sys-
tem nicht adressierter Fehler oder ein unerwiinschtes Verhalten direkt zu Gefahr und
eventuellem Schaden von Personen und Umwelt.

Diese Kategorisierung und die Einordnung der autonomen Fahrt in die Kategorie nicht
iiberwachte Automation zeigt, warum aktuell vorhandene Verfahren des Maschinellen
Lernens aus sicherheitsunkritischen bzw. sicherheitsrelevanten Bereichen nicht einfach
direkt ibernommen werden kdnnen. Nicht ohne Grund sind die Berichte tiber sicherheits-
kritische Beispiele aus Abschn. 22.3.2 ohne Verweis auf einen nicht iiberwachten Einsatz.

Der Einsatz von Verfahren des Maschinellen Lernens in einer Automation, die nicht
iiberwacht oder ohne Korrekturmoglichkeit ist, bedarf einer weiteren Einordnung, denn
abhingig vom Zeitpunkt im Systemlebenszyklus eines Fahrzeugs leiten sich unterschied-
liche Herausforderungen ab.

22.4.2 Herausforderungen und Losungsansétze in den verschiedenen
Phasen des Systemlebenszyklus

Der Fahrzeuglebenszyklus wird in diesem Bericht in die fiinf Phasen Forschung, Entwick-
lung, Betrieb, Service sowie Nutzerwechsel/Stilllegung aufgeteilt, denn in jeder Phase
warten auf den Einsatz des Maschinellen Lernens unterschiedliche Herausforderungen.

22.4.2.1 Forschung

Wird Maschinelles Lernen in der Forschung eingesetzt, geht es zumeist darum, die Mach-
barkeit von Verfahren zu zeigen. Die Bandbreite der Beispiele reicht von Online, Offline,
Supervised, Unsupervised bis hin zu Reinforcement Learning. Als Datenbasis werden
beispielhafte Trainingsdatensitze herangezogen. Gleiches gilt fiir die Bewertung der Leis-
tungsfihigkeit und Robustheit der Verfahren. Diese wird innerhalb von kontrollierten und/
oder tiberwachten Bedingungen basierend auf beispielhaften Testdaten bzw. Testfahrten
durchgefiihrt. Besonders kontrollierte Bedingungen und/oder der Einsatz ausgebildeter
Testfahrer (Kategorie 3.a, s. Abschn. 22.4.1) machen Fehler tolerierbar, sodass eine Viel-
zahl von umgesetzten Beispielen existiert. Dementsprechend gehort zur Herausforderung
fiir den Einsatz maschineller Lernverfahren nicht der Nachweis der Sicherheit. Die Her-
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ausforderung fiir den Einsatz von Maschinellem Lernen im Forschungsbereich des auto-
matisierten Fahrens besteht im Zugang zu repriasentativen Daten fiir den spéteren Einsatz-
bereich. Folglich stellt sich die Frage nach der Ubertragbarkeit der Forschungsergebnisse
auf die Systemlebenszyklen Entwicklung und Betrieb.

22.4.2.2 Entwicklung

Das Lernen wihrend der Entwicklungsphase kann mit dem Offline-Lernen verglichen
werden. Moglichst anwendungsrelevante Trainingsdaten werden gezielt gesammelt, um
wihrend der Entwicklung beispielsweise ein Modell zu lernen. Die Erfiillung der Anforde-
rungen an die Sicherheit der Ergebnisse wird, wie bei allen anderen sicherheitsrelevanten
Komponenten des Fahrzeugs auch, verifiziert und validiert, sodass die Freigabe des Fahr-
zeugs fir die Produktion und den Einsatz erteilt werden kann. Danach verdndern sich das
gelernte Modell oder die Klassifizierung nicht weiter. Das Lernverfahren arbeitet nicht
online bzw. nicht adaptiv, nutzt somit weitere Daten, die im Betrieb erfahren werden, nicht
als Trainingsdaten, um das Modell oder die Klassifizierung zu aktualisieren. Es handelt sich
somit wihrend des Einsatzes um ein zeitinvariantes System, wodurch die bekannten
Methoden fiir Verifikation und Validierung giiltig bleiben. Allerdings ist zu beachten, dass
die Ergebnisse der verschiedenen maschinellen Lernverfahren unterschiedlich gut inter-
pretierbar sind. Beispielsweise sind gelernte Entscheidungsbdume mit begrenztem Umfang
oder ein iiberschaubarer Satz an gelernten Regeln sehr gut interpretierbar [25] und ermé6g-
lichen somit den Einsatz von White-Box-Testverfahren [26]. Andere Verfahren wie z.B.
die Random-Forest-Verfahren oder subsymbolische Neuronale Netzwerke hingegen sind
fuir einen Tester schwer interpretierbar und stellen somit eine Black-Box dar. Fiir solch
komplexe Komponenten bedeutet der Nachweis der Sicherheit eine groflere Herausforde-
rung, verglichen mit analytischen Modellen. Da sich, wie auch fiir die meisten analytischen
Modelle, fiir Systeme mit hoher Eingangsdimensionalitéit das Brute-Force-Testen? nicht
eignet [27], werden Otte [25] folgend und erweiternd vier Gegenmafinahmen in Betracht
gezogen:

1. Herunterbrechen eines vieldimensionalen Problems auf niedrigdimensionale Teil-
modelle, damit die Teilmodelle von Experten unabhingig interpretiert und validiert
werden konnen,

2. Einsatz von Vergleichslosungen, die eine Bewertung der Sicherheit der gelernten
Komponente ermdglichen,

3. Begrenzen der Eingangs-, Ausgangs- und ZustandsgroBen auf bestimmte Werte-
bereiche, wie z. B. die der Trainingsdaten. Diese Begrenzungen kénnen statisch sein,
aber auch von anderen GroéBen abhidngen, und

4. Begrenzen der Dynamik von Eingangs-, Ausgangs- und ZustandsgréB3en auf mini-
male, maximale, positive oder negative Anderung pro Zeit.

2 Der Brute-Force-Ansatz steht fiir das Ausprobieren (Testen) aller moglichen Kombinationen der
das Testobjektverhalten beeinflussenden Parameter.
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Jede dieser Maflnahmen beschrankt das Potenzial des Maschinellen Lernens, um den Test
des gelernten Systems zu ermdglichen.

22.4.2.3 Betrieb

Befindet sich das fertig entwickelte und produzierte Fahrzeug im Betrieb, fallen Daten tiber
den realen Einsatzbereich an, und zwar tiber die statische Umwelt, andere Verkehrsteilneh-
mer und ihr Verhalten sowie den Nutzer und die Insassen des Fahrzeugs. Zusétzlich besitzt
das Fahrzeug Daten tiber sein maschinelles Verhalten {iber der Zeit. Diese direkt vorhan-
denen neuen Informationen, die zuvor nicht zugénglich waren, motivieren den Einsatz von
Online-Lernverfahren und somit adaptiven Systemen. Damit wird das Fahrzeug zu einem
zeit- bzw. erfahrungsvarianten System. Dieser weitere Freiheitsgrad eines sich dndernden
und zusitzlich nicht tiberwachten Systems ergibt eine besondere Herausforderung fiir das
Testen und die Absicherung, die schon fiir zeitinvariante, autonome Systeme bisher nicht
gelost wurde (s. Kap. 21). Grundsétzlich lassen sich zwei Moglichkeiten aufzeigen, wie ein
System, das sich wihrend des Betriebs verindert, abzusichern wire. Entweder wird die
Adaptivitit auf einen klar begrenzten, einhiillenden Bereich eingeschrinkt, wie etwa bei
Adaptive Transmission Control-Strategien [28]. Dort sind Eingangs-, Ausgangs- und Zu-
standsraum auf wenige Parameter begrenzt [29], sodass aus Autorensicht eine Verifikation
und Validierung wihrend der Entwicklungsphase moglich scheint. Widerspricht diese Be-
grenzung dem Einsatzzweck von Maschinellem Lernen wihrend des Betriebs, ist eine
Online-Uberpriifung des sich &ndernden, zeitvarianten und komplexen Systems notwendig
[30]. Dafiir wiederum bieten sich die zwei folgenden Ansitze an [30]:

1. Runtime Verification & Validation

Im Gegensatz zum klassischen Vorgehen der Verifikation und Validierung wéhrend des
Entwicklungsprozesses durch den Entwickler wendet das System wéhrend des Betriebs
Verifikations- und Validierungs-Methoden an [27, 30, 31]. Prinzipiell wird der Adaptions-
prozess als Feedback-Loop gesehen. In Abb. 22.1 sind die vier Schritte Beobachten, Ana-

Verified Adaptation
Adaptation Run- Flaa Adaptation
Request Planner| Time > Executor Actions
V &V
_) An
Adaptation alyzer
Goals A
Context Facts Context | Internal Context

Monitors |

TExternaI Context

Abb. 22.1 Adaptionsprozess als Feedback-Loop mit Runtime Verification & Validation (nach [31])
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lysieren, Planen und Ausfiihren dargestellt, die nach Tamura et. al. [31] fiir eine strukturier-
te Betrachtung des Adaptionsprozesses notwendig sind. Diese Darstellung l4sst sich direkt
auf Online-Lernverfahren iibertragen. Wird in diesem Prozess eine Adaption des Systems
ermittelt, ist diese mit Verfahren der Runtime Verification & Validation zu priifen, bevor
sie auf die ausfithrende Software angewandt wird. Dabei wird {iberpriift, ob durch die ge-
planten Anderungen das System den sicheren Bereich (viability zone) nicht verlisst. Kon-
kret bedeutet dies fiir das autonome Fahren, dass vor Implementation der Anderung online
zu tberpriifen ist, ob die aktualisierte Fahrzeugfithrung die Anforderungen an Sicherheit
erfillt.

Die dabei eingesetzten Verfahren wie beispielsweise Modellpriifung (mode! checking)
oder automatische Theorembeweiser (theorem proving) stoBen dabei, wie in Kap. 21 be-
schrieben, an ihre Grenzen. Auch der Einsatz von Software-in-the-Loop-Verfahren wére
denkbar, jedoch ist fraglich, ob ausreichend Rechenleistung fiir solche Verfahren in Serien-
fahrzeugen vorhanden ist.

2. Validierung und Verifikation durch Monitoring und Fehlertoleranz

Ist eine Uberpriifung der Sicherheit des Systems vor Aktualisierung der Software nicht
moglich, kann ein Fehler (fault) auftreten und zu einem Ausfall (failure) fiihren und somit
zu einer Gefahr werden. Um dies zu verhindern, ist das System fehlertolerant auszulegen.
Ein solches fehlertolerantes System bedarf grundsétzlich zweier Komponenten [32]: zum
einen einer Uberwachung (monitoring) der Zustinde und des Verhaltens des Systems, um
basierend auf einer Bewertung zu entscheiden, ob ein Fehler (fau/f) vorhanden ist. Zum
anderen wird eine Redundanz benétigt, an die im Fehlerfall ,,tibergeben* werden kann.
Abb. 22.2 zeigt schematisch diesen Aufbau. Dieses Prinzip entspricht dem menschlichen
Uberwacher, der im Fehlerfall eines teilautomatisierten Systems die Fahrzeugfiihrung
iibernimmt.

Die durchgefiihrte Betrachtung zeigt, dass Maschinelles Lernen wihrend des Betriebs
besonders fiir die Absicherung des sicheren Verhaltens eine Herausforderung darstellt.
Beide Verfahren, sowohl die Runtime Verification & Validation als auch die Verifikation
und Validierung durch Monitoring bendtigen ein MaB fiir sicheres Fahren. Ansitze fiir ein
solches Mal3 werden in Abschn. 22.4.3 vorgestellt.

Einen weiteren Ansatz liefert an dieser Stelle der Vergleich mit dem menschlichen
Lernen. Die Teilnehmer des Stralenverkehrs akzeptieren, dass ein Mensch ohne weitere

X ,| lerendes .
System \ i
"
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System T
h 4 L 4
Fehler-
erkennung

Abb.22.2 Dynamische Redundanz (nach [32])
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Kontrolle basierend auf seinen Mallen fiir die Fahrzeugfiihrung lernt und sein Verhalten
anpasst. Die Uberpriifung, ob das angepasste Verhalten den Regeln des StraBenverkehrs
gentigt, erfolgt nicht direkt, sondern sporadisch iiber Verkehrs-, oder Geschwindigkeits-
kontrollen der Polizei. Zusétzlich melden andere Verkehrsteilnehmer schwerwiegendes
Fehlverhalten wie z. B. Unfille, sodass der Mensch dies fiir den Lernprozess zuriickgemel-
det bekommt. Ubertragen auf das technische System wiirde dies bedeuten, dass Maschinel-
les Lernen direkt zu einer Anpassung des Verhaltens fithrt. Der Test bzw. die Kontrolle, ob
diese Anpassung legitim war, erfolgt nachtriglich durch andere Verkehrsteilnehmer, die
Polizei oder eine spezielle Kontrollinstanz. Dieser Ansatz reduziert die Anforderungen an
die Online-Verifikation und -Validierung, denn die Fahigkeiten der anderen Verkehrsteil-
nehmer werden mit einbezogen. Geschieht der Test erst nach Aktualisierung und Anderung
der Funktionen und besteht zusétzlich keine direkte Eingriffsmoglichkeit (Steuerung), wird
durch den Betrieb der aktualisierten, aber nicht getesteten Funktion ein erhohtes Risiko
eingegangen.

22.4.2.4 Service

Neben dem Maschinellen Lernen wihrend der Entwicklung und des Betriebs gibt es im
Systemlebenszyklus eine weitere Phase, in der gelernt werden kann. Im Rahmen von
Serviceangeboten konnen vom Fahrzeug aufgezeichnete Trainingsdaten heruntergeladen
und Funktionen des Fahrzeugs aktualisiert werden. Dafiir wird nicht zwangsweise die
physikalische Anwesenheit des Fahrzeugs benétigt [33]. Durch dieses Vorgehen wird der
Feedback-Loop aus Abb. 22.1 gedffnet. Trainingsdaten und geplante Adaptionen kénnen
offline entsprechend einem weiteren Entwicklungsschritt getestet werden, sodass nach dem
Nachweis der Sicherheit das Softwaresystem zeitversetzt aktualisiert wird. Da fiir diese
Methoden des Maschinellen Lernens auch personenbezogene Daten das Fahrzeug ver-
lassen konnten, ist zusétzlich zur Sicherheit im Sinne des englischen Begriffs Safety auch
der Security-Aspekt zu beachten. Fiir eine weitergehende Betrachtung wird auf Kap. 24
verwiesen.

22.4.2.5 Nutzerwechsel / Fahrzeugstilllegung

Besitzt das Fahrzeug die angestrebte Moglichkeit, die Ausfithrung der Fahrzeugfiithrung fiir
einen Nutzer zu personalisieren oder fiir ein Einsatzgebiet zu optimieren, dann sollten
diese erlernten Fahigkeiten bzw. das erlernte Wissen bei einem Nutzerwechsel bzw. einer
Fahrzeugstillegung dem Nutzer und nicht dem Fahrzeug zugewiesen sein. Diese Fahigkeit
wird dann besonders interessant, wenn sich beispielsweise beim Vehicle-on-Demand
(s. Kap. 2) die Besitzverhiltnisse verdndern und der Nutzer nicht ein bestimmtes Fahrzeug,
sondern nur dessen Mobilititsdienstleistung erwirbt. Prinzipiell stellt die Ubertragung des
Wissens fiir ein technisches System keine Schwierigkeit dar, es ist eher die Stirke des
kiinstlichen Systems, Wissen ohne den langwierigen Lernprozess iibertragen zu konnen.
Diese Betrachtung wird in Abschn. 22.5 weiter ausgefiihrt.
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22.4.3 MaBe sicheren Fahrens

Wie in den vorherigen Abschnitten beschrieben, wird sowohl fiir das generelle Verfahren
des Maschinellen Lernens als auch flir die Verifizierung und Validierung wéhrend des
Betriebs die Bewertung der Fahrzeugfiihrung in Bezug auf die Sicherheit benétigt. Zu-
néchst kann natiirlich nachtriglich bewertet werden, ob ein Unfall stattgefunden und mit
welcher Aufprallgeschwindigkeit, Aufprallenergie und Unfallkonstellation sich dieser
ereignet hat. Dieses Mal} hat den Nachteil, dass der Unfall nach Moglichkeit gar nicht
auftreten sollte. Daraus folgt, dass fiir ein sicheres System der Unfall ein extrem seltenes
Ereignis sein wird und somit kaum zum Lernen geeignet ist.

Gesucht ist eine Bewertung, die bereits vor Ubertreten der fahrphysikalischen Grenzen
eine unsichere Fahrt klassifiziert. Daftir wird nach [34, 35] in der Gefahrenbewertung
zwischen deterministischem und stochastischem Verfahren unterschieden.

22.4.3.1 Deterministische Verfahren zur Gefahrenbewertung

Nach [36] wird zusitzlich zwischen Identifikatoren aus der Fahrdynamik und Identifikato-
ren aus dem Abstand unterschieden. Die am einfachsten zu ermittelnden Werte mit jedoch
begrenzter Aussagekraft sind Grenzwerte fiir Léngs- und Querbeschleunigungen sowie die
Gierrate. Bei der 100 Cars Study [37] wurden u. a. Langsbeschleunigungen grofer als 0,7 g
als Trigger fiir die Detektion von unsicheren Situationen herangezogen. Die Identifikation
einer kritischen Situation ausschlieBlich bezogen auf Ego-Fahrzeug-Grofen ist nicht
hinreichend, denn andere Verkehrsteilnehmer kdnnen auch ein stehendes Fahrzeug in ge-
fahrliche Situationen tiberfithren. Es ist leicht nachzuvollziehen, dass die Sicherheit des
Fahrzeugs auch durch andere Verkehrsteilnehmer im Umfeld des Fahrzeugs beeinflusst
wird.

Wird das Umfeld fiir den Anfang zunéchst auf den Langsverkehr auf einem Fahrstreifen
reduziert, ermoglichen die Time-To-Collision 77C bzw. deren Kehrwert eine Aussage tiber
die Sicherheit der Situation. Beispielsweise definiert die ISO 22839 (Forward vehicle
collision mitigation systems) als Zeit

TTC =<,
v}”

die vergeht, bis das Ego-Fahrzeug mit dem Objekt im Abstand x, kollidiert, angenommen
die Relativgeschwindigkeit v, = (vego - vobj) bliebe konstant. Diese Grof3e kann sowohl fiir
das vorausfahrende als auch das nachfolgende Fahrzeug angewandt werden. Aus der 77C
wird bei Chan [38] ein KritikalitdtsmalBl definiert, fiir das angenommen wird, dass die
Schwere eines Unfalls mit dem Quadrat der Geschwindigkeit einhergeht:

2
Criticality Index = LA
T7C
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Bleibt die Geschwindigkeit zwischen den Fahrzeugen nicht konstant, wird die Enhanced
TTC angewandt. In der ISO 22839 wird diese hergeleitet zu

ETTC = v, —\V,2=2-a,-Xx,

ay

Diese Gleichung gilt nur, solang die relative Beschleunigung a, = (%bj —aego) konstant
bleibt. Verzogert ein Fahrzeug in den Stillstand, ist die Gleichung anzupassen (s. dazu [39]).
Bei diesen Werten handelt es sich um Bewertungen eines Zustandes, entsprechend einer
Situationsaufnahme. Um die situationsiibergreifende Bewertung der Fahrsicherheit zu er-
moglichen, werden von [40] folgende Verfahren empfohlen:

e Number Of Conflicts (NOC),
e Time Exposed TTC (TET),
o Time Integrated TTC (TIT).

Die Namen der Verfahren sprechen fiir sich, sodass an dieser Stelle nicht weiter darauf
eingegangen, sondern auf [40, 41] verwiesen wird. Weitere einfache Malle sind die Zeit-
liicke (time headway)

'xL‘

t, =
Vego

sowie die notwendige Verzdgerung a,,,, um einen Auffahrunfall zu vermeiden. In [41-43]
sind weitere Ansétze basierend auf den zuvor erlduterten zu finden.

Werden nun zusétzlich Fahrzeuge, Objekte und Beschleunigungen in lateraler Richtung
betrachtet, beispielsweise fiir die Untersuchung von Kreuzungssituationen, miissen die
Malfe fiir eine Sicherheitsbewertung erweitert werden. Der wohl einfachste Ansatz ist die
Post-Encroachment Time (PET). Diese zeitliche GroBe ist von [44] definiert als “time be-
tween the moment that the first road user leaves the path of the second and the moment that
the second road user reaches the path of the first”.

Aufgrund der Betrachtung der lateralen Richtung stehen nicht mehr nur zwei Objekt-
Fahrzeuge in Beziehung zu dem Ego-Fahrzeug, sondern weitere Objekte. Diese konnen
statisch, aber auch dynamisch aus prinzipiell allen Richtungen der Fahrzeugebene Einfluss
auf die Sicherheitsbewertung haben. Tamke [45] liefert hierfiir einen Ansatz, indem gegen-
iber allen Objekten in der Umgebung des Ego-Fahrzeugs beispielsweise mit der eukli-
dischen Norm der Abstand sowie die zeitliche Ableitung des Abstands bestimmt wird.
Basierend auf diesen Groflen wird die TTC bestimmt, indem mithilfe einer Verhaltens-
pradiktion die Zeit bis zum Kontakt der Fahrzeughiillen ermittelt wird. Dieser Ansatz wird
an dieser Stelle noch den deterministischen Verfahren zugeordnet, da das Verhalten des
Ego-Fahrzeugs sowie der dynamischen Objekte dem ,,constant turn and constant accelera-
tion-Ansatz* folgen. Der Ansatz an sich liefert jedoch die Moglichkeit, die Pradiktion des
Verhaltens auch nichtdeterministisch zu gestalten.
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Deterministische Verfahren sind fiir eine nachtrigliche Bewertung der Sicherheit eines
erlebten Mandovers oder einer Situation geeignet. Wird jedoch auf eine Online-Bewertung
von aktuellen Situationen und die Pradiktion auf einen Zeithorizont groBer 1 s gezielt, dann
ist die Anwendung per se fehlerhaft, solang in der Situation Unsicherheiten enthalten sind.
Mit Unsicherheiten ist gemeint, dass die Entwicklung der Situation iiber der Zeit nicht nur
einen moglichen deterministischen Verlauf hat, wie oft bei ,,constant turn and constant
acceleration“-Modellen der Einfachheit angenommen wird, sondern viele verschiedene
Situationen eintreten konnen. Beispielsweise konnte das bei der Berechnung der TTC
vorausfahrende Fahrzeug auch beschleunigen anstatt weiter zu verzdogern und somit eine
kritische Situation entschiarfen. Um diese Unsicherheiten mit in die Gefahrenbewertung
einfliefen zu lassen, werden im Folgenden stochastische Verfahren kurz vorgestellt.

22.4.3.2 Stochastische Verfahren zur Gefahrenbewertung

Die Gefahrenbewertung einer einfachen Vorbeifahrt zweier Fahrzeuge, wie in Abb. 22.3
dargestellt, motiviert anschaulich den Einsatz stochastischer Verfahren. Wiirde von einem
deterministischen Verhalten und der Extrapolation von Geschwindigkeit und Lenkwinkel
ausgegangen werden, wiirde eine Vorbeifahrt keine Gefahr bedeuten, denn die Trajektorien
bzw. die Aufenthaltsbereiche der Fahrzeuge kreuzen sich nicht. Dies sieht anders aus, wenn
Unsicherheiten in Betracht gezogen werden. Wenn das menschgefiihrte Fahrzeug (s. Abb. 22.3,
unterer Fahrstreifen, schwarz) nicht dem Fahrstreifen folgt, konnen fiir das autonome Fahr-
zeug (s. Abb. 22.3, oberer Fahrstreifen, orange) und fiir das Umfeld Gefahren entstehen.

D

Abb. 22.3 Vergleich Situationspradiktion einer Vorbeifahrt: deterministisch (oben), stochastisch
(unten)
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Das damit einhergehende Risiko folgt aus der Wahrscheinlichkeit fiir einen Unfall sowie
aus der potenziellen Schwere dieses Unfalls. Bei beiden Werten handelt es sich um Unbe-
kannte, die es moglichst genau zu schitzen gilt.

Dabei ist der prinzipielle Ansatz [46] fiir die Ermittlung der Wahrscheinlichkeit, die
Trajektorien von Ego-Fahrzeug und Objekten im Umfeld, basierend auf gemessenen Zu-
standsgrofBen, zu pradizieren. Aufgrund der erwdhnten Unsicherheiten durch den mensch-
lichen Fahrer, durch Sensoren und Aktoren und einer Interaktion zwischen den Objekten
gibt es nicht nur die eine Trajektorie, sondern eine Wahrscheinlichkeitsverteilung der Zu-
stinde aller Objekte iiber der Zeit. Uberdecken sich die mdglichen Aufenthaltsbereiche der
Objekte, besteht eine Wahrscheinlichkeit fiir einen Unfall. Die moglichen Zustdnde der
Objekte folgen aus eingesetzten dynamischen Modellen und aus definierten Grenzwerten
fiir dynamische Grofen. Bei [34] wird dafiir ein Einspurmodell fiir Fahrzeuge eingesetzt,
um einen Kompromiss zwischen Pridiktionsgenauigkeit und Rechenaufwand zu finden.
Zusitzlich werden die dynamischen Gréen wie Beschleunigung und Lenkrate auf — nach
Einschitzung des Autors [34] — unkritische und typische Werte begrenzt. In [34, 47] findet
sich eine Ubersicht iiber alternative Methoden. Allen Methoden ist gemein, dass die Dyna-
miksimulation eines Fahrzeugs nicht analytisch erfolgen kann [45], sodass numerische
Methoden mit einhergehender Diskretisierung und Vereinfachung einzusetzen sind.

Das Einbeziehen der Schwere in die Gefahrenbewertung wird bei [48] durch eine rela-
tive Bewertung jedes Unfalls anhand des unelastischen Stoes angenéhert. Dies entspricht
dem auf der Potential Collision Energy (PCE) basierenden Ansatz [40]. Dariiber hinaus
wurden jedoch keine Ansétze gefunden, die sowohl Schwere als auch Wahrscheinlichkeit
in Kombination bestimmen. Ein Grund dafiir sind auf der einen Seite ungenaue analytische
Regressionsmethoden [49] und auf der anderen Seite rechenintensive Finite-Elemente-
Methoden (FEM), die aktuell auch in anderen Bereichen fiir die Unfallschwerebestimmung
eingesetzt werden [50]. Meier et al. [49] liefern hierfiir einen neuen Ansatz, der auf sym-
bolischer Regression basiert. Mithilfe einer Datenbank von Crashsituationen (gewonnen
durch FEM-Berechnungen) werden Regressionsfunktionen gelernt, die fiir eine Situation
die zugehorige Unfallschwere innerhalb von wenigen Millisekunden vorhersagen. Dafiir
werden Precrash-Informationen wie Fahrzeugmasse, Geschwindigkeiten, Kollisionspunkt
und Kollisionswinkel genutzt. Nachteil dieses Ansatzes ist die bedingte Interpretierbarkeit,
da das Regressionsmodell nicht aus physikalischen GroBen gebildet wird. Wenn dieser
Ansatz eine valide Pridiktion der Schwere liefert, konnte damit die Risikobewertung um
eine Schwerebewertung ergianzt werden.

Fiir die Bewertung der Sicherheit der adaptiven automatisierten Fahrzeugfithrung sind
die vorgestellten Verfahren aktuell aus folgenden Griinden noch nicht umfassend geeignet.
Zum einen basieren sdmtliche Ansétze auf einer Reihe von Vereinfachungen wie beispiels-
weise der Vernachldssigung von Wetterbedingungen, der Vereinfachung der Fahrdynamik
sowie der fehlenden Betrachtung von Sensorunsicherheiten. Zum anderen bieten die aktu-
ellen Verfahren, wie vorgestellt wurde, noch keine validierte und kombinierte Ermittlung
der Wahrscheinlichkeiten und Schweren von Unfillen. Eine allgemeine Definition und
Bewertung der Sicherheit der Fahrzeugfiihrung ist somit aktuell noch nicht gegeben.
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Allerdings liefert die voranschreitende Fahrzeugautomatisierung begiinstigende Fakto-
ren. Diese sind zum einen das Entfernen der Unsicherheit des Fahrers (Ego-Fahrzeug).
Zwar ist menschliches Verhalten durch die anderen Verkehrsteilnehmer weiterhin vor-
handen, die Trajektorie des Ego-Fahrzeugs ist jedoch innerhalb der Regelgiite bekannt.
AuBlerdem steigt die Sensorleistungsfihigkeit aktueller Fahrzeuge, sodass Unsicherheiten
iiber die Objektzustinde abnehmen. Ferner werden zusétzliche Informationen iiber das
Umfeld per V2X-Kommunikation ausgetauscht und damit die Informationsgrundlage fiir
eine Gefahrenbewertung in Qualitit und Quantitét verbessert.

22.5 Die Automation als Teil eines lernenden Kollektivs

Die Betrachtung des lernenden Fahrzeugs beschrinkte sich in diesem Kapitel bisher auf
den Systemlebenszyklus eines speziellen Fahrzeugs. Was die Fahrzeugautomatisierung
jedoch implizit mit sich bringt, ist die Vervielfiltigung der Hard- und Software durch die
angestrebte Serienproduktion auf ein ganzes Kollektiv von Fahrzeugen. Entsprechend
wiirden sich Fahrzeuge im Stralenverkehr bewegen, die gleiche Féhigkeiten aufweisen.
Dies hat auf der einen Seite den Nachteil, dass Fehlverhalten, Ausfille und Unfallarten
nicht nur ein Fahrzeug, sondern gleich das gesamte Kollektiv betreffen konnen. Auf der
anderen Seite er6ffnet es einen weiteren Freiheitsgrad fiir adaptive Systeme. Eine Daten-
austauschmoglichkeit vorausgesetzt, ergibt sich die Moglichkeit zum Kollektiven Lernen
wihrend des Betriebs. Dabei lassen sich prinzipiell zwei Ansétze unterscheiden [51]: das
agentenbasierte Maschinelle Lernen und das Maschinelle Lernen mit Agenten. Bei dem
agentenbasierten Lernen (auch oft agentenbasierte Schwarmintelligenz genannt) baut sich
das lernende kognitive System aus einer Vielzahl von vernetzten Agenten mit begrenzter
kognitiver Leistungsfahigkeit auf, dabei wird oft das Verhalten von Tieren wie Ameisen
oder Bienen als Beispiel herangezogen [52]. Im Gegensatz dazu besteht das Maschinelle
Lernen mit Agenten ebenfalls aus mehreren Agenten, die jedoch die in Abschn. 22.3 be-
schriebenen Verfahren anwenden. Diese zwei Ansétze unterscheiden sich in den grund-
legenden Schritten des Maschinellen Lernens hinsichtlich

e kollektiver Erfahrungsgenerierung,
o kollektiver Leistungsbewertung und
e Ableitung von gelernten Modellen und von Wissen.

Grundsitzlich konnen, sobald Daten von der realen Situation erzeugt wurden, die Ansétze
angewandt werden. Dabei stellt sich die Frage, an welcher Stelle eines Kollektivs aus den
Daten relevante Informationen erzeugt werden, diese im Sinne des Lernproblems und des
Leistungsmafes bewertet werden und basierend darauf Lernverfahren eingesetzt werden.
Nicht zuletzt aus Griinden der begrenzten Bandbreite fiir die Dateniibertragung wird es
notwendig sein, bereits verarbeitete Daten oder sogar die gelernten Modelle und das Wissen
zu Ubertragen, anstelle von Sensorrohdaten. Solang die beteiligten Agenten/Fahrzeuge
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dabei einer Serie und einem Softwarestand angehoren, folgen Anforderungen an die In-
tegritit der tibertragenen Informationen, jedoch nicht an die Kompatibilitdt und Ver-
trauenswiirdigkeit zwischen den Agenten. Sogenannte homogene Teams existieren, bei
denen untereinander bekannt ist, wie und was gelernt wird. Ist das Ziel jedoch, die Daten-
basis zu erweitern, auf der Lernverfahren angewandt werden, kénnten auch Fahrzeuge
anderen Softwarestands oder sogar anderer Hersteller untereinander vernetzt werden. Es
entsteht ein Kollektiv aus heterogenen Fahrzeugen, bei denen eventuell unterschiedliche
Verfahren des Maschinellen Lernens eingesetzt werden und die Wissensreprasentation
ebenfalls heterogen ist. Gifford [53] zeigt fiir Beispiele aus anderen Bereichen, wie prinzi-
piell mit solchen Kollektiven umgegangen werden konnte. Grundsétzlich existieren neben
den Fahrzeugrobotern noch weitere Agenten, wie beispielsweise Smartphones oder zukiinf-
tig auch Serviceroboter, die ebenfalls Daten erzeugen und damit vollkommen andere
Informationsbereiche abdecken, als sie Fahrrobotern zugénglich sind. Die aktuell vorstell-
bare letzte Stufe der Konnektivitit und mit Abstand die grofite Datenbasis liefert das Inter-
net. Das autonome Fahrzeug als web-enabled device erméglicht eine Vielzahl von An-
wendungen und Funktionen im positiven wie auch im negativen Sinne. Nicht zuletzt das
Watson-Projekt von IBM zeigt, dass Teile des im Internet abgelegten Wissens auch fiir
Maschinen verstdndlich sind. Informationen, die von einer beliebigen Instanz iiber das
Internet zugénglich gemacht werden, miissten somit nicht erst erfahren werden, um das
Verhalten des autonomen Fahrzeugs zu beeinflussen. Durch den Zugriff auf beliebige (nicht
autorisierte bzw. anonyme) Quellen droht jedoch eine Herausforderung fiir die Sicherheit
sowohl im Sinne der Verkehrssicherheit (safety) als auch der Datensicherheit (security,
s. Kap. 24).

22.6 Fazit

Das Maschinelle Lernen findet in der Forschung aktuell grof3es Interesse, da die Qualitét
und Quantitit vorhandener Daten stetig zunimmt und zusétzlich die Fahrzeugautomatisie-
rung Fragen aufwirft, die nur bedingt mit herkdmmlichen analytischen Ansétzen gelost
werden konnen. Bei der Ubertragung der Ergebnisse von der Forschung auf die Entwick-
lung der Serienfunktionen fiir die autonome Fahrzeugfiihrung stellt jedoch vor allem der
Nachweis der Sicherheit fiir den Einsatz im nicht iiberwachten sicherheitskritischen System
ohne Korrekturmoglichkeit eine Herausforderung dar. Deshalb finden sich bereits in aktu-
ellen Serienfahrzeugen nach Wissensstand der Autoren nur gelernte Modelle, die sich nach
dem Test und der Freigabe nicht mehr dndern. Systeme wie die Adaptive Transmission
Control sind bei dieser Betrachtung aufgrund der geringen adaptiven Parameter in klar
begrenzten Wertebereichen ausgeschlossen. Allerdings 6ffnet gerade das Lernen im Betrieb
und somit die Adaption einen weiteren Freiheitsgrad fiir die Automation. Diesen Freiheits-
grad zu nutzen, motiviert neben der Kompensation des Wegfalls der Anpassungs- und
Lernfihigkeit des Menschen sowie der Individualisierung der Fahrzeugfiihrung zusétzlich
die Moglichkeit, die autonome Fahrt zu optimieren. Das Kapitel zeigt auf, dass bei der



22.6 Fazit 485

Anwendung des Maschinellen Lernens fiir die Fahrzeugautomatisierung wéhrend des Be-
triebs sowohl die Verkehrssicherheit (safety) als auch die Datensicherheit (security)
mit hoher Prioritdt zu betrachten sind. Fiir die Bewertung der Verkehrssicherheit respekti-
ve des Risikos fehlt aktuell noch ein valides Maf3. Deshalb liegt nahe, dass der Einsatz von
adaptiven Maschinellen Lernverfahren wihrend des Betriebs zundchst eine fehlertolerante
Auslegung mit redundanten herkdmmlichen Systemen erfordert, bei denen die herkémm-
lichen Systeme zur Bewertung der Verkehrssicherheit dienen. Somit ist zu erwarten, dass
Maschinelles Lernen wihrend des Betriebs (adaptive Systeme) die Fahrzeugautomatisie-
rung zundchst nur innerhalb eines vorgegebenen Rahmens der herkdmmlichen Systeme
optimieren wird.

Aufgrund der aufgezeigten Herausforderungen hinsichtlich des Nachweises eines siche-
ren Verhaltens des zeitvarianten adaptiven Systems erscheint es notwendig, intensiv weiter
an einer Runtime-Verifikation und -Validierung zu forschen. Gleiches gilt fur die zuvor
angesprochenen eingesetzten nicht-adaptiven Systeme und deren Nachweis der Sicherheit.
Zwar existiert eine Vielzahl an Literatur tiber bereits erfolgreich eingefiihrte Beispiele,
jedoch kommen diese zumeist aus anderen Bereichen, die keine vergleichbaren Anforde-
rungen an ein Produkt stellen.

In diesem Beitrag wurde die Frage der Datensicherheit (security) nur am Rande disku-
tiert und stattdessen auf Kap. 24 verwiesen. Ansitze des Lernens benotigen Daten und
somit Informationen iiber Insassen, Fahrzeug und Umwelt. Somit kommt dem Datenschutz
eine der Verkehrssicherheit (safety) gleiche Relevanz zu. Anzumerken ist, dass die Umwelt
natiirlich auch die Personen in dieser und somit deren Datenschutz beinhaltet. Die Qualitit
und Quantitét der fiir die Fahrzeugautomation benétigten Sensoren ist auf der einen Seite
Antreiber des Maschinellen Lernens, aber auf der anderen Seite jedem Datenschiitzer
suspekt. Eine besondere Eigenschaft der Fahrzeugsensoren ist zusdtzlich, dass diese aktuell
zu einem GroBteil nicht physikalisch abgedeckt werden, wenn das Fahrzeug oder die Funk-
tion nicht aktiv ist. Mit dem Einsatz des Maschinellen Lernens sollte dementsprechend
direkt auch die Datensicherheit angesprochen werden.

Nichtdestotrotz bringt gerade der Einsatz von vernetzten Agenten und lernenden Syste-
men Vorteile, deren Auswirkungen nicht abzuschétzen sind. Kollektiv lernende Agenten
miissen sich vorhandenes Wissen nicht langwierig aneignen, sondern konnen es per Daten-
iibertragung (copy & paste) an ndchste Fahrzeug- bzw.- Softwaregenerationen iibergeben.
Dies, verbunden mit einem Zugriff auf die grole Menge von elektronisch erfassten In-
formationen, besitzt das Potenzial, die Fahrzeugfiihrung, den Straenverkehr und somit das
ganze (Mobilitdts-) Verhalten der Menschen zu verdndern. Dabei sind die Erkenntnisse, die
fiir die Fahrzeugfithrung gewonnen werden, in gleichem Mafe fiir die Forschung an medi-
zinischen Robotern sowie Haushaltsrobotern mit Menschenkontakt von Interesse. Auf-
grund der dhnlichen Rahmenbedingungen gilt Gleiches auch umgekehrt, was fiir eine enge
Zusammenarbeit zwischen Fahrzeugtechnik und Robotik spricht.



486 Lernen autonome Fahrzeuge?

Literatur

1. Rasmussen, J.: Skills, Rules, and Knowledge; Signals, Signs, and Symbols, and Other Distinc-
tions in Human Performance Models. IEEE Transactions On Systems, Man, and Cybernetics
SMC-13(3), 257-266 (1983)

2. Donges, E.: Fahrerverhaltensmodelle. In: Winner, Hakuli, Wolf (Hrsg.) Handbuch Fahrerassis-
tenzsysteme, pp. 15-23 (2011)

3. Oswald, W.D.: Automobilismus und die ,,gefdhrlichen Alten®. In: G. Schmidt (Hrsg.) Technik
und Gesellschaft. Automobil und Automobilismus, vol. 10, pp. 183—-195 (1999)

4. Williams, A.F.: Teenage drivers: patterns of risk. Journal of safety research 34(1), 5-15 (2003)

5. Burgard, E.: Fahrkompetenz im Alter: Die Aussagekraft diagnostischer Instrumente bei Senioren
und neurologischen Patienten. Dissertation, LMU (2005)

6. Funk, W., Griininger, M., Dittrich, L., GoBler, J., Hornung, C., Krefner, 1., Libal, I., Limberger,
S., Riedel, C., Schaller, S.: Begleitetes Fahren ab 17 — Prozessevaluation des bundesweiten
Modellversuchs. Berichte der Bundesanstalt fiir StraBenwesen. Unterreihe Mensch und Sicher-
heit.(213) (2010)

7. Mitchell, T.M.: Machine Learning. McGraw-Hill series in computer science. McGraw-Hill,
New York (1997)

8. Breiman, L.: Statistical Modeling: The Two Cultures (with comments and a rejoinder by the
author). Statist. Sci., 199-231 (2001)

9. Carbonell, J., Michalski, R., Mitchell, T.: An Overview of Machine Learning. In: Michalski, R.,
Carbonell, J., Mitchell, T. (Hrsg.) Machine Learning. Symbolic Computation, pp. 3—23. Springer
Berlin Heidelberg (1983)

10. Ertel, W.: Grundkurs Kiinstliche Intelligenz. Eine praxisorientierte Einfithrung, 3rd edn. Lehrbuch.
Springer Fachmedien, Wiesbaden (2013)

11. Sewell, M.: Machine Learning. http://machine-learning.martinsewell.com/ (zuletzt gepriift
15.07.2014) (2009)

12. Sammut, C. (ed.): Encyclopedia of machine learning. 78 tables. springer reference. Springer,
New York (2011)

13. Shaoning Pang, Nikola Kasabov: Inductive vs transductive inference, global vs local models:
SVM, TSVM, and SVMT for gene expression classification problems — Neural Networks.
Proceedings. 2004 IEEE International Joint Conference on (2004)

14. Russell, S., Norvig, P., Intelligence, A.: A modern approach. Artificial Intelligence. Prentice-Hall,
Egnlewood Cliffs 25 (1995)

15. March, J.G.: Exploration and exploitation in organizational learning. Organization science 2(1),
71-87 (1991)

16. Nusser, S.: Robust Learning in Safety-Related Domains. Machine Learning Methods for Solving
Safety-Related Application Problems, Otto-von-Guericke-Universitdt Magdeburg (2009)

17. Nusser, S., Otte, C., Hauptmann, W., Leirich, O., Kritschmer, M., Kruse, R.: Maschinelles
Lernen von validierbaren Klassifikatoren zur autonomen Steuerung sicherheitsrelevanter
Systeme. at-Automatisierungstechnik Methoden und Anwendungen der Steuerungs-, Regelungs-
und Informationstechnik 57(3), 138-145 (2009)

18. Pomerleau, D.: Neural Network Vision for Robot Driving. In: Hebert, M., Thorpe, C., Stentz, A.
(Hrsg.) Intelligent Unmanned Ground Vehicles, vol. 388. The Springer International Series in
Engineering and Computer Science, pp. 53—72. Springer US (1997)

19. Gusikhin, O., Rychtyckyj, N., Filev, D.: Intelligent systems in the automotive industry: applica-
tions and trends. Knowl Inf Syst 12(2), 147-168 (2007). doi: 10.1007/s10115-006-0063-1

20. DIN 31000:2011-05: Allgemeine Leitsidtze fiir das sicherheitsgerechte Gestalten von
Produkten



Literatur 487

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

Deng, L., Li, X.: Machine Learning Paradigms for Speech Recognition: An Overview. IEEE
Trans. Audio Speech Lang. Process. 21(5), 1060—1089 (2013). doi: 10.1109/TASL.2013.2244083
Caelen, O., Bontempi, G., Barvais, L.: Machine learning techniques for decision support in
anesthesia. In: Artificial Intelligence in Medicine, pp. 165-169. Springer (2007)

Widodo, A., Yang, B.-S.: Support vector machine in machine condition monitoring and fault
diagnosis. Mechanical Systems and Signal Processing 21(6), 2560-2574 (2007). doi: 10.1016/].
ymssp.2006.12.007

Bainbridge, L.: Tronies of automation. Automatica 19(6), 775-779 (1983). doi: 10.1016/0005-
1098(83)90046-8

Otte, C.: SCI 445 — Safe and Interpretable Machine Learning: A Methodological Review. In:
Moewes, C., Niirnberger, A. (Hrsg.) Computational intelligence in intelligent data analysis.
Studies in computational intelligence, vol. 445. Springer, Berlin, New York (2013)

Burgdorf, F.: Eine kunden- und lebenszyklusorientierte Produktfamilienabsicherung fiir die
Automobilindustrie, KIT Scientific Publishing; Karlsruher Institut fiir Technologie (2010)
Taylor, B.J.: Methods and procedures for the verification and validation of artificial neural
networks. Springer (2006)

Nelles, O.: Lernfihige Fuzzy-basierte Fahrstrategie fiir automatische Getriebe. In: Isermann, R.
(Hrsg.) Modellgestiitzte Steuerung, Regelung und Diagnose von Verbrennungsmotoren,
pp- 233-250. Springer Berlin Heidelberg (2003)

Cao, C.T., Kronenberg, K., Poljansek, M.: Adaptive transmission control. Google Patents.
http://www.google.com/patents/US5954777 (1999)

Dahm, W.: Perspectives on Verification and Validation in Complex Adaptive Systems, Notre
Dame University. Workshop on Verification and Validation in Computational Science (2011).
Accessed 22 July 2014

Tamura, G., Villegas, N., Miiller, H., Sousa, J., Becker, B., Karsai, G., Mankovskii, S., Pezze,
M., Schifer, W., Tahvildari, L., Wong, K.: Towards Practical Runtime Verification and Validation
of Self-Adaptive Software Systems. In: Lemos, R. de, Giese, H., Miiller, H., Shaw, M. (Hrsg.)
Software Engineering for Self-Adaptive Systems II, vol. 7475. Lecture Notes in Computer
Science, pp. 108—132. Springer Berlin Heidelberg (2013)

Isermann, R.: Fault-diagnosis systems. An introduction from fault detection to fault tolerance.
Springer, Berlin, New York (2006)

Stokar, R. von: Software-Updates Effiziente Nutzung von Connected Cars. ATZ Elektron 9(1),
46-51 (2014). doi: 10.1365/s35658-014-0387-7

Eugen Kifer: Situationsklassifikation und Bewegungsprognose in Verkehrssituationen mit
mehreren Fahrzeugen, Universitit Bielefeld (2013). Accessed 7 July 2014

Eidehall, A., Petersson, L.: Statistical Threat Assessment for General Road Scenes Using Monte
Carlo Sampling. Intelligent Transportation Systems, IEEE Transactions on 9(1), 137-147 (2008).
doi: 10.1109/TITS.2007.909241

Benmimoun, M., Fahrenkrog, F., Zlocki, A., Eckstein, L.: Erkennung und Klassifizierung Kriti-
scher Fahrsituationen Mittels Fahrzeugdaten. ATZ Automobiltech Z 114(10), 820-826 (2012).
doi: 10.1007/s35148-012-0485-x

Guo, F., Klauer, S., Hankey, J., Dingus, T.: Near Crashes as Crash Surrogate for Naturalistic
Driving Studies. Transportation Research Record: Journal of the Transportation Research Board
2147(-1), 66-74 (2010). doi: 10.3141/2147-09

Ching-Yao Chan (ed.): Defining Safety Performance Measures of Driver-Assistance Systems for
Intersection Left-Turn Conflicts. Intelligent Vehicles Symposium, 2006 IEEE. Intelligent Vehi-
cles Symposium, 2006 IEEE (2006)

Winner, H., Geyer, S., Sefati, M.: Maf3e fiir den Sicherheitsgewinn von Fahrerassistenzsystemen.
In: Winner, H., Bruder, R. (Hrsg.) Mafstibe des sicheren Fahrens. 6. Darmstadter Kolloquium
Mensch + Fahrzeug. Ergonomia Verlag, Stuttgart (2013)



488 Lernen autonome Fahrzeuge?

40. Dijkstra, A., Drolenga, H.: Safety effects of route choice in a road network. Simulation of chang-
ing route choice. SWOV Institute for Road Safety Research, Leidschendam, Netherlands (2008)

41. Yang, H.: Simulation-based evaluation of traffic safety performance using surrogate safety
measures (2012)

42. Zhang, Y., Antonsson, E.K., Grote, K.: A new threat assessment measure for collision avoidance
systems. Intelligent Transportation Systems Conference, 2006. ITSC 06. [IEEE

43. Jansson, J.: Collision avoidance theory with application to automotive collision mitigation.
Link6ping studies in science and technology. Dissertations, vol. 950. Dept. of Electrical Engin-
ering, Univ., Linkdping (2005)

44. Horst, A. R. A. van der: A time-based analysis of road user behaviour in normal and critical
encounters. Institute for Perception TNO, Soesterberg, Netherlands (1990)

45. Tamke, A., Dang, T., Breuel, G.: A flexible method for criticality assessment in driver assistance
systems. Intelligent Vehicles Symposium (IV), 2011 IEEE

46. Althoff, M., Stursberg, O., Buss, M.: Model-Based Probabilistic Collision Detection in Autono-
mous Driving. Intelligent Transportation Systems, IEEE Transactions on 10(2), 299-310 (2009).
doi: 10.1109/TITS.2009.2018966

47. Althoff, D., Wollherr, D., Buss, M.: Safety assessment of trajectories for navigation in uncertain
and dynamic environments. Robotics and Automation (ICRA), 2011 IEEE International Confer-
ence on

48. Althoff, D., Kuffner, J., Wollherr, D., Buss, M.: Safety assessment of robot trajectories for
navigation in uncertain and dynamic environments. Auton Robot 32(3), 285-302 (2012). doi:
10.1007/s10514-011-9257-9

49. Meier, A., Gonter, M., Kruse, R.: Symbolic Regression for Precrash Accident Severity Predic-
tion. In: Polycarpou, M., Carvalho, A. de, Pan, J.-S., Wozniak, M., Quintian, H., Corchado, E.
(Hrsg.) Hybrid Artificial Intelligence Systems, vol. 8480. Lecture Notes in Computer Science,
pp- 133—144. Springer International Publishing (2014)

50. Mukherjee, S., Chawla, A., Mohan, D., Singh, M., Dey, R.: Effect of vehicle design on head
injury severity and throw distance variations in bicycle crashes. Proceedings From 20th Interna-
tional Technical Conference on the Enhanced Safety of Vehicles. Lyon (2007)

51. Czarnowski, 1., Jedrzejowicz, P.: Machine Learning and Multiagent Systems as Interrelated
Technologies. In: Czarnowski, ., Jedrzejowicz, P., Kacprzyk, J. (Hrsg.) Agent-Based Optimiza-
tion, vol. 456. Studies in computational intelligence, pp. 1-28. Springer Berlin Heidelberg (2013)

52. Miller, P.: Die Intelligenz des Schwarms. Was wir von Tieren fiir unser Leben in einer komplexen
Welt lernen kénnen. Campus-Verl., Frankfurt am Main [u.a.] (2010)

53. Gifford, C.M.: Collective Machine Learning: Team Learning and Classification in Multi-agent
Systems. Dissertation, University of Kansas (2009)



Sicherheitskonzept fiir autonome Fahrzeuge 2 3

Andreas Reschka

Inhaltsverzeichnis
23.1 Einleitung . ... ... .. 490
23.2 Sicherer Zustand . ........ ... .. 490
23.2.1 Sicherer Zustand in Fahrerassistenzsystemen im Serieneinsatz ............... 491
23.2.2 Sicherer Zustand in Versuchstragern zum autonomen Fahren ................ 493
23.2.3 Zusammenfassung . ... ... 496
23.3 Sicherheitskonzepte aus anderen Disziplinen ................................ 496
23.3.1 Schienenfahrzeuge .......... ... ... i 496
23.3.2 Rein elektrische Ansteuerung von Aktoren (X-by-Wire) .................... 497
2333 RODOIK ..ottt 498
23.3.4 Kraftwerkstechnik . .. ... ..o 499
23.4 Sichere Zustiinde in den Use-Cases ............... ... .. ... 500
23.4.1 Use-Case 1: Autobahnautomat mit Verfiigbarkeitsfahrer — Autobahnpilot . . .. ... 500
23.4.2 Use-Case 2: Autonomes Valet-Parken ............. . ... . ... . ... ...... 501
23.4.3 Use-Case 3: Vollautomat mit Verfugbarkeitsfahrer ........................ 503
23.4.4 Use-Case 4: Vehicle-on-Demand ............. ... ... ... ... 503
23.4.5 Zusammentassung . ... ... 504
23.5 Sicherheitsrelevante Ereignisse . . .. ... ... .. .. .. . . . i 504
23.6 Aktionen zur Reduzierung des Risikos .......... .. ... .. .. .. ... .. ... ... 505
23.7 Antizipation von Degradationssituationen . .. .......... ... ... ... .. .. o0 L. 506

A. Reschka (<)
Technische Universitdt Braunschweig, Institut fiir Regelungstechnik, Deutschland
reschka@ifr.ing.tu-bs.de

M. Maurer et al. (Hrsg.), Autonomes Fahren,
DOI 10.1007/978-3-662-45854-9 23, © The Editors and the Authors 2015.



490 Sicherheitskonzept fiir autonome Fahrzeuge

23.8 Dilemma-Situationen ... .......... . . ... ... ... 507
23.9 Zusammenfassung ... ... .. ... ... 509
Literatur . ... ... .. 510

23.1 Einleitung

Die Entwicklung von autonomen Fahrzeugen fokussiert sich derzeit auf die Funktionalité-
ten von Fahrzeugfithrungssystemen. In zahlreichen Demonstrationen von Versuchsfahr-
zeugen wurden beeindruckende Fihigkeiten gezeigt (im Folgenden werden die neuesten
zuerst genannt). So z. B. bei der Fahrt auf der Bertha-Benz-Route des Karlsruher Instituts
fiir Technologie und der Daimler AG [69], im Projekt Stadtpilot der Technischen Univer-
sitdt Braunschweig [41], [60] den Aktivititen der Google Inc. [13], [59], dem Forschungs-
fahrzeug BRAiIVE und dem VIAC Projekt des VisLab-Instituts der Universita degli Studi
di Parma [4], [8], den Forschungsaktivitidten des Sonderforschungsbereichs 28 der Deut-
schen Forschungsgemeinschaft [31], [55], [57] und den Resultaten bei der DARPA Urban
Challenge [51], [52], [53]. Falls die Versuchstrager am 6ffentlichen Stralenverkehr teil-
nahmen, war immer ein Sicherheitsfahrer an Bord, der das technische System {iberwacht
hat. Dieser musste eingreifen, falls ein technischer Defekt auftrat, die aktuelle Situation die
Fahigkeiten des Fahrzeugs tiberforderte oder ein anderes Ereignis dies erforderlich machte.
Durch diese notwendige Uberwachung des technischen Systems sind die gezeigten Ver-
suchsfahrten im 6ffentlichen Stralenverkehr nach der Klassifikation von Automatisie-
rungsgraden nach [20] als teilautomatisiert einzustufen. Das Ziel zukiinftiger Fahrzeugfiih-
rungssysteme mit hoheren Automatisierungsgraden ist jedoch, die Systeme selbststindig
in allen Situationen auch ohne tiberwachende Menschen betreiben zu kénnen.

Bei der Entwicklung von Fahrzeugfiihrungssystemen ist daher ein Sicherheitskonzept
notwendig, das die verschiedenen Schritte im Entwicklungsprozess wie z. B. die Spezifi-
kation, den Entwurf, die Entwicklung und den Test der Funktionen abdeckt. Aulerdem sind
Sicherheitsfunktionen im System notwendig, die einen sogenannten sicheren Zustand er-
reichen kénnen bzw. diesen zu erhalten versuchen.

23.2 Sicherer Zustand

Die Verwendung des Begriffs sicherer Zustand ist oftmals nicht eindeutig. Sicherheit als
relatives Mal ist abhéngig von einer individuellen Einschédtzung des Betrachters. Sicher-
heit besteht nach der Norm ISO 26262 in einem Betriebsmodus eines Systems oder einer
Anordnung von Systemen, ohne unzumutbares Risiko (vgl. ,,safe state*, ISO 26262, Part
I, 1.102 [30]). Dies beinhaltet, dass Sicherheit nur dann vorliegt, wenn das aktuelle und das
zukiinftige Risiko unterhalb einer von einer Gesellschaft akzeptierten Schwelle liegen (vgl.
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,unreasonable risk, ISO 26262, Part I, 1.136 [30]). Diese Schwelle ist als nicht akzeptab-
ler Wert in einem spezifischen Kontext geméf gesellschaftlicher, moralischer und ethischer
Auffassungen zu sehen (vgl. ISO 26262, Part I, 1.136 [30]). Unter Risiko wird eine Kom-
bination aus der Auftrittswahrscheinlichkeit und der Schwere eines Personenschadens
verstanden (vgl. ,,risk* und ,,harm®, ISO 26262, Part I, 1.99 und 1.56).

Aus diesem Verstéindnis ldsst sich ein sicherer Zustand als ein Zustand mit zumutbarem
Risiko eines Systems verstehen. Der hiufig verwendete Begriff risikominimaler Zustand
(z.B. in [20]) ist missverstdndlich, da dieser das Risiko nicht in eine Relation zu einem
akzeptierten Risiko stellt und auch keine Aussage dariiber enthilt, ob ein System, das risi-
kominimal betrieben wird, auch sicher ist.

Die wesentliche Herausforderung bei der Verwendung des Begriffs sicherer Zustand
im Sinne eines Zustands mit zumutbarem Risikos fiir Insassen und weitere Verkehrsteil-
nehmer ist die Identifikation einer Schwelle, unterhalb der ein Risiko zumutbar ist. Beim
Betrieb eines automatisierten Fahrzeugs hingt das zumutbare Risiko von der aktuellen
Situation, in der sich das Fahrzeug befindet, ab. Zur Situation gehoren hier analog zu [21]
und [43]

o alle fiir eine Fahrentscheidung relevanten stationdren und dynamischen Objekte,
o die Intention der dynamischen Objekte einschlieBlich des autonomen Fahrzeugs,
o die geltenden rechtlichen Bedingungen,

o die Mission des autonomen Fahrzeugs,

o die aktuelle Leistungsfihigkeit des autonomen Fahrzeugs.

Fiir ein autonomes Fahrzeug ist daher eine kontinuierliche Ermittlung des aktuellen Risikos
basierend auf der aktuellen Situation und ein Abgleich des Risikos mit dem Schwellwert,
der als gerade noch zumutbar gilt, notwendig. Im Sinne der Norm ISO 26262 bedeutet dies,
dass fiir jede Situation und ihre zukiinftig moglichen Entwicklungen die Auftrittswahr-
scheinlichkeit fiir einen Personenschaden und die Schwere des Personenschadens fiir jeden
beteiligten Verkehrsteilnehmer ermittelt und dann die Handlungsoptionen identifiziert wer-
den miissen, die ein zumutbares Risiko ergeben. Eine technische Losung fiir dieses Problem
ist dem Autor bisher nicht bekannt.

23.2.1 Sicherer Zustand in Fahrerassistenzsystemen im Serieneinsatz

In Fahrerassistenzsystemen tiberwacht der Fahrer das technische System und muss dem
Verkehrsgeschehen aufmerksam folgen. Er wird bei der Fahraufgabe unterstiitzt. In der
aktuellen S-Klasse von Mercedes-Benz wird das ,, DISTRONIC PLUS mit Lenk-Assistent
und Stop&Go Pilot* genannte System angeboten, das den Fahrer sowohl bei der Langsfiih-
rung als auch bei der Querfithrung unterstiitzt [49]. Der Fahrer muss jedoch weiterhin dem
Verkehrsgeschehen folgen, und die Querfithrung deaktiviert sich nach einer gewissen Zeit,
falls der Fahrer die Hénde vom Lenkrad nimmt:
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Erkennt der Lenk-Assistent mit Stop&Go Pilot, dass der Fahrer wihrend der Fahrt die Hinde
vom Lenkrad nimmt, wird der Fahrer intelligent in Abhéngigkeit von der Fahrsituation, des
Handmomentensensors, der erfassten Umgebung und der Geschwindigkeit optisch im Kombi-
instrument gewarnt. Reagiert der Fahrer nicht, ertént ein Warnton und die Querfithrung wird
deaktiviert. [49]

Durch diese Eigenschaft ist das System als teilautomatisiert nach [20] bzw. Partial Auto-
mation nach [48] einzustufen. Die Langsfithrung kann sich ebenfalls beenden und bei ge-
eigneter Signalisierung an den Fahrer {ibergeben, sobald es zu technischen Stérungen
kommt oder, je nach Auslegung des Systems, Systemgrenzen wie z. B. eine minimale Ge-
schwindigkeit unterschritten werden [62].

In [25] wurde 2010 ein Sicherheitskonzept fiir teilautomatisierte und hochautomatisier-
te Fahrerassistenzsysteme vorgestellt. Jedoch wurden die Begriffe hier noch anders ver-
wendet. In [25] bedeutete Fully Automated DAS (FA-DAS) eigentlich teilautomatisiert
nach [20], da der Fahrer die Quer- und die Léngsfithrung tiberwachen muss. Autonomous
DAS (A-DAS) in [25] ist gleichbedeutend mit vollautomatisiert nach [20], da der Fahrer
nicht dauerhaft iiberwachen muss und das System selbststindig einen sicheren Zustand
erlangen kann. Nach [24] wird der sichere Zustand durch ein Anhalten an einem ungeféhr-
lichen Ort erreicht. Da der Fokus auf einem System zur automatisierten Staufahrt auf der
Autobahn bis maximal 60 km/h liegt, erscheint das Anhalten auf einem Fahrstreifen als
sicherer Zustand, bis ein Mensch die Kontrolle tibernimmt. Die relativen Geschwindigkei-
ten werden aufgrund der Stausituation als gering angenommen [24], [25].

Zum gleichen Ergebnis kommt auch eine Studie zum Potenzial der automatisierten Fahrt
auf Autobahnen [45]. Diese entstand im Rahmen der Entwicklung eines Notfallassistenz-
systems, das ein Fahrzeug stoppen kann (sicherer Zustand), falls der Fahrer das Bewusst-
sein verliert oder aus anderen Griinden nicht mehr zur Fahrzeugfiihrung in der Lage ist [32],
[45]. Auch in [37] wird ein solches System vorgestellt. Die Sicherheitsanforderungen sind
hier hoher als bei einem Stauassistenzsystem, da das Fahrzeug nicht einfach anhalten,
sondern den flieBenden Verkehr verlassen und auf dem Seitenstreifen stoppen soll. Auf3er-
dem ist das System auch fiir den normalen Autobahnverkehr und nicht nur fiir den Stau
konzipiert, sodass es zu sehr hohen relativen Geschwindigkeiten kommen kann. Daraus
ergeben sich erhohte Anforderungen an die Zuverléssigkeit der Umfeldwahrnehmung, da
andere Verkehrsteilnehmer bei den Fahrstreifenwechseln auf den Seitenstreifen beachtet
werden miissen [45]. Redundante Sensorik zumindest fiir den Bereich vor, hinter und bei
Rechtsverkehr auch rechts neben dem Fahrzeug ist hier erforderlich. Der Nutzen solcher
Notfallassistenzysteme ist dennoch vorhanden, auch wenn das System aufgrund techni-
scher Probleme nicht voll einsatzfihig ist. Ein unkontrolliert fahrendes Fahrzeug auf der
Autobahn ist gefdhrlicher als ein kontrolliert langsam fahrendes oder stehendes Fahrzeug,
das durch geeignete Signalisierung auf sich aufmerksam machen kann — selbst wenn der
Wechsel auf den Seitenstreifen nicht moglich ist [32], [37].

Zusammenfassend ldsst sich fiir Fahrerassistenzsysteme sagen, dass bei Verfligbarkeit
eines Fahrers im Fahrzeug ein sicherer Zustand entweder mit der Ubergabe an diesen oder
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mit dem Bremsen in den Stillstand erreicht werden kann. Wie bei dem vorgestellten Not-
fallassistenzsystem kann zwar versucht werden, den Seitenstreifen zu erreichen, jedoch
sind die Anforderungen hierfiir relativ hoch. Auch bei hoher automatisierten Systemen
stellen die Ubergabe an einen moglichen Verfiigbarkeitsfahrer und die Abbremsung in den
Stillstand mogliche Aktionen zur Erhaltung und Erlangung eines sicheren Zustands dar.

23.2.2 Sicherer Zustand in Versuchstragern zum autonomen Fahren

Im Fokus der im Folgenden vorgestellten Projekte steht das autonome Fahren auf allen
Stralenarten und in allen Umgebungen. Die entwickelten Systeme sollen die Fahraufgabe
vollstindig ibernehmen kénnen und den Menschen als Uberwacher nicht mehr benétigen.
Uber die Sicherheitsfunktionen und Sicherheitskonzepte der verschiedenen Projekte
gibt es nur wenige Verdffentlichungen. Dies kann u. a. daran liegen, dass es relativ einfach
ist, den Fahrer weiterhin als Uberwacher einzusetzen und daher keine umfangreichen
Sicherheitssysteme zu nutzen, oder auch daran, dass der funktionalen Sicherheit der
Systeme fiir den fahrerlosen Betrieb bisher keine angemessene Aufmerksamkeit zukommt.
Die betrachteten Projekte sind im Folgenden chronologisch gelistet, der erreichte Auto-
matisierungsgrad nach [20] und die eingesetzten Sicherheitsmechanismen werden hervor-
gehoben.

Die Projekte der 1950er- bis in die 1990er-Jahre fokussierten sich nur auf die funk-
tionalen Aspekte der maschinellen Fahrzeugfiihrung wie z. B. die ersten Ansétze zur Ver-
kniipfung von Infrastruktur und Fahrzeug in den General Motors Research Labs, wo
Magnete in die Fahrbahn eingelassen wurden, die dann vom Fahrzeug erkannt werden
konnten. Der Fahrer musste dabei stindig auf den Verkehr achten und das System iiber-
wachen [17]. In Japan wurde in den 1970er- und 1980er-Jahren die Fahrzeugautomatisie-
rung durch Erkennung von Fahrstreifen mit bildgebenden Kameras erforscht. Auch hier
wurde das System dauerhaft vom Fahrer tiberwacht [58]. Gleiches gilt fiir die Aktivitdten in
den 1990er-Jahren, beispielsweise bei der Demonstration No Hands Across America 1995
der Carnegie Mellon University [50], [56]. Hier wurde nur die Querfithrung maschinell
durchgefiihrt. Auf europdischer Seite ist eine Versuchsfahrt der Universitdt der Bundeswehr
von Miinchen nach Odense mit dem Versuchstriger VaMoRs-P ebenfalls im Jahr 1995 her-
vorzuheben. Bei dieser Fahrt wurde die Langs- und Querfiihrung maschinell durchgefiihrt
und vom Fahrer tiberwacht. Zusétzlich wurden automatische Fahrstreifenwechsel vom Fah-
rer ausgelost [36]. Mit dem Versuchstriger ARGO des VisLab-Instituts der Universita degli
Studi di Parma erfolgten ebenfalls Langstreckenfahrten im Jahr 1998. Die Automatisierung
deckte neben der Langs- und Querfiihrung auch Fahrstreifenwechsel ab, die vom Sicher-
heitsfahrer ausgeldst wurden [7]. Alle genannten Projekte sind als teilautomatisiert nach [20]
einzuordnen. Der sichere Zustand wurde durch eine Ubergabe an den Sicherheitsfahrer er-
reicht bzw. durch einen Eingriff des Sicherheitsfahrers in die Fahrzeugfithrung wiederher-
gestellt. Einen ausfiihrlicheren Einblick in die Entwicklungen in den 1990er-Jahren gibt
Dickmanns in [14] mit einem Fokus auf kamerabasierte Bildverarbeitung.
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Tabelle 23.1  Fehlercodes (iibersetzt aus dem Englischen, aus [6])

Fehlercode  Bedeutung Aktion
FO ,,OK ! keine Aktion
F1 ,» Wartung notwendig* notwendige Wartung beriicksichtigen
F2 ,»Nach Hause zuriickkeh- Riickkehr zur Wartungsstation mit reduzierter
ren® Geschwindigkeit
F3 ,»Sicheres Parken® auf dem néchsten verfligbaren Parkplatz anhalten
F4 »Sofortiges Anhalten* sofortiges Anhalten des Fahrzeugs am Stra3enrand

ohne Gefihrdung anderer Verkehrsteilnehmer

F5 ,,Nothalt* sofortiges kontrolliertes Bremsen in den Stillstand
(mit Lenkfunktion, falls moglich)

F6 ,Notbremsung* sofortiges Stoppen des Fahrzeugs durch Betdtigung
der Bremsen

Im Projekt Autonomes Fahren in Niedersachsen wurde 1998 ebenfalls an der Entwick-
lung autonomer Fahrzeuge geforscht. In [6] wird ein Sicherheitskonzept beschrieben, das
verschiedene Methoden enthélt, die auch fiir heutige Systeme denkbar und sinnvoll sind.
In Tab. 23.1 sind Fehlercodes, deren Bedeutung und Aktionen enthalten, die zur Erlangung
eines sicheren Zustands vom Fahrzeug ausgefiihrt werden konnen. Die gewihlte Katego-
risierung ist auch fiir hoch- und vollautomatisierte Systeme nach [20] méglich. Eine aus-
fuhrlichere Diskussion der Aktionen folgt bei der Betrachtung der jeweiligen sicheren
Zustinde zu den Use-Cases aus Kap. 2.

In der DARPA Urban Challenge wurden alle teilnehmenden autonomen Fahrzeuge ohne
Fahrer an Bord auf einem abgesperrten Militérstiitzpunkt betrieben. Das Sicherheitskon-
zept wurde von der DARPA vorgegeben und beinhaltete eine Moglichkeit zum sofortigen
Anbhalten der Fahrzeuge iiber eine Fernsteuerung und tiber Not/Aus-Schalter auflen an den
Fahrzeugen [2]. Das Sicherheitskonzept des Teams CarOLO der Technischen Universitét
Braunschweig nutzte die Zeit nach dem Nothalt, um Aktionen der Selbstheilung durch-
zufiihren [19], [22], [44]. Dadurch war das autonome Fahrzeug in der Lage, fehlerhafte
Komponenten des Fahrzeugfiihrungssystems neu zu starten [2]. Ahnlich sind auch die
anderen Teams im Finale der Urban Challenge vorgegangen [51], [52], [53].

Der Nothalt tiber eine Fernsteuerung als letzte Aktion zur Erreichung eines sicheren
Zustands war nur moglich, weil die Fahrzeuge auf einem abgesperrten Gebiet fuhren, von
iiberwachenden Fahrzeugen verfolgt wurden und die anderen Verkehrsteilnehmer entweder
von professionellen Fahrern gefiihrte Fahrzeuge oder autonome Fahrzeuge waren. Im 6f-
fentlichen Stralenverkehr wire eine Fahrt mit den Leistungsfihigkeiten der Versuchstrager
zu gefahrlich gewesen.

Im Projekt Stadtpilot der Technischen Universitit Braunschweig wird teilautomatisier-
tes Fahren seit 2010 im 6ffentlichen Straenverkehr gezeigt [41], [60]. Die Forschung in
diesem Projekt ist auf den vollautomatisierten Betrieb des Versuchstrigers Leonie ausge-
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richtet. Bei der Fahrt im 6ffentlichen Straenverkehr muss jedoch ein Sicherheitsfahrer den
Verkehr tiberwachen und eingreifen, bevor es zu gefihrlichen Situationen kommen kann.

Das Fahrzeugfiihrungssystem iibergibt die Kontrolle an den Sicherheitsfahrer, falls es
an Systemgrenzen stoft bzw. Fehler im System auftreten. Da im 6ffentlichen Straenver-
kehr keine anderen Sicherheitsaktionen durchgefiihrt werden, ist der sichere Zustand die
Ubergabe an den Fahrer. Da das System in Teilen in der Lage ist, die eigene Leistungs-
fahigkeit zu ermitteln, wie z.B. die Giite der Lokalisierung, sind auch andere Aktionen
moglich. Beispielsweise ist ein Anhalten am Stralenrand oder auch auf dem aktuellen
Fahrstreifen denkbar, eine Weiterfahrt mit erhohten Sicherheitsabstinden und mit reduzier-
ter Geschwindigkeit ist ebenfalls moglich, wird bisher aber nur auf dem Testgelédnde durch-
gefiihrt [46], [47].

Mit dem autonomen Versuchstréger Junior 3 demonstrierten die Stanford University und
das Volkswagen Electronic Research Lab 2010 automatisiertes Fahren [35], [54]. Der Aufbau
des Versuchstrigers ist dem Versuchstrager Leonie aus dem Projekt Stadtpilot dhnlich. Die
Aktivierung von automatisierten Fahrfunktionen wird tiber silver switches gesteuert. Diese
ermoglichen eine Verbindung zwischen dem Fahrzeugfiihrungssystem und der Aktorik des
Fahrzeugs. Im Fail-safe- Zustand sind diese Schalter gedffnet, und es besteht keine Verbin-
dung zwischen Fahrzeugfiihrungssystem und Fahrzeug. Dadurch liegt die Kontrolle beim
notwendigen Sicherheitsfahrer. Eine Besonderheit ist die Valet-Parken-Funktion des Fahr-
zeugs, die auf einem abgesperrten Geldande auch ohne Sicherheitsfahrer genutzt werden kann.
Zur Sicherheit verfiigt das Fahrzeug tiber eine e-stop genannte Funktion, die in &hnlicher
Weise auch in der DARPA Urban Challenge genutzt wurde. Die Uberwachung des Systems
wird mit einem Health Monitor realisiert, der Fehlfunktionen von Softwaremoduln erkennt
und Funktionen zur Selbstheilung auslost. AuBerdem ist das Fahrzeug selbststindig in der
Lage, im Notfall die Bremsen zu betétigen und anzuhalten. Das stehende Fahrzeug ist somit
der sichere Zustand, der tiber den e-stop und durch das Sicherheitssystem erreicht wird.

Das VisLab-Institut der Universita degli Studi di Parma zeigte 2012 mit dem Ver-
suchstriger BRAIVE teilautomatisiertes Fahren im 6ffentlichen StraBenverkehr auf einer
teilweise gesperrten Strecke. Auf Teilstiicken der Strecke war kein Fahrer auf dem Fahrer-
sitz, und nur der Beifahrer konnte iiber einen Not/Aus-Schalter in die Fahrzeugfiihrung
eingreifen. Auflerdem war ebenfalls eine e-stop- Funktionalitét integriert [8], [23].

An der Carnegie Mellon University wurde nach der DARPA Urban Challenge weiter am
Versuchstriager BOSS gearbeitet und ein Ansatz zur Uberwachung und Rekonfiguration in
Echtzeit entwickelt und verdffentlicht [33]. Dieser SAFER genannte Ansatz nutzt redun-
dante Softwarekomponenten, die sich im Normalbetrieb im Stand-by befinden und bei
Bedarf aktiviert werden kénnen. Dadurch ist es moglich, innerhalb kiirzester Zeit von einer
defekten Komponente auf eine redundante Losung umzuschalten. Da keine Hardwareiiber-
wachung stattfindet, werden auch keine Sensoren und Aktoren iiberwacht, wodurch der
Ansatz als Erginzung zu Methoden der Hardwareredundanz zu nutzen ist.

Als letztes Beispiel fiir die derzeitige Entwicklung von autonomen Fahrzeugen soll das
Projekt Self Driving Car der Google Inc. betrachtet werden. Zunéchst wurden in diesem
Projekt seriennahe Fahrzeuge mit Sensorik ausgestattet und im 6ffentlichen Verkehr in
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Nevada und Kalifornien betrieben [13], [59]. Obwohl es nur spérliche Informationen tiber
die genutzte Technologie in den Fahrzeugen gibt, erscheint ein Einsatz ohne Sicherheits-
fahrer bisher noch nicht moglich. Wie in [13] beschrieben, gibt es zahlreiche Situationen,
die die Leistungsfahigkeit des Systems {ibersteigen. Der sichere Zustand bei diesen Fahr-
zeugen ist ebenfalls die Ubernahme der Kontrolle durch den Fahrer. 2014 wurde ein
Prototyp vorgestellt, der nicht mehr tiber Bedienelemente fiir den Fahrer verfiigt und somit
auf jeden Fall als vollautomatisiert nach [20] einzustufen ist, da es keine Moglichkeit zur
Ubersteuerung gibt. Dieses Fahrzeug wird jedoch bisher nicht im 6ffentlichen StraBen-
verkehr eingesetzt.

23.2.3 Zusammenfassung

Wie die betrachteten Projekte zeigen, gibt es bisher noch kein durchgingiges Sicherheits-
konzept, das alle Anforderungen an eine Automatisierung von Fahrzeugen ohne Sicher-
heitsfahrer im 6ffentlichen Straf3enverkehr erfiillt. In einigen der Projekte wurden jedoch
leistungstihige Sicherheitsfunktionen gezeigt, die verschiedene Situationen und Ereignis-
se abdecken. Nimmt man an, dass der sichere Zustand zukiinftig entsprechend der ,,Adop-
ted Regulation of the Department of Motor Vehicles®, Abschnitt 16.2 (d) aus Nevada er-
reicht werden soll, muss ein autonomes Fahrzeug zu jedem Zeitpunkt der Fahrt in der Lage
sein, den flieBenden Verkehr zu verlassen und am Straflenrand oder auf einem Seitenstrei-
fen anzuhalten [39]. Dies wiirde Fahrstreifenwechsel erfordern, die wiederum von einer
zuverldssig funktionierenden Umfeldwahrnehmung, Entscheidungsfindung und deren Um-
setzung abhingen. Ein einfaches Anhalten, wie es in einigen der Projekte neben der Uber-
gabe an den Sicherheitsfahrer gemacht wird, ist nicht ausreichend. Die Nutzung von einer
Kombination aus den vorgestellten Ansdtzen zur funktionalen Sicherheit erscheint daher
notwendig — wahrscheinlich sind jedoch noch weitere Sicherheitsmafinahmen zu ergreifen,
mit denen eine hohere Zuverldssigkeit erreicht werden kann [39].

23.3 Sicherheitskonzepte aus anderen Disziplinen

Neben autonomen Fahrzeugen und Fahrerassistenzsystemen spielt die funktionale Sicher-
heit auch in anderen technischen Bereichen eine wichtige Rolle. Im Folgenden werden
daher Sicherheitskonzepte aus weiteren Disziplinen vorgestellt und deren Anwendbarkeit
auf autonome Fahrzeuge untersucht.

23.3.1 Schienenfahrzeuge

Schienenfahrzeuge werden bereits seit einigen Jahren automatisch betrieben. Im Personen-
verkehr ist dabei meist ein Zugfiihrer vorhanden, der eine iberwachende Aufgabe tiber-
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nimmt [66]. Im Gegensatz zu den hier betrachteten autonomen Fahrzeugen werden Sicher-
heitsfunktionen hdufig in die Infrastruktur integriert, beispielsweise werden Gleisbelegun-
gen in Steuerzentralen koordiniert, und die iiberwachenden Komponenten sind in die Glei-
se integriert. Die Steuerungssysteme haben die Aufgabe, Streckenabschnitte immer nur mit
einem Zug zu belegen, um Kollisionen zu vermeiden. Dies wird durch im Gleis verbaute
Sensoren und Systeme (waysidecentric) wie z. B. Achszdhler am Eingang und am Ausgang
eines Streckenabschnitts realisiert [42]. Ist ein Abschnitt belegt, so werden die Signale
entsprechend geschaltet, um eine Einfahrt zu verhindern. Die Kollisionsvermeidung ist
daher vorrangig ein logistisches Problem, speziell der Verkehrsbetriebstechnologie. Die
mechanische Querfithrung ohne Freiheitsgrad bei Schienenfahrzeugen reduziert die Kom-
plexitét der Situationen und Handlungsoptionen. Vereinfacht gesagt kommt es nur darauf
an, dass Ziige auf freien Gleissegmenten mit angemessener Geschwindigkeit fahren, um
ein Entgleisen zu verhindern. Eine Uberwachung der Strecke vor dem Zug ist aufgrund der
langen Anhaltewege nicht mit Umfeldsensorik moglich. Dennoch verfligen Ziige und
Bahnen tiber Nothaltefunktionen, die von den Passagieren und dem Zugfiihrer an Bord und
in fahrerlosen Bahnen auch von extern ausgelost werden konnen.

In fahrerlosen Ziigen und Bahnen wird die Geschwindigkeit der Fahrt automatisch ge-
regelt, und neben der Uberwachung der Gleisbelegung durch die Infrastruktur verfiigen die
Systeme auch tiber Onboard-Mechanismen (vehiclecentric). Die Kommunikation zwi-
schen Steuerzentrale und Fahrzeug erfolgt {iber Funktechnologien, genauso wie die Kom-
munikation zwischen Bahnsteigen und fahrerlosen U-Bahnen. Dadurch kann eine redun-
dante Turtiberwachung am Bahnsteig und in der Bahn genutzt werden, um Gefahrdungen
durch sich schlieBende Tiiren zu verhindern. Das Communication Based Train Control
(CBTC) hat sich zu einem Standard entwickelt, der in zahlreichen Bahnsystemen weltweit
eingesetzt wird [42].

In der Niirnberger U-Bahn RUBIN wird ein solches System zur automatisierten Zugfiih-
rung eingesetzt. Auf den Bahnstrecken gibt es einen gemischten Verkehr von Bahnen mit
und ohne Fahrer. Ein wesentlicher Bestandteil des Sicherheitskonzepts ist die Uberwachung
der Tiiren [38]. Hier werden Komponenten der automatischen Zugschutzsysteme (Automa-
tic Train Protection (ATP)) und des automatischen Zugbetriebs (Automatic Train Operation
(ATO)) eingesetzt, die in stationdre und Onboard-Komponenten unterteilt werden. Mit ATP
wird die Geschwindigkeit unterhalb existierender Begrenzungen gehalten, und es werden
Sicherheitsstopps und Nothalte ausgelost. Das System muss daher die Anforderungen an das
Sicherheitsintegritédtslevel 4 (hochste Sicherheit) nach der europidischen Norm IEC
50128:2011 erfiillen [29]. Die dafiir notwendige Hard- und Software ist in Relation zu den
hohen Kosten von Schienenfahrzeugen im Vergleich zu Kraftfahrzeugen relativ giinstig.

23.3.2 Rein elektrische Ansteuerung von Aktoren (X-by-Wire)

Bei autonomen Fahrzeugen erfolgt die Ansteuerung der Aktoren iiber elektrische Signale.
Gas, Bremse, Lenkung und Sonderfunktionen werden iiber Steuergeréte angesteuert. Die-
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se X-by-Wire-Technologie ist bisher noch nicht vollsténdig in Serienfahrzeugen erhéltlich.
Das elektronische Gaspedal, die elektromechanische Lenkung und das elektrohydraulische
Bremssystem gibt es zwar schon seit einigen Jahren. Jedoch verfiigen Lenkung und Brem-
se immer noch {iber einen mechanischen/hydraulischen Durchgriff, zumeist permanent und
in eher seltenen Fillen als Riickfallebene, falls das elektrische System ausfillt.! Der Fahrer
kann das Fahrzeug dadurch auch ohne Elektronik kontrollieren.

Fiir autonome Fahrzeuge muss die Aktorik daher mehrfach redundant angesteuert wer-
den, wie das beispielsweise in Flugzeugen erfolgt. Sowohl die Kommunikationssysteme
zwischen Bedienelementen, Steuergerdten und Aktoren als auch die Bedienelemente,
Steuergerdte und Aktoren (inklusive der Energieversorgung) selbst werden hier mehrfach
verbaut, sodass im Fehlerfall auf die redundanten Systeme zuriickgegriffen werden kann
[3]. In [67] wird ein dreifach-redundantes Steuerungssystem fiir ein Boeing 777-Passagier-
flugzeug vorgestellt. Jede sicherheitsrelevante Komponente des Flugzeugkontrollsystems
wird auf drei unterschiedliche Arten redundant umgesetzt, um eine hohe Verfiigbarkeit der
Ansteuerung durch einen Piloten oder den Autopiloten zu realisieren. Aufgrund der Kriti-
kalitiat der Flugzeugfithrung sind in Passagierflugzeugen neben dem Autopiloten zwei
menschliche Piloten an Bord vorgeschrieben [15].

Die in Flugzeugen eingesetzten Architekturmuster und auch die Hard- und Software
zur Realisierung erscheinen auch fiir Fahrzeuge technisch anwendbar. In Flugzeugen
spielen die hohen Kosten solcher redundanter Systeme aufgrund der hohen Gesamtkosten
des Flugzeugs selbst nur eine geringe Rolle. Fiir Fahrzeuge wiren bei einer analogen
Anwendung von dreifacher Redundanz jedoch der dreifache Entwicklungsaufwand und
die dreifache Hardware im Vergleich zu heutigen Systemen im Fahrzeug erforderlich. Es
bleibt allerdings offen, ob in Fahrzeugen tatséchlich eine dreifache Redundanz der Systeme
erforderlich wire.

Im Flugverkehr werden die Flugrouten durch eine zentrale Luftverkehrskontrolle vor-
gegeben, und die Autopiloten halten die Flugzeuge auf den vorgegebenen Kursen. Ein
Autopilot im Flugzeug ldsst sich mit einem teilautomatisierten Fahrerassistenzsystem ver-
gleichen, da die Piloten die Aufgabe haben, das System zu iiberwachen. In unbemannten
Flugzeugen entfillt diese Uberwachung durch Piloten, und die Anforderungen an das
Flugzeugfiihrungssystem steigen. Durch Flugrouten, die nur tiber diinnbesiedelte Gebiete
gelegt werden, sollen Risiken reduziert werden. Da keine Personen an Bord sind, ist ein
Absturz im freien Feld durchaus moglich, da niemand dabei verletzt wird [34].

23.3.3 Robotik

Mobile Roboter konnen sich selbst und ihre Umgebung durch Kollisionen mit Objekten,
Personen und weiteren Lebewesen und durch Ubersehen von Absitzen, Abgriinden, Stufen

1 Der Fahrzeughersteller Nissan hat 2012 eine Lenkung vorgestellt, diec im Fehlerfall eine
mechanische Verbindung tiber eine Kupplung herstellt.
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etc. gefihrden [1], [10], [18]. Automatisierte Manipulatoren, die entweder stationdr oder
auf mobilen Plattformen eingesetzt werden, konnen Menschen gefihrden, indem sie ihre
Gelenke bewegen und mit den Menschen kollidieren oder durch die Werkzeuge, die sie
einsetzen, verletzen. Sowohl fiir mobile Roboter als auch fiir Manipulatoren ist der sichere
Zustand ein Stopp aller Manipulatoren in der aktuellen Position bzw. ein Anhalten [5]. In
den meisten Fillen gilt: Je schneller dies geschicht, umso niedriger ist die Gefahrdung, die
von dem Roboter fiir seine Umwelt ausgeht. Ausnahmen sind Werkzeuge und Manipulato-
ren, wie z. B. Hinde und Greifer, die einen Druck ausiiben kénnen. Ein Stopp der Aktoren
konnte hier einen Druck erhalten, der zu Verletzungen und Beschiadigungen fithren kann.
Wird ein Roboter fiir komplexere Tétigkeiten eingesetzt, so konnen daraus Verletzungen
und Schéden entstehen, die zwar nicht direkt durch die Bewegung des Roboters verursacht
werden, aber durch die Folgen seiner Aktionen. Beispielweise kann es zu Branden kommen,
wenn ein Bligelroboter abrupt stehen bleibt oder Gefahrgut von einem mobilen Roboter
transportiert wird [64].

In [64] und [65] wird eine sicherheitsgetriebene Architektur fiir Steuerungssysteme
von Robotern vorgestellt, die eine Sicherheitsschicht enthilt. Diese soll einen Roboter
stets in einen sicheren Zustand tiberfithren. Die sicheren Zusténde sind abhédngig von den
Funktionen, die ein Roboter erfiillen soll. Diese kdnnen sehr vielfiltig sein, und daher
wird in [64] und [65] ein Regelsatz (safety policies) vorgeschlagen, der iibergeordnete
Regeln enthilt, die einen sicheren Betrieb eines Roboters ermdglichen. Es ist vorstellbar,
dass ein Roboter unerwartete Losungswege flir ein Problem abhéngig von seiner Ent-
scheidungsfreiheit und seinen grundlegenden Féhigkeiten findet und es dadurch zu ge-
fahrlichen Situationen kommen kann. Wie in [9] beschrieben, kann dies bei der héufig
angewendeten Subsumptionsarchitektur erfolgen. Ubertragen auf autonome Fahrzeuge
bedeutet dies, dass zwar Fahrentscheidungen nach verschiedenen Kriterien wie z. B. der
Straflenverkehrsordnung, effizienter Fahrweise und Komfort getroffen werden konnen,
aber stets eine Kollisionsvermeidung aktiv wire, die als iibergeordnete Instanz eingreifen
konnte.

23.3.4 Kraftwerkstechnik

Kernkraftwerke gelten weithin als besonderes Risiko, da bei Storfillen hohe Schiden
fur die Umwelt entstehen konnen. Die dort eingesetzten Steuer- und Regelungssysteme
miissen daher die hochsten Sicherheitsanforderungen erfiillen, um einen Betrieb auch
nach Naturkatastrophen, terroristischen Anschldgen und internen technischen Fehlern
zu ermoglichen. Da bei Kernkraftwerken eine sofortige Abschaltung nicht méglich ist
und die Brennelemente auch nach ihrem Einsatz im Reaktor weiterhin aktiv sind und
gekiihlt werden miissen, sind mehrfach redundante Systeme vor allem zur Kihlung vor-
geschrieben.

Die Sicherheit eines Kernkraftwerks hangt maf3geblich davon ab, wie vollstdndig und
fehlerfrei die Steuerungs- und Kontrollsysteme spezifiziert und entwickelt werden. Die
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Einbeziehung der Menge der moglichen Situationen und Ereignisse spielt dabei eine
wesentliche Rolle, da vor allem Kettenreaktionen und Mehrfachfehler zu einer Gefihrdung
fuhren konnen. Beispielsweise befand sich das Kernkraftwerk Fukushima Daiichi in
Fukushima, Japan, nach dem Erdbeben in einem Fail-safe-Zustand und alle Sicherheits-
systeme wurden automatisch korrekt aktiviert. Nach dem Auftreffen des Tsunamis wurden
jedoch Teile der redundanten Sicherheitssysteme, vor allem der Notstromaggregate, be-
schédigt. Im Nachhinein betrachtet liegt der Fehler nicht am Versagen der Sicherheitsfunk-
tionen, sondern an der fehlerhaften Spezifikation [63].

Fiir autonome Fahrzeuge lésst sich daraus folgern, dass die zahlreichen Ereignisse und
Kombinationen von Ereignissen und Fehlerquellen bereits bei der Spezifikation bertick-
sichtigt werden miissen. Moglicherweise ist daher eine Standardisierung fiir die Ermittlung
der Anforderungen, vergleichbar mit Kernkraftwerken, notwendig. Bei deren Entwicklung
spielt die Sicherheit bereits in der Designphase eine tragende Rolle und steht im Mittel-
punkt des Entwicklungsprozesses (safety by design, [26]).

23.4 Sichere Zustande in den Use-Cases

Ein wichtiges Kriterium beim Betrieb eines autonomen Fahrzeugs ist, ob sich Passagiere
an Bord des autonomen Fahrzeugs befinden oder nicht. So muss beispielsweise bei der
Wabhl des Abstellorts nicht auf das sicher mogliche Verlassen des Fahrzeugs von Passagie-
ren, wohl aber auf die anderen Verkehrsteilnehmer geachtet werden. Auflerdem spielt der
Fahrkomfort keine Rolle, wodurch eine andere Fahrweise moglich wird, die den Komfort
ignoriert. Sind jedoch Passagiere an Bord, so muss das Fahrzeugfiihrungssystem die Auf-
gaben eines menschlichen Fahrers iibernehmen. Dazu gehért auch die Uberwachung der
Passagiere, beispielweise, ob diese angegurtet auf den Passagierplétzen sitzen oder sich
riskant verhalten. Es kann immer zu Kollisionen mit anderen Verkehrsteilnehmern kom-
men, und so sind Mechanismen der passiven Sicherheit wie z.B. Sicherheitsgurte und
Airbags auch in autonomen Fahrzeugen erforderlich. Gleiches gilt fiir die Sicherung von
Ladung, besonders fiir Gefahrgut.

Im folgenden Abschnitt werden die vier fiir das Projekt definierten Use-Cases untersucht
und jeweils die Eigenschaften des sicheren Zustands herausgearbeitet.

23.4.1 Use-Case 1: Autobahnautomat mit Verfiigbarkeitsfahrer -
Autobahnpilot

Durch die Beschriankung des Einsatzes auf Autobahnen ist auch die Anzahl der moglichen
und wahrscheinlichen Situationen im Vergleich zum stidtischen Stralenverkehr geringer.
Der Verfiigbarkeitsfahrer steht grundsétzlich als Riickfallebene zur Verfiigung, und er ist
in der Lage, die Kontrolle jederzeit nach eigenem Ermessen zu tibernehmen. Das Fahrzeug
ist in den folgenden Situationen in einem sicheren Zustand:
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1. Das Fahrzeug steht still. Von einem stehenden Fahrzeug geht aktiv keine unmittelbare
Gefahr aus (vgl. [6] und [27]). Die Sicherheit fiir Passagiere und andere Verkehrsteil-
nehmer hingt jedoch vom Standort des Fahrzeugs ab:

- Fahrstreifen auf einer Autobahn: Aufgrund des Verfiigbarkeitsfahrers ist eine
manuelle Weiterfahrt mit hoher Wahrscheinlichkeit moglich. Falls eine manuelle
Weiterfahrt nicht mehr moglich ist, kann ein stehendes Fahrzeug wie in den Fehler-
codes F5 und F6 nach [6] (s. Tab. 23.1) auf einem Fahrstreifen einer Autobahn zu
geféhrlichen Situationen fiihren. Einerseits weil das Fahrzeug tibersehen oder zu spét
gesehen werden konnte, andererseits weil die Passagiere das Fahrzeug eventuell
verlassen miissen. Eine weitere Gefahrdung kann entstehen, falls das automatisierte
Fahrzeug beispielsweise eine Rettungsgasse im Stau blockiert. Ist eine manuelle
Fahrt nicht mehr moglich, so obliegt es dem Verfligbarkeitsfahrer, das Fahrzeug
entsprechend den geltenden Gesetze abzusichern, z. B. nach §15 StVO [11].

- Seitenstreifen auf einer Autobahn oder Fahrbahnrand einer Autobahn bei fehlendem
Seitenstreifen oder Parkplatz, Nothaltebucht oder dhnlicher Standort: Bleibt ein
automatisiertes Fahrzeug auf dem Seitenstreifen einer Autobahn, am Fahrbahnrand
oder an einem dhnlichen Standort liegen, kann der Verfligbarkeitsfahrer das Fahr-
zeug moglicherweise manuell weiterfahren, oder er muss das Fahrzeug entspre-
chend den geltenden Gesetze absichern (vgl. Fehlercodes F2, F3 und F4 in [6]).

2. Das Fahrzeug féhrt auf einem Fahrstreifen mit den vorgeschriebenen oder aufgrund
der Leistungsfihigkeit des Fahrzeugs auch grof3eren Sicherheitsabstdnden zu anderen
Verkehrsteilnehmern und mindestens mit der minimal vorgeschriebenen Geschwin-
digkeit bzw. hochstens mit der maximal erlaubten oder aufgrund der Leistungs-
fiahigkeit des Fahrzeugs auch maximal moglichen Geschwindigkeit. Das Fahrzeug
kennt seine eigene Leistungsfahigkeit und kann daher Systemgrenzen selbststindig
erkennen.

3. Das Fahrzeugfiihrungssystem reagiert mit einer Aktion (s. Abschn. 23.5) auf ein
Ereignis (s. Abschn. 23.4), um das aktuelle Risiko zu verringern. Dadurch soll ein
sicherer Zustand erreicht oder der sichere Zustand erhalten werden — beispielsweise
durch eine Ubergabe an den Verfiigbarkeitsfahrer.

23.4.2 Use-Case 2: Autonomes Valet-Parken

In diesem Use-Case ist die Maximalgeschwindigkeit des Fahrzeugs nur gering (ca. 30 km/h).
Dadurch ist die resultierende Energie, die im Notfall abgebremst werden muss, deutlich
geringer als die {iblicherweise erlaubten 50 km/h in deutschen Stidten. Eine Ubergabe
an einen Verfligbarkeitsfahrer ist in diesem Use-Case nicht moglich, da das Fahrzeug
fahrerlos betrieben werden kann. Die Sicherheit von Passagieren spielt keine Rolle, da das
Fahrzeug ohne Passagiere fahrt. Die Fahrtroute muss so geplant werden, dass keine Stral3en
befahren werden, die das Fahrzeug nicht beherrscht, beispielsweise StraBen mit Bahn-
iibergédngen.
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In folgenden Situationen ist das Fahrzeug in einem sicheren Betriebszustand:

1. Das Fahrzeug steht still: Der Standort des liegen gebliebenen Fahrzeugs ist relevant,
da das Fahrzeug ein gefihrliches Hindernis fiir andere Fahrzeuge sein kann und Ret-
tungsfahrzeuge und Rettungswege blockieren konnte. Die Absicherung des liegenge-
bliebenen Fahrzeugs ist erschwert, da kein Mensch an Bord ist, der dies tibernechmen
kann. Nur die am Fahrzeug angebrachte Beleuchtung erscheint zur Absicherung nutz-
bar. In vielen Landern gibt es spezielle Vorschriften zur Absicherung eines liegen ge-
bliebenen Fahrzeugs, beispielweise durch ein Warndreieck, das einige Meter hinter
dem Fahrzeug aufgestellt werden muss. Es ist schwer vorstellbar, dass dies von einem
autonomen Fahrzeug selbststandig erledigt wird. Daraus folgt, dass eine oder mehrere
Personen dafiir verantwortlich sind. Das Fahrzeug muss also entweder stiandig tiber-
wacht werden oder von sich aus Hilfe anfordern, falls es zum Anhalten gezwungen ist.

2. Das Fahrzeug fihrt auf einem Fahrstreifen, wie in Use-Case 1 beschrieben. Es ist je-
doch nicht méglich, an einen Verfiigbarkeitsfahrer zu tibergeben, da keiner an Bord
ist. Eine Moglichkeit besteht, dass das Fahrzeug anhilt und so einen sicheren Zustand
erreicht. Es ist auch vorstellbar, dass im Fehlerfall wihrend der Fahrt an einen Tele-
operator {ibergeben wird, der das Fahrzeug ferngesteuert an einen sicheren Standort
fahren kann.

3. Das Fahrzeug durchfihrt eine Kreuzung oder einen Kreisverkehr, oder es biegt ab.
Beherrscht das Fahrzeug die Situation und die aktuell geltenden Vorfahrtregeln, so
sind diese Mandover sicher. Erreicht das Fahrzeug dabei seine Systemgrenzen, so kann
es mit reduzierter Geschwindigkeit und Signalisierung fiir die anderen Verkehrsteil-
nehmer weiterfahren.

4. Das Fahrzeug befindet sich auf einem Parkplatz. Durch die geringen Relativgeschwin-
digkeiten und den verhéltnismiBig geringen Verkehrsfluss sind die Anforderungen
hier niedriger und das Betriebsrisiko ist geringer.

Die wesentliche Herausforderung ist der fehlende Verfiigbarkeitsfahrer. Bei Ereignissen,
die das Risiko erhdhen, kann nicht an den Verfiigbarkeitsfahrer tibergeben werden, und der
Stillstand birgt in vielen Situationen ein hohes Risiko, da das Fahrzeug nicht sofort manu-
ell bewegt werden kann. Eine Losung konnte das teleoperierte Fahren sein, bei dem eine
Kommunikationsverbindung zum Fahrzeug besteht, die zur Meldung eines Problems des
Fahrzeugs und zur Fernsteuerung des Fahrzeugs genutzt wird. Ist ein Anhalten erforderlich,
so muss dies den anderen Verkehrsteilnehmern entsprechend signalisiert werden. Eine
Absicherung des Fahrzeugs durch den Verfiigbarkeitsfahrer ist hier nicht moéglich.

Das Blockieren von Rettungsfahrzeugen und Rettungswegen auf einstreifigen Stral3en
und bei Zufahrten fiir Rettungsfahrzeuge vor Gebduden und anderen Einrichtungen, wie
z.B. offentliche Platze, stellt einen Sonderfall dar. Das Blockieren kann dazu fiihren, dass
Rettungsaktionen verzégert und erschwert werden. Dies ist einerseits gesetzlich verboten,
andererseits ein wesentlicher ethischer Aspekt. Untersuchungen, die die Haufigkeit solcher
Situationen belegen, sind dem Autor nicht bekannt. Daher kann hier keine Aussage getrof-
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fen werden, ob dieser Fall explizit beriicksichtigt werden muss oder nicht. Nicht automa-
tisierte Fahrzeuge konnen zwar ebenfalls liegen bleiben, es ist durch den vorhandenen
Fahrer jedoch einfacher, das Fahrzeug schnell und unkompliziert aus dem Weg zu fahren
oder zu schieben.

23.4.3 Use-Case 3: Vollautomat mit Verfiigbarkeitsfahrer

Sicherheit und Risiko dieses Use-Case sind einer Kombination der Use-Cases 1 und 2 sehr
dhnlich. Durch den vorhandenen Verfiigbarkeitsfahrer ist es moglich, die Kontrolle an
diesen abzugeben. Er kann auch die Absicherung des Fahrzeugs tibernehmen, falls dieses
liegen bleibt.

Auch die notwendigen Fahrmandver und die Situationen decken sich mit den Use-Cases
1 und 2. Zusitzlich wird das Fahrzeug auch auf Uberlandverbindungen eingesetzt. Die
maximale Geschwindigkeit ist in diesem Use-Case auf 240 km/h beschriankt. Dadurch sind
praktisch alle Geschwindigkeiten denkbar, jedoch muss die Maximalgeschwindigkeit im-
mer so gewéhlt werden, dass diese innerhalb der Leistungsfahigkeit des Fahrzeugfithrungs-
systems liegt und das Risiko entsprechend reduziert ist.

Fiir den sicheren Zustand gelten die gleichen Bedingungen wie in den Use-Cases 1 und 2.

23.4.4 Use-Case 4: Vehicle-on-Demand

(Sicherheits-)Technisch ist dieser Use-Case der anspruchsvollste. Das Fahrzeug muss mit
allen Situationen zurechtkommen, mit denen auch ein Mensch zurechtkommen muss. Das
Risiko muss stets unterhalb einer fiir Passagiere und andere Verkehrsteilnehmer zumutba-
ren Schwelle liegen. Sowohl die Fahrmandver als auch die Bedingungen fiir den sicheren
Zustand konnen unter Berlicksichtigung des fehlenden Verfligbarkeitsfahrers aus den
Use-Cases 1, 2 und 3 iibernommen werden.

Das Fahrzeug befindet sich unter den folgenden Bedingungen in einem sicheren Zu-
stand:

1. Das Fahrzeug steht still wie in den Use-Cases 1, 2 und 3. In jeder Situation ist das
Fahrzeug auf Hilfe von auflen angewiesen. Neben moglichen Passagieren sind weitere
Personen involviert, die iber den Zustand des Fahrzeugs informiert sein und auf
Probleme des Fahrzeugs reagieren miissen.

2. Das Fahrzeug fihrt auf einem Fahrstreifen wie in den Use-Cases 1, 2 und 3. Aus der
Fahrt heraus muss bei einem risikoerh6henden Ereignis selbststindig ein sicherer
Zustand erhalten bzw. erreicht werden.

Durch die Verfiigbarkeit auf Abruf und die universelle Nutzbarkeit muss das Vehicle-on-
Demand mit allen Situationen im StraBenverkehr zurechtkommen. Die sicherheitsrelevan-
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ten Ereignisse, die eine Reaktion des Fahrzeugs erfordern, werden in Abschn. 23.5 néher
beschrieben.

23.4.5 Zusammenfassung

Die Betrachtung der vier Use-Cases hat ergeben, dass die grofiten Herausforderungen fiir
den sicheren Zustand durch hohe Relativgeschwindigkeiten, das Fehlen eines Verfiigbar-
keitsfahrers und das Blockieren von Rettungsfahrzeugen und -wegen entstehen. Aus ihrer
Betrachtung lassen sich folgende Sicherheitsanforderungen an das Fahrzeug ableiten:

e FEin autonomes Fahrzeug muss seine eigene aktuelle Leistungsfihigkeit kennen.
e Ein autonomes Fahrzeug muss seine eigenen aktuellen funktionalen Grenzen ab-
hingig von der aktuellen Situation kennen.
o Ein autonomes Fahrzeug muss stets in einem Zustand betrieben werden, in dem das
Risiko fiir Passagiere und weitere Verkehrsteilnehmer zumutbar ist.
o Ein Fahrzeug, das auf einem Seitenstreifen oder am Fahrbahnrand steht und den
Verkehr nicht blockiert, ist in einem sicheren Zustand.
e FEin Fahrzeug, das auf einem Fahrstreifen steht, ist nur in einem sicheren Zustand, falls
alle folgenden Bedingungen zutreffen:
- Die Relativgeschwindigkeit zu weiteren Verkehrsteilnehmern ist unterhalb eines
noch zu definierenden Maximums.
- Das stehende Fahrzeug blockiert keine Rettungsfahrzeuge oder Rettungswege.
- Ein Verfugbarkeitsfahrer oder ein Teleoperator kann das Fahrzeug in kurzer Zeit
von diesem Standort entfernen.
- Ein Verfugbarkeitsfahrer kann das Fahrzeug absichern.
o Ein Fahrzeug, das sich mit hohem Risiko bewegt oder an einer gefdhrlichen Stelle
stehen geblieben ist, muss einen Notruf absetzen und Hilfe anfordern kénnen.

23.5 Sicherheitsrelevante Ereignisse

Im StraBenverkehr konnen verschiedene Ereignisse auftreten, die das Risiko in der aktuel-
len Situation und in der zukiinftigen Entwicklung der Situation beeinflussen. Einerseits
verringern technische Defekte und Fehler im Fahrzeugfithrungssystem die eigene Leis-
tungsfihigkeit, andererseits erhohen Veranderungen der Umweltbedingungen, Situationen,
die das Fahrzeugfithrungssystem iiberfordern, fehlerhaftes Verhalten der anderen Verkehrs-
teilnehmer und Ereignisse der hoheren Gewalt die Anforderungen an das Fahrzeug-
fihrungssystem. Besonders eine Kombination aus reduzierten Fahigkeiten und erhdhten
Anforderungen fiihrt zu einem groferen Risiko.

Defekte und technische Fehler am Fahrzeug und am Fahrzeugfiihrungssystem konnen
unvermittelt auftreten und sind daher schwer vorherzusehen. Neben mechanischen Defek-
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ten am Fahrzeug konnen Defekte und Entwicklungsfehler im Fahrzeugfithrungssystem zu
einer verringerten Leistungsfihigkeit fithren (vgl. [16]). Ungiinstige Licht- und Wetter-
verhiltnisse erhdhen die Anforderungen an die Robustheit der eingesetzten Sensorik zur
Umfeldwahrnehmung. AuBerdem fithren ungiinstige Wetterbedingungen zu schlechteren
Stralenverhéltnissen. Diese wirken sich direkt auf die Fahrdynamik aus. Aufgrund der
Komplexitit des Stralenverkehrs und der offenen Menge an moglichen Situationen ist es
wahrscheinlich, dass bei der Entwicklung eines Fahrzeugfiihrungssystems nicht alle
Situationen beriicksichtigt werden konnen. Gerit das Fahrzeug in eine Situation, die mit
der bestehenden Software nicht gelost werden kann, hat dies einen direkten Einfluss auf
das Risiko.

Eine groe Herausforderung ist das Erkennen der eigenen Leistungsfihigkeit und der
Systemgrenzen in solchen Situationen. Das Verhalten der anderen Verkehrsteilnehmer ist
nicht immer regelkonform, und so kann es vorkommen, dass sich diese gefdhrdend ver-
halten. In manchen Situationen konnte der Betrieb eines automatisierten Fahrzeugs nicht
sicher sein, weil sich andere Verkehrsteilnehmer gefihrlich verhalten. Denkbar ist sogar,
dass dies mutwillig geschieht, falls das automatisierte Fahrzeug als solches erkannt wird.
Auch durch hohere Gewalt kann das Risiko des Betriebs zunehmen, beispielsweise durch
Erdbeben und Flutwellen oder durch Sonnenstiirme, die zu einer Stérung von genutzten
Systemen wie eines globalen Navigationssatellitensystems oder der Fahrzeug-zu-Fahr-
zeug-Kommunikation fithren [12]. Bei der Entwicklung von Fahrerassistenzsystemen nach
ISO 26262 wurden solche Ereignisse nicht beriicksichtigt [30]. Wie dies bei autonomen
Fahrzeugen gehandhabt wird, ist bisher noch offen [61].

23.6 Aktionen zur Reduzierung des Risikos

Unter der Annahme, dass ein automatisiertes Fahrzeug stets mit einem zumutbaren Risiko
betrieben werden und gleichzeitig einen moglichst hohen Funktionsumfang bereitstellen
soll, sind als Reaktion auf sicherheitsrelevante Ereignisse Aktionen auszufiihren, die das
Risiko auf einen zumutbaren Wert senken oder diesen erhalten und gleichzeitig einen hohen
Funktionsumfang ermdglichen. Eine Reduzierung der Fahrgeschwindigkeit, eine Erho-
hung der Sicherheitsabstdnde, eine sicherheitsoptimierte Planung von Fahrmandvern, das
Verbot bestimmter Fahrmandver und die Ausfithrung von Sicherheitsfahrmandvern sind
moglich. Das zugrundeliegende Prinzip der funktionalen Degradation (graceful degrada-
tion) stammt aus der Biologie und wurde beispielsweise in [40] vorgestellt. In [68] wird
u.a. ein Uberblick iiber die Anwendungen der funktionalen Degradation in der Luft- und
Raumfahrt, der Kraftwerkstechnologie und weiteren Forschungsbereichen gegeben. Treten
Fehler in einem System auf oder sind die Ressourcen eingeschrinkt, so werden die ,,lebens-
wichtigen® Prozesse erhalten und weniger wichtige Prozesse reduziert oder beendet. Bei-
spielsweise kann bei einem eingeschrinkten Sichtfeld die Geschwindigkeit des Fahrzeugs
reduziert werden. Unter bestimmten Bedingungen konnen jedoch auch diese Aktionen
nicht zu einer Reduzierung des Risikos auf einen zumutbaren Wert fiihren, sodass ein An-
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halten des Fahrzeugs [25], [46] oder, falls dies ebenso zu riskant ist, ein Verlassen des
Straf3enverkehrs notwendig werden.

Bei der funktionalen Degradation ist es nicht nur notwendig, einen sicheren Zustand zu
erreichen bzw. zu erhalten, sondern auch die Leistungsféhigkeit zu erhdhen, indem Mecha-
nismen zur Selbstheilung und Rekonfiguration angewendet werden. In technischen Syste-
men ist der Neustart von Komponenten eine weitverbreitete Aktion zur Wiederherstellung
der Leistungsfahigkeit [22], [44]. Ein Neustart benétigt in der Regel einige Zeit, und es
kann je nach Systemstruktur vorkommen, dass ein Neustart einer Komponente auch den
Neustart oder zumindest eine erneute Initialisierung anderer Komponenten nach sich zieht.
Daher werden sicherheitskritische Komponenten haufig (diversitir) redundant ausgelegt
(vgl. [3], [28)).

Neben der Redundanz gibt es auch fiir einzelne Komponenten Moglichkeiten zur
Wiederherstellung der Funktionalitdt. Fiir Sensoren und Aktoren bietet sich die Rekalibrie-
rung an, mit deren Hilfe Messwerte bzw. die Umsetzung von Stellwerten abhéngig von der
aktuellen Situation verbessert werden konnen. Fiir das Gesamtsystem konnen zudem
Rekonfigurationsmechanismen genutzt werden, die einen sicheren Betrieb auch nach
risikoerhohenden Ereignissen erlauben [33].

Eine Herausforderung stellt das Erkennen von riskanten Situationen dar. Externe Er-
eignisse miissen liber die Umfeldwahrnehmung erfasst und richtig interpretiert werden.
Technische Fehler am Fahrzeug und im Fahrzeugfithrungssystem miissen jedoch ebenfalls
erkannt werden. Ein Fahrer beobachtet Warn- und Kontrollleuchten und nimmt Ver-
anderungen am Fahrzeug, beispielsweise durch technische Defekte, tiber seine Sinne wahr.
In ein autonomes Fahrzeug miissen daher Sensoren und Funktionen integriert werden,
die Defekte und Fehler erkennen und anhand ihrer Schwere die aktuelle und zukiinftige
Leistungsfihigkeit und den moglichen Funktionsumfang ermitteln. Die zu erwartende
Komplexitit eines Fahrzeugs mit Fahrzeugfithrungssystem fiihrt zu einer hohen Anzahl
an Messwerten. Als Ergebnis wird eine Selbstreprisentation des Fahrzeugs erstellt, die
genutzt wird, um abhédngig von der Situation und der Leistungsfihigkeit zu einer Be-
wertung des aktuellen Risikos zu gelangen. Darauf basieren dann die o.g. Sicherheits-
aktionen [46].

23.7 Antizipation von Degradationssituationen

Aufgrund der hohen Dynamik des StraBenverkehrs und der Eigenschaften von elektrischen
und elektronischen Systemen konnen sicherheitsrelevante Ereignisse in Sekundenbruch-
teilen auftreten und erfordern daher eine schnelle Reaktion des Systems. Besser ist es je-
doch, wenn sich Situationen, die ein erhohtes Risiko aufweisen, vorhersehen lassen oder
zumindest bei der Planung von Fahrmanodvern berticksichtigt werden. Das vorausschauen-
de Fahren des Menschen kann in einem Fahrzeugfithrungssystem noch umfangreicher
implementiert werden, da beispielsweise die Uberwachung und Nutzung von zahlreichen
Messwerten aus dem Fahrzeug direkt erfolgen.
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Die gesammelten Messwerte miissen fiir eine Vorhersage der Entwicklung der Situation
tiberwacht und gespeichert werden. Anhand von umfangreichen Datenanalysen koénnten
sich anbahnende Fehler erkannt werden. Bereits eine Erkennung von Schwierigkeiten
einige Zehntelsekunden vor einem Ereignis kann zu einer sichereren Reaktion fiihren. Ein
notwendiges Bremsmandover, das beispielweise 0,3 Sekunden eher erkannt und ausgelost
wird, kann den Anhalteweg bei einer Fahrt mit 50 km/h um 4,2 Meter verkiirzen.

Weiteres Potenzial zur Erh6hung der Sicherheit liefern Kommunikationsméoglichkeiten
mit der Infrastruktur und weiteren Fahrzeugen. Je eher Informationen iiber Gefahren
vorliegen, umso eher kann auf diese reagiert werden, beispielweise bei Stralenschiden,
Verschmutzung und Glétte, bei vorausliegenden Stauenden oder bei Notbremsmandvern
von vorausfahrenden Fahrzeugen.

23.8 Dilemma-Situationen

In manchen Fillen kann eine Verkettung von Ereignissen zu einer Situation fiihren, die
nicht ohne Personenschaden 19sbar ist. Ein automatisiertes Fahrzeug muss in diesen Dilem-
ma-Situationen innerhalb kiirzester Zeit eine mogliche Handlungsoption auswéhlen, die
zwar zu einem Personenschaden fiihrt, jedoch den minimalen Schaden hervorruft. Mogli-
che Sachschiden und VerstoBe gegen geltende Gesetze sind dabei ebenfalls denkbar, haben
aber eine geringere Prioritdt. Die Anzahl der eigenen Passagiere und die Art und Dynamik
der anderen Verkehrsteilnehmer miissen unter moglichen Unsicherheiten beriicksichtigt
werden. Die Kommunikation mit anderen Verkehrsteilnehmern ist hier besonders wichtig
und kann helfen, solche Situationen mit dem minimalen Personenschaden zu 16sen.? Eine
detaillierte ethische Diskussion zu Dilemma-Situationen findet sich in Kap. 4 dieses
Buches. Im Folgenden werden daher nur technische Aspekte betrachtet.

Abbildung 23.1 zeigt zwei Situationen. Die erste ist kollisionsfrei 16sbar. Die zweite
kann zu einem Dilemma fithren. Zu Beginn der ersten Situation féhrt das Fahrzeug auf
einem Fahrstreifen, und am Stralenrand sind weitere Fahrzeuge geparkt. Zwischen diesen
tritt unerwartet und schwer zu erkennen eine Person auf den Fahrstreifen. Es gibt nun
mehrere Moglichkeiten, wie das Fahrzeug reagieren kann, um eine Kollision mit dem
FuBgénger zu vermeiden. In Option 1 kann das Fahrzeug bremsen und vor dem Ful3gdnger
anhalten. In Option 2 kann das Fahrzeug auf den Nachbar-Fahrstreifen ausweichen und
eine Kollision verhindern. Dabei ist ein Uberfahren der durchgehenden Linie zwischen den
Fahrstreifen erforderlich. Dies ist ein Versto3 gegen die StVO.

In der zweiten Situation fihrt ein entgegenkommendes Fahrzeug auf dem zweiten
Fahrstreifen. Nimmt man an, dass ein Bremsmanover nicht mehr zu einer Verhinderung
der Kollision mit dem FuBgénger fiihrt, befindet sich das autonome Fahrzeug in einem
Dilemma:

2 Das DFG-Schwerpunktprogramm ,,Kooperativ interagierende Fahrzeuge wird dieses Thema in
den néchsten Jahren ebenfalls untersuchen.
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Abb. 23.1 Zwei Situationen, die zu einem Dilemma fiihren kénnen

Mit dem FuBigénger zu kollidieren, kann schwere Verletzungen bei diesem hervorrufen
(Option 2). Ausweichen auf den Nachbar-Fahrstreifen fiihrt zu einer Kollision mit dem
entgegenkommenden Fahrzeug, und moglicherweise kann dadurch auch der Fufigdnger
verletzt werden (Option 3). Eine Kollision mit den parkenden Fahrzeugen zur Reduzierung
der eigenen Geschwindigkeit ist ebenfalls denkbar (Option 4), jedoch ist die Unsicherheit,
ob dadurch der FuB3génger verschont bleibt, sehr groB3. Fiir solche Situationen ist daher auch
die Implementierung von ethischen Grundsétzen in der Software zur Entscheidungsfindung
innerhalb des Fahrzeugfithrungssystems erforderlich.

Eine Losung zumindest dieses Problems konnte die Anwendung von Fahrzeug-zu-
Fahrzeug-Kommunikation zwischen dem autonomen und dem entgegenkommenden Fahr-
zeug sein. Die beiden Fahrzeuge konnten gemeinsam eine Losung finden, die dazu fiihrt,
dass das entgegenkommende Fahrzeug an den Fahrbahnrand ausweicht und das autonome
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Fahrzeug zwischen entgegenkommendem Fahrzeug und Fu3géinger kollisionsfrei passie-
ren kann (Option 5). Beide Fahrzeuge wiirden dabei gegen die StVO verstoBen, da beide
eine durchgehende Linie {iberfahren miissen.

Dennoch muss auch der Betrieb ohne Kommunikation mit anderen Verkehrsteilnehmern
und der Infrastruktur moéglich sein, da es unwahrscheinlich ist, dass diese Kommunikations-
moglichkeiten flichendeckend und mit allen Verkehrsteilnehmern zur Verfiigung stehen.

Die Fahrzeugfithrung muss daher auf der bordeigenen Sensorik méglich sein. Dieser
bordautonome Betrieb (vgl. [36]) stellt einerseits die hochsten Anforderungen an das Fahr-
zeugfithrungssystem, andererseits aktuell die einzige Moglichkeit zu einem Einsatz im
StraBenverkehr dar. Dies schrénkt besonders die Moglichkeiten in gefahrlichen Situationen
und Dilemma-Situationen ein und erhoht die Unsicherheit bei der Wahrnehmung von
Situationen. Auch die Signalisierung anderer Verkehrsteilnehmer ist nur durch optische und
akustische Signale moglich.

23.9 Zusammenfassung

Bei den aktuellen Entwicklungen von Fahrerassistenzsystemen und in verwandten Ent-
wicklungs- und Forschungsbereichen gibt es eine Vielzahl von Methoden, die auch bei der
Entwicklung autonomer Fahrzeuge eingesetzt werden konnen und moglicherweise miissen.
Aufgrund der Vielfalt der Technologien greifen diese an verschiedenen Stellen im Entwick-
lungsprozess und im zu entwickelnden System an und kénnen zur Sicherheit autonomer
Fahrzeuge beitragen.

Zunéchst muss eine Metrik gefunden werden, mit der das Betriebsrisiko von autonomen
Fahrzeugen bewertet werden kann, und dann muss eine allgemein zumutbare Schwelle
definiert werden. Die Vorgehensweise bei der Ermittlung der Sicherheitsanforderungen und
der Integration der funktionalen Sicherheit in das Gesamtsystem aus der Kraftwerksent-
wicklung kann dabei hilfreich sein.

Bei der funktionalen Sicherheit der Regelung und Aktorik kénnen Vorbilder in der Luft-
und Raumfahrt, teilweise im Bahnbereich und in der aktuellen Forschung und Entwicklung
der Fahrzeugtechnik angewendet werden. Mehrfache, diversitire funktionale Redundanz
ist eines der erfolgversprechenden Mittel. Gleiches gilt auch fiir die Softwarekomponenten
in der Situationsanalyse, Entscheidungsfindung und Bewegungsplanung, wobei bisher nur
in der Robotik dhnlich komplexe Situationen beherrscht werden miissen. Das Risiko dort
ist jedoch meist geringer.

Eine der gr6B3ten Herausforderungen liegt in der Zuverléssigkeit und Verldsslichkeit der
Umfeldwahrnehmung, die auch die Selbstwahrnehmung und Situationswahrnehmung mit
einschlie3t. Aufgrund der offenen Menge an moglichen Situationen ist es nach Kenntnis-
stand des Autors bisher nicht gelungen, komplexe Anwendungen, wie in den Use-Cases
beschrieben, sicher umzusetzen. Auch hier sind Hardware- und Softwareredundanz sowie
funktionale Redundanz notwendig, beispielsweise bei der Zusammensetzung der das Um-
feld wahrnehmenden Sensoren.
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In den Forschungsprojekten zu autonomen Fahrzeugen ist weiterhin ein Sicherheits-
fahrer notwendig, der das System tiberwacht — zum einen durch direkte Eingriffe, zum
anderen durch Notstoppfunktionen per Funk oder durch Not/Aus-Schalter. Die betrachteten
Forschungsprojekte fokussieren sich derzeit noch stark auf die Funktionen und weniger auf
deren funktionale Sicherheit.

Die Sicherheit autonomer Fahrzeuge ist eine der wesentlichen Herausforderungen in
der zukiinftigen Forschung. Fiir die Entwicklung der Technologie sind aber nicht nur tech-
nische, sondern auch juristische und gesellschaftliche Probleme zu 16sen.
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24.1 Einfiihrung: Autos, Freiheit und Datenschutz

Autos sind seit jeher ein Symbol fiir die Freiheit und Unabhéngigkeit ihrer Benutzerinnen
und Benutzer, seien es Fahrer oder Mitfahrer. Fahrer kénnen frei entscheiden, wohin sie
fahren, welche Strecke sie wihlen und meistens auch, wie schnell sie reisen wollen (oder
zumindest, wie oft sie eine Pause machen), ohne jemanden tiber ihre Entscheidungen in-
formieren oder Rechenschaft dariiber ablegen zu miissen. Viele Kunstwerke reflektieren
diese Moglichkeit der Freiheit und der Flucht vor (hdufig unzuldssiger oder unangebrach-
ter) Kontrolle, die Autos ihren Benutzern bieten. Eines der wohl eindrucksvollsten Beispie-
le hierfiir sind die Episoden 3, 4, 6 und 7 des 1947 uraufgefiihrten Filmes ,,In jenen Tagen*
[1], die die mehr oder weniger erfolgreichen Autofahrten mehrerer Personen zeigen, die
zwischen 1933 und 1945 von den Nationalsozialisten in Deutschland unterdriickt bzw.
verfolgt wurden. Weitere Beispiele finden sich in Kap. 3. Gleichzeitig bietet ein Auto seinen
Fahrern und Haltern eine geschiitzte Umgebung: Personen auflerhalb kénnen fiir gew6hn-
lich nicht horen, was innerhalb des Autos gesprochen wird, und sie konnen sich auch
nicht einfach dazugesellen und der Unterhaltung beiwohnen. Auch wenn ,,My car is my
castle® nicht so populir ist wie ,,My home is my castle®, sehen viele Leute dennoch ihr
Auto als Erweiterung ihres eigenen Heims. Dementsprechend kann man viele Haushalts-
gegenstinde in Autos vorfinden, und viele Haushaltsaktivititen finden dort statt ([2], Para-
graf 2).

Davon ausgehend konnten autonome Autos einfach eine Erweiterung der traditionellen
Konzepte von Freiheit, Autonomie und Privatsphére fiir ihre Fahrer und Benutzer darstel-
len. Jedoch macht ,,autonomes Fahren® in erster Linie das Fahren autonom vom Fahrer.
Gleichzeitig baut ,,autonomes Fahren® stirker auf Interaktionen mit der Auenwelt als ein
Auto, das von einem Menschen gefahren wird. Aus der Forschungswelt bekannte autonome
Autos tasten ihre Umgebung ab und kommunizieren sogar hdufig mit ihr wie z. B. mit
anderen Autos in der Nihe. Uber den Austausch mit anderen Entitéiten in der niheren Um-
gebung hinaus gibt es Pldne, Autos durch Verkehrszentralen kontrollieren zu lassen, um ihr
Verhalten (z. B. die Routenwahl) zu optimieren. Wie jede andere zentrale Einrichtung, die
Daten sammelt, verursachen Verkehrszentralen Bedenken beziiglich der Privatsphire. Dies
motiviert dazu, die Datenfliisse und ihre Auswirkungen auf die Privatsphére zu analysieren.
Wenn man in Betracht zieht, dass Autos nicht nur eine groe Menge an Daten iiber ihre
Benutzer und ihre Umgebung sammeln, sondern diese auch fiir eine lange Zeit speichern
und schlieBlich zu anderen Entitdten kommunizieren konnen, verstiarkt dies noch die Not-
wendigkeit der Analyse.

Deshalb diskutiert dieses Kapitel fiinf Leitfragen zu autonomem Fahren, die entsprechen-
den Datenfliisse sowie die Auswirkung der Interaktion zwischen Fahrzeugen auf die Privat-
sphire:

1. Welche ,,neuen‘ oder zusétzlichen Daten werden zur Realisierung des autonomen
Fahrens gesammelt und verarbeitet und welche Konsequenzen ergeben sich daraus
(Abschn. 24.2)?
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2. Gibt es bestimmte Arten von Daten, die spezielle Hindernisse hervorrufen
(s. Abschn. 24.3)?

3. Was ist aus der Perspektive des Datenschutzes zu berticksichtigen (Abschn. 24.4)?

4. Was ist bei der Gestaltung von Architekturen zu berticksichtigen, um schwerwiegende
oder gar unlésbare Datenschutzprobleme zu vermeiden (Abschn. 24.5)?

5. Was muss auf lange Sicht hin bedacht werden (Abschn. 24.6)?

Diese Fragen werden, so weit wie moglich, anhand der Use-Cases diskutiert, die in Kap. 2
eingefiihrt wurden. Abschnitt 24.7 schlief3t dieses Kapitel ab.

24.2 Zusatzliche durch autonomes Fahren gesammelte
und verarbeitete Daten

Zur Beurteilung von Chancen und Risiken, die mit der Sammlung und Verarbeitung zusitz-
licher Daten verbunden sind, ist es hilfreich, diese Daten zu identifizieren. Dies geschieht
entlang der vier Use-Cases (s. Kap. 2). Zuvor wird jedoch ein kurzer Uberblick iiber die
Daten gegeben, die bereits in einem nicht-autonom fahrenden Auto gesammelt oder ver-
arbeitet werden konnen.

24.2.1 Gesammelte und moglicherweise libermittelte
personliche Daten in heutigen vernetzten Autos

Obwohl sich die Analyse in den {ibrigen Teilen dieses Abschnitts auf ,,neue* oder zusitzlich
erhobene Daten konzentriert, muss zunéchst erwdhnt werden, dass auch heutzutage schon
viele Arten sensitiver personlicher Daten in Autos gesammelt und tibertragen werden.
Beispiele hierfiir sind:

o Alle Arten von Standort- und Navigationsdaten: Typische Beispiele sind Reiseziele,
-zeiten und -gewohnheiten (,,jedes Wochenende nach Stuttgart) sowie Vorlieben bei
der Routenplanung (landschaftlich schon versus schnell versus umweltfreundlich
versus am Rande der Legalitit). Insbesondere wenn ein Auto durch Systeme zur
Einsatzdisposition, Diebstahlvermeidung, Autoversicherung oder Mautberechnung
tiberwacht wird, werden Informationen tiber Aufenthaltsorte gesammelt und in vielen
Fillen an die entsprechenden zentralen Stellen ibertragen. Einige dieser Systeme
speichern Daten aufgrund ihrer Sensitivitit dezentral, andere hingegen jedoch nicht.
Ein Beispiel, das kiirzlich sehr bekannt wurde, ist das neue européische eCall-System
[3], [4], [5], das automatisch aktiviert wird, wenn Sensoren im Auto einen schweren
Unfall feststellen. Einmal ausgeldst wiahlt das System automatisch die europdische
Notfallnummer 112, baut eine telefonische Verbindung zu einer Notfallzentrale auf
und sendet detaillierte Informationen tiber den Unfall an Rettungsdienste. Die
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iibertragenen Informationen beinhalten die Uhrzeit des Vorfalls, die genaue Position
des verungliickten Fahrzeuges sowie die Fahrtrichtung (wichtig bei Autobahnen und
in Tunneln). Durch die Betitigung eines Schalters im Auto kann ein eCall auch
manuell ausgelost werden, z. B. durch Zeugen eines schweren Unfalls.

e Daten zur Fahrdynamik: Daten zur Fahrdynamik wie die Beschleunigung liefern
Informationen zum Verhalten des Autos, aber auch zum Verhalten des Fahrers, etwa
zu seinem Fahrstil (ruhig versus aggressiv versus schnell versus am Rande der
Legalitit).

e Daten zum Fahrverhalten: Diese Daten konnen tiber die Zeit hinweg aus verschiedenen
Lokationsdaten abgeleitet werden. So kann aus dem Vergleich der Lokation eines
Autos auf der Autobahn mit der Lokation 15 Minuten zuvor die durchschnittliche
Geschwindigkeit des Autos bestimmt werden. Hieraus kann geschlossen werden, ob
eine Geschwindigkeitsbegrenzung moglicherweise zeitweise iiberschritten wurde, in
einigen Fallen auch, dass sie tiberschritten wurde.

o Umgebung: Das Auto sammelt Daten aus der Umgebung, um die Fahrt oder spezielle
Verkehrssituationen zu dokumentieren, fiir den Fall, dass eine solche Dokumentation
spéter als hilfreich erachtet wiirde. Ein Beispiel hierfiir sind Kameras auf dem
Armaturenbrett, um aufzuzeichnen und moglicherweise zu iibertragen, was vor dem
Auto passiert. Daten aus der Umgebung kénnen sehr wohl auch personliche Daten
anderer Personen enthalten, wie z. B. Nummernschilder anderer Fahrzeuge oder die
Gesichter von Personen.

Dieser grobe Uberblick wirft auch die Frage auf, bei welcher Art von Daten man tatsichlich
von personlichen Daten sprechen kann. Ein Teil der beschriebenen Daten scheint auf den
ersten Blick nicht ,,personlich® zu sein. Die Erfahrungen aus mittlerweile mehreren Jahr-
zehnten von Datenschutzbemiithungen zeigen jedoch, dass es keine Garantien gibt, dass
Daten nicht auf bestimmte Personen zuriickgefiihrt und missbraucht werden kénnen. Eine
Konsequenz dieser Lehre ist, dass ,,personenbezogene Daten* (englisch ,,Personally Iden-
tifiable Information* (PII)) heutzutage nicht nur Informationen sind, die eine Person direkt
identifizieren, sondern jede Art von Information, die (a) benutzt werden kann, um die
(betroffene) Person zu identifizieren, auf die sich die Daten beziehen, oder (b) moglicher-
weise direkt oder indirekt auf eine Person hinweisen [[8], Clause 2.9].! Die Person (oder
der PII-Prinzipal, folgend dem englischen ,,PII Principal® [[8], Clause 2.11]) ist dann das
Individuum, dessen Daten verarbeitet werden. In unserem Fall sind PII-Prinzipale dann
nicht nur Fahrer, Mitfahrer oder Autobesitzer, sondern auch Passanten und andere Fahr-
zeuge, die erfasst und auf irgendeine mogliche Art und Weise identifiziert werden konnen.

1 Die Beziehung zwischen den Begriffen Daten und Informationen ist zu subtil und zu komplex,
um sie hinreichend im Rahmen dieses Kapitels zu erldutern, Gleichzeitig sollte es hier ausrei-
chen, Daten und Informationen als annidhernd dquivalent zu betrachten. Wiirde man sich jedoch
auf einen der Begriffe beschranken, tun sich Widerspriiche mit der referenzierten Literatur auf.
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Es gilt weiterhin, dass die praktische Sensitivitdt von Daten zu einem Zeitpunkt stark
vom Kontext abhéngig ist. So konnen z.B. die Standortdaten eines Autos sensitiver
sein, wenn es in der Nédhe des Rotlichtviertels einer Stadt geparkt ist. Weitere Beispiele
finden sich in der nachfolgenden Diskussion der Use-Cases des autonomen Fahrens und
der Interessen der an den Use-Cases Beteiligten. Zudem hilft die Analyse der Cases, neue
Situationen und entsprechende Fragestellungen zu illustrieren.

24.2.2 In autonomen Autos gesammelte personliche Daten

Dieser Abschnitt diskutiert anhand der vier in Kap. 2 vorgestellten Use-Cases die in auto-
nomen Autos gesammelten Daten.

24.2.2.1 Use-Case 1: Autobahnautomat mit Verfligbarkeitsfahrer

Der Fahrroboter iibernimmt das Fahren, aber nur auf Autobahnen oder autobahnihnlichen
Schnellstralen. Wihrend der autonomen Fahrt wird der Fahrer zum Passagier, der die
Hinde vom Lenkrad sowie die Fiile von den Pedalen nehmen und anderen Aktivititen
nachgehen kann. Der Fahrroboter koordiniert die sichere Ubergabe zum Fahrer und stoppt
das Auto an einem moglichst sicheren Ort, wenn notig.

Neue und zusétzliche Daten, die das Auto in diesem Use-Case sammeln und lernen kann,
sind:

o Fihigkeiten des Fahrers, z. B. ob der Fahrer in der Lage ist, die Kontrolle vom
Roboter zuriick zu iibernehmen oder nicht und wie lange die Ubergabe dauert. Beide
Arten von Daten konnen von Interesse sein: als aktuelle Daten zur Steuerung von
Reaktionen des Autos, aber auch langerfristig als Grundlage fiir Langsschnittbe-
wertungen.

e Fahrverhalten: Zusitzlich zu Daten tiber das Fahrverhalten, die bereits heute verfiigbar
sind, ermdglicht dieser Use-Case auch das Sammeln weiterer Daten, beispielsweise,
unter welchen Umsténden der Fahrer die Kontrolle abgibt und/oder zuriickfordert.

o Umgebung: Es kénnen zusitzliche Daten der Umgebung gesammelt werden, um das
autonome Fahren zu erméglichen. Auch die Dokumentation der Fahrt selbst oder
spezifischer Verkehrssituationen kann als hilfreich angesehen werden, um potenzielle
Konflikte handhaben zu kénnen. Wie in Abschn. 24.2.1 beschrieben, konnen Daten
der Umgebung auch personliche Informationen Dritter sein, beispielsweise Nummern-
schilder oder Gesichter. Daher bestehen Daten der Umgebung aus einer Mischung
personlicher Informationen verschiedener Personen, was sie sehr heikel macht.

Im Rahmen der Diskussion tiber rechtliche und haftungsbedingte Folgen des autonomen
Fahrens (vgl. Teil V dieses Buches, insbesondere die Diskussion durch Gasser Kap. 25)
kann angenommen werden, dass ein Interesse darin besteht, Daten zu sammeln, um mog-
liche Unfille zu dokumentieren und zu untersuchen, welches Verhalten des Autos, des
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Fahrroboters, des Fahrers oder anderer Parteien den Unfall verursacht haben konnte. Dies
wire im Einklang mit anderen Beispielen der Vorgehensweise von Strafverfolgungsbe-
horden, die ein groBes Interesse an Daten haben, die durch die Computerisierung von
Aktivititen zugénglich werden, da computerisierte Aktivitdten meist einfach zu proto-
kollieren sind.

24.2.2.2 Use-Case 2: Autonomes Valet-Parken

Der Fahrroboter stellt das Fahrzeug — nachdem die Insassen es verlassen haben und ge-
gebenenfalls Transportgut ausgeladen wurde — in einer nahen oder auch entfernten Park-
position ab. AnschlieBend fahrt der Fahrroboter das Fahrzeug von der Parkposition wieder
zuriick bzw. an eine andere gewlinschte Adresse oder parkt das Fahrzeug um. Die Fahrer
sparen so die Zeit fiir die Parkplatzsuche, das Abstellen sowie den FuBweg von einem
weiter entfernten Parkplatz zum eigentlichen Ziel. Aulerdem wird hierdurch der Zugang
zum Fahrzeug (rdumlich wie zeitlich) erleichtert. Der Parkraum wird durch das autonome
Valet-Parken effizienter genutzt und die Parkplatzsuche effizienter gestaltet.

Neue und zusétzliche Daten, die das Auto in diesem Use-Case sammeln und lernen kann,
sind:

e Dauer eines Aufenthaltes: Wie viel Zeit verbringen die Nutzer vor Ort?

o Gebiete von Interesse: Wo verbringen Nutzer mehr oder weniger Zeit?

o Fahrt- und Aufenthaltszeiten: Wann verbringen die Nutzer mehr oder weniger Zeit
aullerhalb ihres Autos?

e Unter welchen Umsténden wird das Auto unbeaufsichtigt gelassen?

e Besuchsgewohnheiten: Wie oft begibt sich der Nutzer an einen bestimmten Ort, z. B.
,Jjedes Wochenende zu einem bestimmten Supermarkt, einer Bar oder Diskothek®?

e Umgebung: Diese Daten sind im Prinzip die gleichen wie in Use-Case 1, variieren
jedoch in ihrer Abhéngigkeit von der Umgebung. Auf einem gefiillten Parkplatz kann
das Auto pro Zeiteinheit mehr Nummernschilder erfassen als auf einer Autobahn, aber
vermutlich weniger Gesichter, weil die meisten Autos leer sind. Auf dem Weg zum
Parkplatz werden allerdings vermutlich oft mehr Gesichter erfasst werden, weil z. B.
FuBgénger die Stralen tiberqueren, als auf dem Parkplatz selbst, vermutlich sogar
mehr als auf der Autobahn.

Da es keine direkte Wechselwirkung zwischen Fahrer und Fahrzeug gibt, werden keine
Daten tiber das Fahrverhalten erfasst.

24.2.2.3 Use-Case 3: Vollautomat mit Verfiigbarkeitsfahrer

Use-Case 3 ist Use-Case 1 dhnlich, da in beiden Féllen der Fahrroboter die Aufgabe des
Fahrens ausfiihrt und der menschliche ,,Fahrer in dieser Situation als Passagier die Héande
vom Lenkrad sowie die Fiile von den Pedalen nehmen und andere Dinge tun kann. In Use-
Case 3 kann der Fahrer jedoch in mehr Situationen die Kontrolle an den Fahrroboter iiber-
geben und ist nicht wie in Use-Case 1 auf Autobahnen beschrénkt. Folglich sind die neuen
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und zusitzlichen Daten, die das Auto in diesem Use-Case sammeln und lernen kann,
grundsétzlich die gleichen wie in Use-Case 1. Allerdings gibt es mehr Optionen fiir den
Fahrer, die Aufgabe des Fahrens zu delegieren und die Kontrolle zuriick zu tibernehmen.
Dies kann dazu fiithren, dass mehr Daten iiber das Verhalten des Fahrers erhoben werden
konnen. Hierzu zdhlen insbesondere Daten iiber die Umstidnde, unter denen der Fahrer die
Kontrolle delegiert und/oder wieder tibernimmt. Ahnlich wie in Use-Case 2 konnen die
Daten der Umgebung umfangreicher und sensitiver sein, als die auf einer Autobahn ge-
sammelten Daten aus Use-Case 1.

24.2.2.4 Use-Case 4: Vehicle-on-Demand

Der Fahrroboter fihrt das Fahrzeug in allen Szenerien mit Insassen, mit Férdergut, aber
auch komplett ohne Inhalt autonom. Durch den Fahrroboter kann das Fahrzeug tiberall
bereitgestellt werden. Passagiere konnen die Fahrzeit komplett frei fiir andere Dinge als fiir
die Bewiltigung der Fahraufgabe nutzen. Der Innenraum kann ohne die Einschrankungen
eines Fahrersitzes vollig frei gestaltet werden, moglich ist jedoch eine Kamera, die in
Richtung des Fahrgastraumes positioniert ist.

Wihrend dieser Use-Case der anspruchsvollste aus der Perspektive des autonomen
Fahrens ist, konnen weniger zusitzliche Daten gesammelt werden als in Use-Case 3. Ins-
besondere konnen keine zusitzlichen Daten tiber das Verhalten eines Fahrers gesammelt
werden, da kein Fahrer mehr benétigt wird. Zusétzlich gesammelte Daten sind in diesem
Case:

e Reiseverhalten (z. B. wann wollen Passagiere Pausen einlegen?),

o allgemeines Verhalten (oder Fehlverhalten) aller Passagiere im Auto,

e Daten iiber die Umgebung, beispielsweise, um einen Unfall und dessen Ursache zu
dokumentieren (wenn Daten von Passagieren als niitzlich fiir die Unfalldokumentation
erachtet werden).

24.2.3 Konsequenzen von Datenspeicherung fiir die Kontrolle
liber Daten und Missbrauch

Grundsétzlich eréftnet die Speicherung von Daten die Moglichkeit fiir jede Art der Ver-
arbeitung dieser Daten. Das mag theoretisch trivial erscheinen; jedoch ergeben sich
die praktischen Folgen einer Datenspeicherung daraus, dass die gespeicherten Daten
auch spiter noch gebraucht und missbraucht werden kénnen, moglicherweise auch unter
Umsténden, die dem Nutzer urspriinglich gar nicht bewusst waren. Dies impliziert eine
langerfristige Verantwortung fiir diese Daten. Diese Verantwortung muss bei der Partei
liegen, die die Daten kontrollieren und Entscheidungen iiber deren Nutzung treffen kann.

Wenn man davon ausgehen kann, dass sich die im Auto gespeicherten Daten unter der
alleinigen Kontrolle des Besitzers oder Fahrers des Autos befinden, kann die Frage nach
der Verantwortung tiber die Daten relativ leicht beantwortet werden. Ist dies nicht der Fall,
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erweitert sich die Verantwortung fiir die Speicherung und jede Art von Missbrauch der
Daten auf die Parteien, die Speicherung und/oder Transfer der Daten kontrollieren.

Es gibt mindestens zwei Anzeichen dafiir, dass einflussreiche Institutionen verlangen
werden, die Daten aus dem Auto auch nach aul3erhalb zu transferieren:

1. Strafverfolgungsbehorden fordern hiufig, dass Daten, die fiir technische oder kom-
merzielle Zwecke gespeichert werden, auch fiir Zwecke der Strafverfolgung zur Ver-
fugung gestellt werden sollen. Gesetzgeber folgen dieser Forderung hédufig. Das Autos
und Ortsdaten dhnlichste Beispiel ist das der Mobilkommunikation. Seit dem Beginn
der 1990er-Jahre war der GSM-Standard fiir zellbasierte Mobilkommunikation im-
plementiert, und Ortsinformationen der Teilnehmer wurden in den Netzen verarbeitet.
Schon bald darauf wurden einschldgige Regulierungen eingefiihrt, um es den ,,Be-
darfstrigern®, etwa Strafverfolgungsbehorden, zu ermoglichen, auf alle Arten von
Daten (inklusive Ortsdaten) in den GSM-Netzen zuzugreifen: Ein Beispiel hierfiir ist
die deutsche Fernmeldeiiberwachungsverordnung [6], die bereits 1995 eingefiihrt
wurde.

2. Internet-Unternehmen wie Google sind inspiriert und angetrieben durch die Konnek-
tivitit beliebiger Systeme und die Ubermittlung von Daten. Ein Beispiel ist ein
Statement von Jared Cohen, Direktor von Google Ideas, und Eric Schmidt, Executive
Chairman von Google, in den Schlussfolgerungen ihres gemeinsamen Buches The
New Digital Age: ,,Attempts to contain the spread of connectivity or curtail people’s
access will always fail over a long enough period of time — information, like water,
will always find its way through.” ([7], S. 254)

Nicht alles, was einflussreiche Institutionen gefordert haben, ist letztendlich auch so ein-
getreten, aber die Beispiele geben einen Eindruck von den Herausforderungen, die die
Speicherung von Daten mit sich bringt, auch wenn die Daten eigentlich wohlbehalten in
abgeschlossener und isolierter Weise gespeichert werden sollten.

24.2.4 Konsequenzen der Weitergabe von Daten an Dritte

Daten, die an Dritte jenseits der Domédnen von Autoeignern oder -fahrern transferiert
werden, ermoglichen es diesen Dritten, ihre Interessen zu verfolgen. Diese Interessen
konnen mit den Interessen der sogenannten Datensubjekte, die durch die Daten identifiziert
werden (in diesem Fall sind das typischerweise Autofahrer oder -eigner) im Konflikt
stehen.

In diesem Abschnitt werden Beispiele fiir die folgenden Drittparteien diskutiert: Fahr-
zeughersteller, Versicherungsdienstleister, Flottenbetreiber, staatlich autorisierte Parteien,
Peer-ad-hoc-Netzwerke, z.B. andere Verkehrsteilnehmer oder andere autonome Fahr-
zeuge, und Verkehrszentralen. Die Reihenfolge der Unterabschnitte folgt der ansteigenden
Komplexitit im Setting der Drittparteien.
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24.2.4.1 Fahrzeughersteller

Fahrzeughersteller konnen daran interessiert sein, das Verhalten des Fahrzeugs zu doku-
mentieren, um Erkenntnisse tiber das Fahrzeug in Extremsituationen zu sammeln oder die
Qualitdt der (oft sehr komplexen) Software zu testen. Dies ermdglicht ihnen, ihre Systeme
zu verbessern und weiterzuentwickeln. Diese Art von Daten dhnelt denen, die Hersteller
und Betreiber von Telekommunikationssystemen zum Zwecke der Qualitétssicherung und
Wartung sammeln. Gleichzeitig beinhalten diese Daten jedoch sensitive Informationen
tiber die Fahrer, z. B. die typische Fahrgeschwindigkeit, die Anzahl der Notbremsungen
oder verpasste Ubergaben vom Fahrroboter in den Use-Cases 1 und 3.

24.2.4.2 Versicherungsdienstleister

Versicherungsdienstleister sind hdufig an ausfiihrlicheren Informationen tiber ihre Kunden
interessiert, um das Risiko, auf das sie sich einlassen, zu bewerten. Abhéngig von der Art
der Versicherung konnen unterschiedliche Informationen von Interesse sein. Fiir eine Un-
fallversicherung kann das Risiko beispielsweise vom Fahrverhalten (vorsichtiger oder
risikofreudiger Fahrstil) abgeleitet werden, wihrend fiir eine Diebstahlversicherung ins-
besondere ortsbezogene Daten (Regionen mit hoherem oder niedrigerem Diebstahlrisiko
fiir das jeweilige Fahrzeug) von Bedeutung sind. Alle Use-Cases liefern hier umfiangliche
Daten. Use-Case 1 und 3 bieten vor allem Daten iiber das Fahrverhalten, Use-Case 4 er-
moglicht das Erheben von Daten tiber das Verhalten der Insassen und deren Notrufe. Orts-
bezogene Daten werden in allen Use-Cases erhoben. Diese Bewertungen ermoglichen
vielleicht fairere Beurteilungen der Versicherungskunden, da sie ein kostenreduzierendes
Verhalten belohnen. Die Nutzer werden dadurch aber auch einer erhéhten Uberwachung
ausgesetzt, ohne genaue Erlduterungen der damit verbundenen Risiken und Chancen zu
erhalten. Versicherungsdienstleister treffen Entscheidungen oft auf Grundlage von Scoring-
Systemen. Von diesen Systemen oder den von ihnen verwendeten Daten und Kriterien
wissen Kunden oft nichts, da Versicherungsunternehmen diese Informationen als Ge-
schéftsgeheimnisse betrachten und vor der Konkurrenz geheim halten wollen. Das fiihrt
dazu, dass Kunden von den Reaktionen einer Versicherung — wie der Verweigerung einer
Vertragsverldngerung oder der Erh6hung einer Pramie — leicht {iberrascht werden konnen.

24.2.4.3 Flottenbetreiber

Flottenbetreiber, etwa Autovermietungen, sind in einer dhnlichen Situation wie Versiche-
rungsunternehmen. Um ihren geschéftlichen Erfolg zu steigern, versuchen sie, das Risiko
der Autovermietung an die jeweiligen Kunden zu bewerten und das Ergebnis in ihre Preis-
gestaltung einflieBen zu lassen. Daher kann es zu dhnlichen Konsequenzen fiir die Kunden
kommen wie bei Versicherungen (z. B. in Bezug auf (k)eine Verlidngerung des Vertrages
oder eine Erhohung der Gebiihren). Auch in diesem Szenario kénnten in allen Use-Cases
Daten erhoben werden. Der wesentliche Unterschied zum Versicherungsszenario ergibt
sich aus der Tatsache, dass Flottenbetreiber in der Regel die Besitzer der Autos sind und
somit mehr Kontrolle iiber ihre Autos haben als eine Versicherung liber versicherte Autos
ihrer Kunden. Dieser Unterschied ist wichtig fiir jegliches Konzept eines ,,Private Data
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Vault“ zur Speicherung sensitiver Daten von Mietern oder Fahrern (s. Abschnitt 24.5). Ein
solches ,,Private Data Vault* miisste in diesem Szenario entweder speziell im Auto instal-
liert werden, um es vor dem Zugriff des Flottenbetreibers zu schiitzen, oder vom Mieter
oder Fahrer mitgebracht werden.

24.2.4.4 Kommerzielle standortbezogene Dienste

Werbetreibende Unternehmen sind daran interessiert, jeweils passende Werbenachrichten
an die jeweilige Zielgruppe zu adressieren. Dies beinhaltet auch die Wahl der richtigen Orte
fiir entsprechende Werbebotschaften. So konnten beispielsweise Pendler, die aktuell im
Stau stehen, mit einem Sonderangebot von Geschiften in der Ndhe der nidchsten Ausfahrt
adressiert werden, damit sie aus dem Stau heraus zum Einkaufen fahren. Ebenso konnen
Reisende, die auf dem Weg zu einem groflen Flughafen im Stau stehen, von einem besser
zu erreichenden Regionalflughafen umworben werden, damit sie ihren néchsten Flug von
dort aus buchen: So werden auf der Autobahn von Norden in Richtung Flughafen San
Francisco Fliige ab San José beworben. Deshalb interessieren sich werbetreibende Unter-
nehmen fiir Verkehrsstréme (und Staus). Dariiber hinaus sind sie immer an weiteren Details
tiber ihre Zielgruppe interessiert, die es ihnen erlauben, Riickschliisse auf deren Verhalten
wie z. B. die Art der Reise (Geschiftsreise, Pendeln, Freizeitausflug) zu ziehen.

24.2.4.5 Staatlich autorisierte Stellen

Staatlich autorisierte Stellen wie Polizeien oder Geheimdienste konnen die Daten zum
Zwecke der Uberwachung verwenden, um Verhalten zu erkennen, das sie sanktionieren
oder vermeiden wollen. Im Falle der Verkehrspolizei konnte dies jede Art von Verhalten
sein, das als unsicher angesehen wird oder gegen Verkehrsregeln verstof3t wie z. B. Schwie-
rigkeiten oder auffilliges Verhalten in der Interaktion mit dem Fahrroboter. Polizeikrifte,
die Verbrechen untersuchen oder verhindern wollen, sowie Geheimdienste konnen an
Navigations- oder Bewegungsdaten interessiert sein, um Informationen tiber das soziale
Umfeld von Reisenden zu erlangen, etwa, wer wen wo trifft. Mit groler Wahrscheinlich-
keit werden interessierte Geheimdienste und Bedarfstrager zudem eine ganz eigene Inter-
pretation davon haben, wozu sie jenseits der Garantien und Zusicherungen von Daten-
schutzgesetzen autorisiert sind. Dies gilt vor allem fiir Daten, die Autos von ihrer Umge-
bung sammeln wiirden. Mit dem Ansatz, dass Daten von vielen oder sogar allen Autos
kombiniert werden, ist eine spezifische Form des crowd-sourcing vorstellbar. Einige
Gemeinden nutzen bereits heute crowd-sourcing, um Daten zur Umweltbelastung zu
sammeln. Auch wenn in diesem Fall keine oder nur wenige personenbezogenen Daten
gesammelt werden, ist das Beispiel dem Szenario, in dem ein Auto seine Umgebung aus-
spioniert, konzeptionell nahe.

24.2.4.6 Peer-ad-hoc-Netzwerke

Peer-ad-hoc-Netzwerke (z. B. andere Verkehrseinheiten oder autonome Fahrzeuge) konnen
an jeglichen Daten zur Optimierung der Wegfiihrung und Stabilisierung interessiert sein,
die ihnen dabei helfen, die Stralenverhiltnisse besser zu bewerten. Dabei konnen die In-
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formationen anderer (etwa entgegenkommender) Fahrzeuge helfen, da diese ja bevor-
stehende Straenabschnitte der eigenen Route schon passiert haben. Sofern es sich dabei
um anonymisierte Daten handelt, die lediglich unter den beteiligten Peers ausgetauscht
werden, sind die Folgen weniger schwerwiegend als bei Dateniibertragungen zu einer
(zentralen) Einrichtung, die Daten aggregiert (wie andere in diesem Kapitel beschriebene
Einrichtungen).

24.2.4.7 Verkehrszentralen

Die Interessen von Verkehrszentralen hangen stark von den Interessen ihrer Betreiber und
Eigentiimer ab. Verkehrszentralen, die Verkehrsstrome effizienter gestalten und die Aus-
wirkungen von Verkehrsunféllen auf den Verkehrsfluss verringern wollen, sind an allen
Daten interessiert, die ihnen helfen, die aktuelle und zukiinftige Verkehrssituationen besser
zu beurteilen: Fahrbedingungen kénnen von Umgebungsdaten oder von Bewertungen des
Fahrverhaltens abgeleitet werden, wie sie in allen Use-Cases anfallen; mogliche Staus
konnen aus Reiseplidnen und Navigationsdaten abgeleitet werden. Verkehrszentralen kon-
nen auch an Kooperationen mit anderen Einrichtungen interessiert sein, um ihre Kosten zu
refinanzieren oder sogar Gewinne zu erwirtschaften: Dies wird durch die Tatsache gestiitzt,
dass andere Unternehmen, wie in den vorangegangenen Beispielen beschrieben, Nutzen
aus den von Verkehrszentralen gesammelten Daten ziehen konnen.

Das Ausmal, in dem Verkehrszentralen mit anderen Unternehmen, die an ihren Daten
interessiert sind und Geld dafiir bieten, kooperieren wollen, hingt von ihrem Status und
ihrer finanziellen Ausstattung ab. Eine private gewinnorientierte Verkehrszentrale benétigt
eine Finanzierung; eine 6ffentliche Verkehrszentrale steht eventuell unter geringerem
finanziellem Druck. Allerdings gab und gibt es fiir viele der gegenwirtigen Investitionen
in offentliche Infrastrukturen Uberlegungen, sie in offentlich-privaten Partnerschaften
durchzufiihren, um sie trotz Geldmangel in den 6ffentlichen Haushalten durchzufiihren.
Dies gilt z. B. fiir die Mauterhebung und war ebenso fiir das Galileo-Satellitennetz geplant
—auch wenn der Plan in diesem Fall mangels privater Interessenten nicht umgesetzt wurde.
Auch Rundfunkanstalten werden immer abhéngiger von einer privaten Mitfinanzierung,
z. B. durch Werbung.

24.3 Gibt es bestimmte Arten von Daten,
die spezielle Hindernisse hervorrufen?

Es ist prinzipiell unmdéglich, die potenziellen Verwendungen von Daten fiir legitime oder
illegitime Zwecke vorherzusagen. Dariiber hinaus hat es sich als unmdoglich herausgestellt
zu garantieren, dass es auch auflange Sicht zu keiner Verwendung oder keinem Missbrauch
fiir eine spezielle Art von Daten kommt. Ein Grund hierfiir ist, dass die heutige Konnek-
tivitiat Verkniipfungen von Daten erheblich vereinfacht. Daten iiber die Féhigkeiten eines
Fahrers bei der Ubernahme der Kontrolle vom Fahrroboter mégen auf den ersten Blick
harmlos erscheinen, setzt man diese jedoch in Bezug zu historischen Daten (Fahigkeiten



526 Erhebung und Nutzbarmachung zusétzlicher Daten — Moglichkeiten und Risiken

vor zehn Jahren) oder zukiinftigen Daten (Féhigkeiten in zehn Jahren), kann dies einen
Eindruck von steigender oder sinkender Fahrtiichtigkeit verursachen. Dies kann zu unge-
rechtfertigten Nachteilen fiir Fahrer fithren, etwa bei der Berechnung von Versicherungs-
pramien. Ahnliche Bewertungsmethoden bei der Beurteilung der Kreditfihigkeit haben
sich in der Vergangenheit hdufig als falsch erwiesen, wenn es um individuelle Bewertungen
ging, auch wenn sie eine statistische Wertigkeit besalen. Daher gibt es keine expliziten
Regeln, bestimmte Arten von Daten als speziell einzuordnen und spezielle Hindernisse fiir
deren Nutzung vorzusehen. Man mag den Eindruck haben, dass Daten, die Riickschliisse
auf die Gesundheit und medizinische Details erlauben, oder Daten zur politischen Meinung
von Personen besonders sensibel sind. Es gibt jedoch keinen eindeutigen Beleg dafiir, dass
diese Daten immer sensibler sind als z. B. Daten tiber die finanzielle Situation einer Person.

Die rechtliche Konsequenz der beschriebenen Schwierigkeiten ist das Prinzip, fiir jedes
einzelne Datum die Legitimitdt der Datenverarbeitung zu priifen, statt eine allgemeine
Freigabe vorzusehen (s. auch die Beschreibungen von ,,RechtméBigkeit und genaue Be-
stimmung des Zwecks der Datenverarbeitung™ und ,,.Beschrdnkung der Erfassung in
Abschn. 24.4.1). Somit muss fiir jede Art von Daten tiberpriift werden, ob ihre Erfassung
notwendig ist, um den Dienst bereitzustellen, dessentwegen sie erhoben wurden. Zusitzlich
ist zu tiberpriifen, ob die Art der Verarbeitung angemessen ist.

24.4 Anforderungen aus der Perspektive des Datenschutzes

Dieser Abschnitt diskutiert die Anforderungen aus der Perspektive des Datenschutzes.
Einfiihrend werden international etablierte Grundsitze und ihr Bezug zu den Use-Cases
erldutert (s.Abschn. 24.4.1). AnschlieBend werden in Abschn. 24.4.2 zusitzliche Uber-
wachungsmalnahmen mit dem Ziel einer ,,datenschutzvertrdglichen* Verwendung der
Daten diskutiert, bevor in Abschn. 24.4.3 das Augenmerk auf die Beschrankung von Zu-
griffsrechten und auf den Einsatz von Datenverschliisselung gelegt wird.

24.4.1 Grundsatze

Fiir jegliche Art personlicher Daten, die erhoben oder erfasst und aus dem Einflussbereich
der betroffenen Person heraus iibermittelt werden, muss es eine klare Begriindung geben,
die die einschldgigen Datenschutzgrundsitze und -anforderungen beriicksichtigt. Die
Datenschutzgrundsétze und -anforderungen hangen von der jeweiligen nationalen, regiona-
len und gelegentlich auch branchenspezifischen Gesetzgebung ab, sodass eine vollstandige
Analyse hier unmdéglich wire. Erfreulicherweise existiert seit 2011 die internationale Norm
ISO/IEC 29100 ,,Privacy Framework® [8], die elf Datenschutzgrundsétze enthélt. Diese
Grundsitze wurden aus Datenschutzgrundsitzen abgeleitet, die in den Jahren und Jahr-
zehnten zuvor von Staaten, Landern und internationalen Organisationen (z. B. der OECD
und der EU) in ihren jeweiligen Regulierungen entwickelt worden waren. Die Editoren der
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Norm kamen aus Deutschland und den USA, und Experten aus vielen weiteren Lédndern
beteiligten sich an dem Normprojekt. Ein Schwerpunkt der ISO/IEC 29100 ,,Privacy
Framework* ist die Implementierung der Datenschutzgrundsétze in IKT (Informations-
und Kommunikationstechnologie)-Systemen. Ein weiterer Schwerpunkt ist die Entwick-
lung von Datenschutzmanagement-Systemen, die in die IKT-Systeme von Organisationen
integriert sind. Die Datenschutzgrundsétze zielen darauf, die Gestaltung, Entwicklung und
Implementierung von Datenschutzrichtlinien und -kontrollen anzuleiten. Ein Entwurf ver-
wandter Anforderungen findet sich auch in den jiingsten Empfehlungen des Deutschen
Verkehrsgerichtstages [9]. Die elf Grundsétze lauten:

1. Einwilligung und Wahlftreiheit,
2.RechtméBigkeit und genaue Bestimmung des Zwecks der Datenverarbeitung,
3.Beschrinkung der Erfassung,
4. Datenminimierung,
5.Beschrinkung der Verwendung, Speicherung und Weitergabe,
6.Richtigkeit und Qualitit,
7.Offenheit, Transparenz und Auskuntft,
8. Individuelle Beteiligung und Zugriff,
9.Rechenschaftspflicht,
10. Informationssicherheit,
11. Erfiillung der Datenschutzanforderungen.

Dieser Abschnitt konzentriert sich auf die Erlduterung der wichtigsten Grundsétze und gibt
Beispiele basierend auf den Use-Cases.”

1. Einwilligung und Wahlfreiheit
Das Prinzip der Einwilligung wurde im Laufe der Zeit eingefiihrt, um sicherzustellen,
dass eine von der Verarbeitung ihrer PII betroffene Person kontrollieren kann, ob ihre
PII verarbeitet wird oder nicht. Eine Ausnahme von diesem Prinzip bilden Gesetze,
die explizit eine Verarbeitung von PII ohne Einwilligung erlauben. Es wird aufgrund
einschliagiger Erfahrungen ausdriicklich erwihnt, dass die Einwilligung eine infor-
mierte Einwilligung sein muss, damit Betroffene erklart bekommen, wozu sie ein-
willigen und nicht ,,iber den Tisch gezogen* werden. Die Einwilligung muss auf3er-
dem in Form einer expliziten Einwilligungserkldarung (opz-in) erfolgen. Es hat sich
herausgestellt, dass die Forderung nach Wahlfreiheit wichtig ist, um zu vermeiden,
dass Benutzer faktisch gezwungen werden einzuwilligen, weil sie keine Alternative zu
dem jeweiligen Dienst haben. In den Use-Cases 1, 2 und 3 wird die Einwilligung des
Besitzers, des Fahrers und jedes identifizierten Mitfahrers bendtigt. Im vierten Use-
Case wird die Einwilligung der Mitfahrer und gegebenenfalls des Fahrers benotigt.
Die kritischste Frage entsteht jedoch bei der Einwilligung zur Verarbeitung der Daten

2 ISO/IEC 29100 erldutert die Grundsitze ausfiihrlicher.
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der untersuchten Umgebung. Zum Beispiel sind private Uberwachungskameras
iiblicherweise nicht rechtens, wenn sie 6ffentliche Flichen mit einbeziehen und dort
Daten von Personen erfassen konnen. Fiir Daten von 6ffentlichen Uberwachungs-
kameras gibt es strikte Regeln entlang der folgenden Grundsétze.

2. RechtmiBigkeit und genaue Bestimmung des Zwecks der Datenverarbeitung
Sich an diesen Grundsatz zu halten bedeutet: Sicherstellung, dass der Zweck der Da-
tenverarbeitung vollstindig geltendem Recht entspricht und sich auf eine zulédssige
Grundlage stiitzt; Kommunikation des Zwecks an den Betroffenen, bevor die Informa-
tion erfasst oder fiir einen neuen Zweck benutzt wird; Verwendung einer Sprache fiir
die Spezifikation, die klar und den jeweiligen Umstdnden angemessen ist; und, wenn
zutreffend, die Bereitstellung von hinreichenden Erlduterungen fiir die Notwendigkeit
der Verarbeitung sensitiver PII. Ein Zweck kann eine gesetzliche Grundlage oder eine
spezifische Autorisierung seitens einer autorisierten Datenschutz- oder Regierungsbe-
horde erfordern. Wenn der Zweck der Verarbeitung der PII nicht den einschldgigen
Gesetzen entspricht, darf keine Verarbeitung stattfinden. Fiir die Use-Cases bedeutet
dies, dass die Zwecke der Datenverarbeitung auf eine klare Art und Weise spezifiziert
werden miissen. Dies wird eine besondere Herausforderung im Fall des Erfassens von
Umgebungsdaten darstellen.

3. Beschrankung der Erfassung
Die Erfassung von PII muss im Rahmen der jeweiligen gesetzlichen Vorschriften
bleiben und ist auf solche Daten zu begrenzen, die fiir den beschriebenen Zweck not-
wendig sind: In unserem Fall trifft dies auf alle Daten tiber das Verhalten des Fahrers
und der identifizierten Mitfahrer zu. Wenn der Zweck das autonome Fahren ist,
werden jegliche gesammelten Daten mit dem Zweck des autonomen Fahrens gerecht-
fertigt werden miissen (und nicht mit einer anderen Verwendung, auch wenn diese
beispielsweise kommerziell attraktiv erscheint).

4. Datenminimierung
Das Prinzip der Datenminimierung ist eng mit dem Prinzip der Beschriankung der
Erfassung verkniipft, bezieht sich aber auf eine strikte Minimierung der Verarbeitung
von PII. Datenverarbeitungsprozeduren und IKT-Systeme sollen die PII minimieren,
die verarbeitet wird, und den Zugriff darauf begrenzen; Default-Optionen sollen,
wenn immer moglich, betroffene Personen nicht identifizieren, die Moglichkeit ihrer
Uberwachung reduzieren und die Verkniipfbarkeit der erfassten PII mit anderer PII
begrenzen (und so auch die Verfolgbarkeit der betroffenen Personen); aulerdem ist
PII zu I6schen und zu beseitigen, sobald der Zweck der PII-Verarbeitung entfallen ist,
oder, falls es keine rechtliche Anforderung gibt, die PII aufzubewahren oder wann
immer Loschen und Beseitigen zweckmifig sind. Bei allen vier Use-Cases beschrankt
dieser Grundsatz die Ubertragung jeglicher Daten an zentrale Einheiten wie etwa Ver-
kehrszentralen; PII, die nur benétigt wird, um die Situation im und um das Auto zu
bewiltigen, darf ohne Erlaubnis der betroffenen Personen nicht das Auto verlassen.
Datenminimierung erfordert auch die Begrenzung der Speicherung erfasster Daten,
insbesondere, wenn diese Daten einfach erneut erfasst werden konnen, sobald sie
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wieder benotigt werden. Um die Verkniipfbarkeit gesammelter PII zu beschrénken,
wird zudem die Anonymisierung und Aggregation jeglicher Daten verlangt, die nicht
individuell benétigt werden.

5. Informationssicherheit
Informationssicherheit bezieht sich auf den Schutz von PII mit entsprechenden Maf3-
nahmen auf der operationellen, funktionalen und strategischen Ebene, um die Integri-
tét, Vertraulichkeit und Verfiigbarkeit der PII zu gewéhrleisten und sie {iber den
gesamten Lebenszyklus hinweg gegen Risiken wie nicht autorisierten Zugriff, nicht
autorisierte Vernichtung, nicht autorisierte Modifizierung, nicht autorisierte Ver-
offentlichung oder Verlust zu schiitzen. Informationssicherheit umfasst gegebenenfalls
die Auswabhl eines geeigneten Auftragsverarbeiters, um den Zugriff auf die PII auf
diejenigen zu beschridnken, die zur Ausiibung ihrer Pflichten zugreifen miissen.
Abschnitte 24.4.2 und 24.4.3 beschreiben entsprechende Mafinahmen.

Die Verwendung von Daten jenseits dessen, was fiir die Zurverfiigungstellung eines Diens-
tes (fiir die die Daten erfasst wurden) notig ist, erfordert eine explizite Einwilligung. Daher
bedarf es fiir jegliche PII, die den Einflussbereich des PII-Prinzipals verldsst, einer klaren
und aussagekriftigen Begriindung unter Beriicksichtigung der einschldgigen Datenschutz-
grundsitze. Die Begriindung muss den PII-Prinzipal dariiber informieren, was er gewinnt
und was er dafiir aufgibt. Praktisch muss die Begriindung also iiberzeugend, aber nicht
tendenzios sein. Davon muss auch die Aufsichtsbehorde tiberzeugt sein, wenn sie priift, ob
der PII-Prinzipal getduscht wurde, z.B. durch die Behauptung der Notwendigkeit einer
Datenverarbeitung, die nicht notwendig war, wenn nach dem Prinzip der Datenminimie-
rung eine alternative Methode oder Technologie hitte gewihlt werden konnen. Die Auf-
sichtsbehorde wird auch tiberpriifen, ob Grundrechte durch die Verarbeitung der Daten
gefdhrdet wiirden. Grundrechte kénnen nicht einfach durch die Einwilligung der Benutzer
aufgegeben werden, da die Benutzer moglicherweise nicht die damit verbundenen Konse-
quenzen erkennen. Ein verwandtes Beispiel wire, Benutzer einer Wahlmaschine zu bitten,
ihr Wahlverhalten speichern und verarbeiten zu dirfen.

Jede PII, die eine Diskriminierung von Personen aufgrund ihrer Gesinnung ermoglicht,
ist in vielen praktischen Fillen besonders kritisch zu betrachten. Einschlédgige Beispiele
sind die Interessengebiete und entsprechenden Orte und Fahrtrichtungen, etwa zu einer
politischen Demonstration und auch in Verbindung zu Aufenthaltsorten und Fahrtrichtun-
gen anderer Personen, etwa in Biirgerinitiativen. Ein Beispiel fiir eine Begriindung steht in
der Grundsatzentscheidung des Deutschen Bundesverfassungsgerichtes von 1983 [10], die
fiir Deutschland das Grundrecht auf ,,informationelle Selbstbestimmung* etabliert hat und
fordert, einen Chilling Effect bei der Buirgerbeteiligung in demokratischen Prozessen zu
vermeiden:

Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffenden Infor-
mationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das

Wissen moglicher Kommunikationspartner nicht einigermafen abzuschétzen vermag, kann
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in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen und
zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wiren eine Gesell-
schaftsordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Biirger
nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit tiber sie weil3. Wer
unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauer-
haft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. Wer damit rechnet, dall etwa die Teilnahme an einer Ver-
sammlung oder einer Biirgerinitiative behordlich registriert wird und dafl ihm dadurch
Risiken entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungs-
chancen des Einzelnen beeintrichtigen, sondern auch das Gemeinwohl, weil Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit
seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen die unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner persénlichen Daten voraus. Dieser Schutz ist daher
von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfafit. Das
Grundrecht gewihrleistet insofern die Befugnis des Einzelnen, grundsitzlich selbst iiber die

Verwendung seiner personlichen Daten zu bestimmen.

Ahnliche Uberlegungen sind besonders in Lindern mit instabilen politischen Verhiltnissen
relevant, wo Biirger befiirchten miissen, dass zukiinftige Machthaber ihr Verhalten, das
gegenwairtig vollig legal ist, im Riickblick nicht tolerieren. Dies kann auch die Reise zu
politischen Treffen einschlieen.

Hinzu kommt, dass die Veroffentlichungen von Edward Snowden [11] ernstzunehmen-
de Schwichen im Datensicherheitsregime vieler PII-Verarbeiter aufgezeigt haben. Dies gilt
insbesondere fiir Daten und PII, die fiir Geheimdienste interessant sind. Man kann er-
warten, dass diese Entwicklung in zukiinftige Risikoanalysen und Uberlegungen mit ein-
bezogen wird.

24.4.2 Weitere UberwachungsmaBnahmen fiir eine datenschutz-
vertragliche Verwendung der zusatzlichen Daten

Weitere UberwachungsmaBnahmen fiir eine datenschutzvertriigliche Verwendung der zu-
sitzlichen Daten sind zu erwarten. Sie sind z. B. durch den Grundsatz der Rechenschafts-
pflicht in der Norm ISO/IEC 29100 [8] motiviert.

Der Grundsatz der Rechenschaftspflicht beabsichtigt, dass die Verarbeitung von PII die
Pflicht zur Sorgfalt und zur Aneignung konkreter und praktischer Mafinahmen zum Schutz
der PII mit sich bringt. Dies gilt fiir alle, die PII verarbeiten. Diese MaBlnahmen sind nicht
nur dazu vorgesehen, die Verarbeitung abzusichern, sondern auch die Aufsicht durch die
zustiandigen Behorden (z. B. Datenschutzbeauftragte) zu ermdglichen und zu vereinfachen.



24.4 Anforderungen aus der Perspektive des Datenschutzes 531

Der Grundsatz der Informationssicherheit (s. auch Abschn. 24.4.1) erfordert z. B. Kon-
trollen auf der operationalen, funktionalen und strategischen Ebene, um die Integritét,
Vertraulichkeit und Verfiigbarkeit der PII sicherzustellen und sie iiber den gesamten
Lebenszyklus hinweg gegen Risiken wie nicht autorisierten Zugriff, nicht autorisierte
Vernichtung, nicht autorisierte Modifizierung, nicht autorisierte Verdffentlichung oder Ver-
lust zu schiitzen.

Typischerweise ist es wichtig zu {liberpriifen, wer Zugriff auf die PII hatte oder hat und
wer mit ihr auf welche Art und Weise arbeitete oder arbeitet. Daher werden fiir jede zusitz-
liche Entitiit, die moglicherweise einen Zugriff auf die PII hat, zusitzliche Uberwachungs-
mafBnahmen anfallen. Erfahrungen mit Audit-MaBnahmen zeigten, dass diese zu zusétzli-
chen Datenschutzproblemen fithren kénnen, da Audit-Aufzeichnungen noch kritischer und
diskriminierender als die PII selbst sein konnen. Ein Beispiel hierfiir wére ein Eintrag in
der Audit-Aufzeichnung einer Verkehrszentrale, dass die PII zu den Reaktionszeiten eines
bestimmten Fahrers in der Interaktion mit dem Fahrroboter durch eine Arbeitsgruppe ein-
gesehen wurde, die gefahrliches Fahrverhalten analysieren soll.

Dariiber hinaus sollten zusitzliche UberwachungsmaBnahmen nicht zu iibermaBiger
Uberwachung der Individuen fithren, die mit dem System arbeiten, zumindest in den
Rechtssystemen, die Arbeitnehmerdatenschutz vorsehen. Hier ist der Grat zwischen
Kundendatenschutz und Arbeiternehmerdatenschutz besonders schmal und komplex.

24.4.3 Beschriankung von Zugriffsrechten
und Einsatz von Verschliisselung

Beschrinkung von Zugriffsrechten und Einsatz von Verschliisselung sind typische Instru-
mente der Informationssicherheit. Die Beschrankung von Zugriffsrechten folgt dem
Grundsatz ,,Informationssicherheit™ in ISO/IEC 29100: Der Zugriff auf PII ist auf diejeni-
gen zu begrenzen, die den Zugriff bendtigen, um ihre Aufgaben zu erfiillen, und auf genau
die PII, die sie fiir diese Aufgaben bendtigen. Zugriffskontrollen konnen genau festlegen,
wer auf welche PII zugreifen darf. Dies setzt eine detaillierte Spezifikation des Systems
voraus und kann am besten erreicht werden, wenn Datenschutz schon in der Entwurfsphase
beriicksichtigt wurde, beispielsweise, wenn festgelegt wird, welche Daten durch das Fahr-
zeug gesammelt werden und fiir welche Anwendung sie benétigt werden.

Ein anderer Weg, Zugriffsrechte zu beschrianken, ist festzulegen, dass Gruppen von
Entitdten nur gemeinsam Zugriff auf bestimmte Daten erhalten (z. B. auf jegliche Art von
Audit-Aufzeichnungen). Dieses Vier-Augen-Prinzip (oder n-Augen-Prinzip) schiitzt zu
einem gewissen Grad vor unerlaubter Nutzung von Daten und kann insbesondere bei Audit-
Aufzeichnungen zur Kontrolle des Systemverhaltens angewendet werden, wenn diese Auf-
zeichnungen auch PII beinhalten. Es kann beispielsweise festgelegt werden, dass diese
Arten von Daten nur verfligbar gemacht werden, um einen genau beschriebenen System-
fehler zu adressieren, und dass PII-Prinzipal und die interessierte Partei (beispielsweise
eine autorisierte Werkstatt) sich tiber den Zugriff einigen miissen. Das n-Augen-Prinzip
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kann auch durch Verschliisselung realisiert werden, indem Teile des Schliissels unter den
jeweiligen Stakeholdern verteilt werden.

Verschliisselung wird in der ISO/IEC 29100 nicht direkt erwdhnt, und ihr Nutzen wird
in einigen ISO/IEC-Mitgliedsstaaten manchmal kontrovers diskutiert. Wohl aber wird
Verschliisselung als Beispiel fiir eine Anforderung an die Ubermittlung medizinischer PII
iber offentliche Netzwerke erwéhnt ([8], Clause 4.4.7). Verschliisselung wird auch mehr
und mehr von Datenschutzbeauftragten gefordert, die ihren Mehrwert verstanden haben,
insbesondere wenn es darum geht, die Speicherung und Ubertragung von PII zu schiitzen,
auch ohne sich auf diejenigen, die die PII physikalisch speichern oder transportieren, ver-
lassen zu miissen. Wenn Verschliisselung verwendet wird, ist es wichtig, klar festzulegen,
wer die Schlissel fiir die Ver- und Entschliisselung besitzt. Es kann sich anbieten, PII, die
Riickschliisse auf das Verhalten und die Fahigkeiten eines PII-Prinzipals erlaubt, durch die
Verwendung eines asymmetrischen Verschliisselungssystems zu schiitzen. Die PII wird
dann mittels des 6ffentlichen Schliissels des jeweiligen PII-Prinzipals verschliisselt. Dies
stellt dann sicher, dass die PII nur durch den dazugehorigen privaten Schliissel des
PII-Prinzipals entschliisselt werden kann.

24,5 Architekturiiberlegungen

Architekturen zur Datenverarbeitung miissen Interessen der Stakeholder des Systems
berticksichtigen. Die in diesem Beitrag bisher erwédhnten PII-Stakeholder sind Fahrer,
Mitfahrer und Besitzer der Autos. Weitere Stakeholder sind moglicherweise Individuen,
die mit den PII arbeiten miissen, eventuell auch eigentlich Unbeteiligte oder andere Ver-
kehrsteilnehmer, wenn sie vom System identifiziert werden kénnen.? Es ist sinnvoll, ins-
besondere nicht professionelle Benutzer des Systems zu betrachten, da diese normalerwei-
se weniger Moglichkeiten besitzen, sich selbst zu schiitzen [12]. Sie sind tiblicherweise
auch diejenigen, um die sich Datenschutzbeauftragte kiimmern.

Im Allgemeinen konnen Architektureigenschaften von den in Abschn. 24.4.1 diskutier-
ten Grundsdtzen abgeleitet werden. Insbesondere die Grundsétze der Beschrinkung der
Erfassung, der Datenminimierung und der Informationssicherheit sind fiir Architekturen
relevant. Eine Architektur, die die jeweiligen Dienste unter weniger Erfassung, Verwen-
dung und Verbreitung von PII bereitstellt, mindert nicht nur die schadlichen Folgen eines
Missbrauchs, sondern erleichtert auch die Sicherung der Informationen.

Drei Eigenschaften und Elemente von Architekturen sind besonders zu empfehlen:

1. Dezentrale Ansitze
Wenn PII nicht zu zentralen Entititen, wie Verkehrszentralen, transferiert wird, ist das
Risiko des Missbrauchs reduziert. Beispiele hierfiir sind:

3 Dies mag eine Motivation sein, das System so zu gestalten, dass Unbeteiligte und andere Ver-
kehrsteilnehmer nicht identifiziert werden konnen.
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— Wenn in einem der Use-Cases eine Situation direkt zwischen zwei Fahrzeugen
geklart werden kann, ist dies besser, als die Verkehrszentrale oder andere externe
Entitdten einzubeziehen. Manchmal wird das Thema der Vertrauenswiirdigkeit der
durch andere Fahrzeuge bereitgestellten Informationen zur Sprache gebracht. Eine
einfache Losung hierfiir scheint die individuelle Identifikation von Fahrzeugen und
der Abgleich mit einer zentralen Registrierungsdatenbank zu sein, dhnlich wie ein
Polizeiauto Kennzeichen von Autos tiberpriift. Dieses Szenario mag ein schones
Vermarktungsszenario fiir den Vertrieb von Verzeichnisdiensten sein, es aber als
Gewinn fiir Datenschutz oder Sicherheit zu betrachten, wére zu kurzsichtig. Das
Szenario wiirde eine im Ausnahmefall stattfindende Polizeiaktivitét zu einer
regelméfBigen Aktivitdt machen, die moglicherweise von jedem Fahrzeug ausge-
fiihrt werden kann und so eine umfangreiche Masseniiberwachungsinfrastruktur
etablieren wiirde. Zudem gibt die Moglichkeit, Autos prizise zu identifizieren,
keinerlei Garantie fiir die Informationen, die von diesem Fahrzeug bereitgestellt
werden. Diese Informationen kénnen auch dann manipuliert oder irrefiihrend sein,
wenn das Fahrzeug, das die Informationen bereitstellt, einen giiltigen Identifikator
vorweist.

— Das Konzept eines benutzereigenen ,,Private Data Vault™ (PDV) zur Speicherung
von PII sollte niher untersucht werden, um die Speicherung sensitiver Daten unter
Kontrolle der Nutzer zu ermdglichen. Ein PDV konnte die PII des jeweiligen
Nutzers speichern und gegen ungewollten Zugriff schiitzen, sodass kein Zugriff
ohne die Einwilligung des Nutzers moglich ist. Insbesondere fiir Fahrer, die sich ein
Auto mit anderen Fahrern teilen, oder Kunden von Autovermietungen wére dies
sehr hilfreich. Ein PDV kann im Fahrzeug installiert werden (im speziellen Fall,
dass das Fahrzeug nur von einem Fahrer verwendet wird) oder idealerweise vom
jeweiligen Fahrer in das verwendete Auto mitgebracht werden. Das PDV sollte
Hardware verwenden, die die gespeicherten Daten gut schiitzen kann und kénnte die
erste Version eines vertrauenswiirdigen Datenspeichers sein. Eine Kombination mit
anderen personlichen Gerdten wie Mobiltelefonen wire eventuell in Zukunft
moglich; zunédchst aber miissen diese Geréte sicherer werden und besser in der Lage
sein, sich selbst zu schiitzen, insbesondere gegen Angriffe, um Daten von aufien
auszulesen. Verwandte Konzepte existieren fiir die Berechnung von Stralenmaut,
beispielsweise [13] und Pay-as-you drive-Versicherungen wie beispielsweise [14].

— Wenn nicht ,,nur PII des Benutzers des Autos, sondern auch Daten von anderen
Parteien wie z. B. der Umgebung gespeichert werden, sollte das Vier- oder
n-Augen-Prinzip zur Zugriffskontrolle angewendet werden.

— In Use-Case 2 sind Verkehrszentralen oder andere Entitéten in die Auswahl von
Parkplétzen involviert. Diese Entitdten sollten Fahrer oder Mitfahrer nicht nach
allen moglichen Prioritdten zu Parkplidtzen und Routen ausfragen, sondern statt-
dessen Optionen anbieten, aus denen die Benutzer oder ein lokales Assistenzsystem
wihlen konnen. Dies reduziert das Risiko einer zentralen Verarbeitung von
Einstellungen der Benutzer in Bezug auf Preise und ortsbezogene Priferenzen.
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2. Anonymisierung

Informationen, die zu einem gerechtfertigten Zweck erfasst werden, miissen nicht

zwingenderweise so erfasst werden, dass das entsprechende Individuum identifizier-

bar ist. Selbst wenn die Informationen so erfasst werden, dass Individuen identifiziert
werden kénnen, miissen sie nicht auf diese Art und Weise weiterverarbeitet werden.

Dies gilt insbesondere fiir jegliche Informationen, die nur in aggregierter Form be-

ndtigt werden:

— Verkehrs- und Stauanalysen miissen keine individuellen Autos oder gar Fahrer
identifizieren.

— Die Interaktion zwischen Peers, etwa mit anderen Fahrzeugen Daten zur Verkehrs-
sicherheit auszutauschen, benétigt keine Identifikation (s. die Diskussion unter
1. ,,Dezentrale Ansitze* weiter oben).

— Nicht einmal die Zugriffskontrolle fiir Autos (z. B. die Entscheidung tiber den
Zugriff auf Parkplitze) benétigt eine individuelle Identifizierung der Autos. Die
Konzepte Partieller Identitdten (ISO/IEC 24760-1, [15]) und Privatsphirenfreund-
licher Attribute Based Credentials [16] erlauben eine Beschriankung der Informati-
onen auf das, was wirklich benétigt wird, beispielsweise in Use-Case 2 auf die
zertifizierte Information, dass ein Parkplatz fiir das autonome Valet-Parken von
einem Fahrzeug gebucht wurde. Das Fahrzeug muss sich gegeniiber der Zugriffs-
kontrolle des Parkplatzes nicht individuell identifizieren. Die Ubertragung eines
Tokens, das das Fahrzeug nur dann identifiziert, wenn das Token missbrauchlich
mehrfach verwendet wird, ist ausreichend.

3. Systematische Loschung von PII

Die Loschung von Daten wird héaufig in Konzepten und Lebenszyklusmodellen von

IKT-Systemen vernachldssigt. Insbesondere im Fall von PII kann dies zu gefahrlichem

Missbrauch und entsprechenden Haftungsrisiken fithren. Aus diesem Grund sollten

bereits Architekturentwiirfe in jedem Fall Konzepte zur systematischen Loschung von

Daten beinhalten. Dies erfordert eine sorgfiltige Uberlegung, wie lange welche Daten

zu welchem Zweck vorgehalten werden miissen. Beim Deutschen Institut fiir Nor-

mung (DIN) und auch in der ISO/IEC-Normung wurden Projekte zur Léschung von

Daten diskutiert und teilweise gestartet (s. [17]). Diese Initiativen basieren zu einem

groBen Teil auf dem Konzept der Datenloschung im Mautsystem Toll Collect fiir Lkw.

24.6 Was muss auf lange Sicht hin bedacht werden?

Es sieht danach aus, dass die Infrastrukturen fiir autonomes Fahren sehr grof3 und komplex
werden und daher ein groferer Zeitraum fiir jede Planung zur Einfiihrung, Verwendung und
Wartung zu berticksichtigen ist. Daher sollten Anmerkungen zur ldngerfristigen Erfahrung
im Bereich ICT und Datenschutz hilfreich sein:
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1. Schleichende Erweiterungen des Anwendungsbereiches
Hat sich eine technische Infrastruktur erst einmal fiir einige Anwendungen etabliert,
konnen neue zusitzliche Anwendungen recht einfach auf derselben Technologie und
Infrastruktur aufbauen. Damit konnen sich neue Datenschutzrisiken schnell ein-
schleichen, speziell wenn die neuen zusitzlichen Anwendungen weitere PII verarbei-
ten. Dies hat sich z. B. beim Mobilkommunikationsnetz GSM gezeigt, das viele méch-
tige Funktionalititen (z. B. Lokalisierung) besitzt, deren De-facto-Einfithrung und
-Nutzung in manchen Lindern aber in einer Grauzone stattfand. Ahnliche Angste
bestehen fiir Mautsysteme und deren Uberwachungsinfrastrukturen, die in mehreren
Féllen nur fiir Lkw oder andere {iberwiegend beruflich genutzte Fahrzeuge etabliert
wurden. Eine Erweiterung auf privat genutzte Fahrzeuge ist dann oft sehr einfach zu
realisieren.

2. Schleichende Ubergiinge von Test-Systemen zu Wirksystemen
Erfahrungen der internetorientierten Softwareentwicklung zeigen, dass der Schritt von
einem Test-System oder gar einem experimentellen Prototypen mit reduzierten oder
gar keinen Datenschutz- und Datensicherheitsvorkehrungen zu einem Wirksystem
heutzutage sehr einfach ist, etwa durch das Andern eines Weblinks in einem 6ffent-
lichen Portal, damit der Link auf ein neues Backend-System zeigt. Eine solche Ande-
rung kann dazu fiithren, dass Testsysteme zu Wirksystemen werden, obwohl sie noch
lange nicht angemessen geschiitzt sind. Insbesondere Projekte, die unter Ressourcen-
knappheit leiden und einen schnellen Erfolg bendtigen, konnen dieser Versuchung
erliegen.

3. Verbindliche pseudo-eindeutige Identifizierung
Mehr und mehr Computer speichern und verteilen Identifikatoren, die diese Gerite als
mehr oder weniger einmalig und vertrauenswiirdig identifizieren. Ein Beispiel hierfiir
ist die GSM International Mobile Station Equipment Identity (IMEI). Theoretisch
ist die IMEI ein eindeutiger Identifikator fiir jedes Mobilkommunikationsgerét.
Praktisch gesehen kann diese IMEI aber manipuliert werden. Ahnlich ist es in
internetorientierten Netzen bei der Media Access Control Address (MAC-Adresse),
die jeder Netzwerkschnittstelle als theoretisch eindeutiger Identifikator zugeteilt ist.
Beide Identifikatoren sind auch fiir Fahrzeuge, die mit entsprechenden Kommunika-
tionstechnologien ausgestattet sind, einschlédgig. Wéahrend diese Identifikatoren zur
Identifizierung von Angreifern sehr wenig nutzen, weil sie recht einfach manipuliert
werden konnen, machen sie (inoffizielle) Datensammlungen sehr einfach und schaffen
dadurch ein erhebliches Datenschutzproblem. Ferner wecken sie einen wiederkehren-
den ,,Appetit* interessierter Parteien auf mehr Identifikation von Benutzern in
Kommunikationsnetzwerken oder bei Internetdiensten. Im Interesse eines effektiven
Datenschutzes muss dieser Trend erkannt, berticksichtigt und tiberwunden werden
[18].
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24.7 Fazit

Man konnte annehmen, dass ein héheres Mal} an Autonomie beim Fahren zu mehr Daten-
verarbeitung und dadurch auch zu mehr Uberwachung fiihren wiirde. Tatséchlich ist dies
aber nicht notwendigerweise der Fall. Die hauptsédchlichen Faktoren, die zur Erfassung und
Verbreitung zuséitzlicher Daten beim autonomen Fahren fiihren, sind:

1. Die Interaktion zwischen Fahrzeug und Fahrer(n), Passagier(en) und gegebenenfalls
Eigentiimer(n) wird intensiver, was zur Speicherung und Verarbeitung zusétzlicher
Daten fiihrt.

2. Die Interaktion des Fahrzeugs mit anderen Entitdten, insbesondere Verkehrszentralen,
wird intensiver, was zu zusitzlichen Ubermittlungen potenziell sensitiver Daten aus
dem Fahrzeug heraus fiihrt.

Ein autonom fahrendes Fahrzeug, das so autonom féhrt, dass es nicht mit dem Fahrer zu
interagieren braucht, muss nicht mehr Daten von einem Fahrer erfassen als ein herkdmm-
liches Auto. Auch wenn das Fahrzeug in der Lage ist, autonom durch den Verkehr zu navi-
gieren, wiirde es nicht mehr Daten kommunizieren als irgendein anderes Auto. Gegebenen-
falls wiirde es sogar weniger Daten kommunizieren als ein herkdmmliches Auto, das ein
zentralisiertes Navigationssystem einsetzt und unter Uberwachung steht, beispielsweise
durch ein System, das fortwihrend die Geokoordinaten des Fahrzeugs sammelt.

Natiirlich konnen einige der realititsnahen Zwischenszenarien, wie z. B. der Kontroll-
iibergang an den Fahrer in kritischen Situationen (s. z. B. Use-Case 1) in Kombination mit
einer zentralisierten Uberwachung in solchen kritischen Situationen zu mehr Uberwachung
und dann auch zu mehr Datenschutzproblemen fiihren. Wéhrend also autonomes Fahren
theoretisch nicht zu mehr Datenschutzproblemen fithren muss, gibt es eine realistische
Bedrohung, dass in der Praxis genau das passiert, wenn Entwurf und Architektur der
Systeme Datenschutzprobleme nicht sorgfiltig verhindern.

Daher ist ein Privacy-by-Design-Ansatz fiir autonomes Fahren und die einschldgigen
Szenarien notig. Zumindest die folgenden Fragen missen griindlich gepriift werden:

e Ist die Erfassung, Verarbeitung und Ubermittlung von Daten wirklich notwendig, um
eine tatsdchliche Verbesserung der Fahrsituation zu erreichen?

o Ist dieser Vorteil die zusdtzlichen Datenschutzrisiken wert?

o Konnen die PII-Stakeholder (hdufig Fahrer, Fahrgiste, Eigentiimer) ertiichtigt werden,
in einem moglichen Dilemma zwischen mehr Funktionalitit oder mehr Verkehrssi-
cherheit auf der einen Seite und weniger Privatsphére auf der anderen Seite informiert
und selbststindig zu entscheiden?

e Bleiben die Daten unter Kontrolle der PII-Stakeholder, oder verlassen sie deren
Einflussbereich?
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Es gibt eine klare Herausforderung, die Freiheit, die seit langer Zeit mit dem Automobil
verbunden wird und ein Grund fuir seinen Erfolg ist, zu schiitzen.

Ein mogliches Alleinstellungsmerkmal fiir die etablierte Automobilindustrie und vor
allem fiir Premium-Hersteller und -Marken ist es, nicht einfach dem Trend der Internetun-
ternehmen zu folgen und Informationen {iberallhin flieen zu lassen, bis man vom Regu-
lator oder empdrten Kunden gestoppt wird, sondern einen hinreichenden Privatsphéren-
schutz fiir ihre Kunden zu ermdglichen. Gerade die Automobilindustrie hat in anderen
Bereichen wie der Reduktion des Energieverbrauchs gezeigt, dass man primitive Losungen
nicht akzeptieren muss, sondern negative Auswirkungen tiberwinden und Ressourcen
schonen kann, indem man sorgfiltig plant und entwickelt. Uber kurz oder lang wird dieser
Ansatz in jedem Fall angeregt oder gefordert werden.

Danksagung

Dank gebiihrt Tim Schiller, Jetzabel Serna-Olvera und Markus Tschersich fiir hilfreiche
Hinweise und Kommentare und Marvin Hegen und Markus Tschersich fiir die Hilfe bei
der Ubersetzung ins Deutsche.

Literatur

1. Helmut Kéautner, Ernst Schnabel: In jenen Tagen; Camera-Filmproduktion 1947; mehr Information
unter http://de.wikipedia.org/wiki/In_jenen Tagen %281947%29; zuletzt aufgerufen 2014-08-15

2. Angelina Gob: “Nimm Zwei— Carpool Lanes”; 2013-08-06; www.urbanfreak.de/carpool-lanes/,
zuletzt aufgerufen 2014-08-15

3. Telematics News: eCall in German privacy debate; verdffentlicht: 01 February 2012; http://
telematicsnews.info/2012/02/01/ecall-in-german-privacy-debate f3011/; zuletzt aufgerufen
2014-08-15

4. Jan Philipp Albrecht: eCall — Uberwachung aller Autofahrten muss gestoppt werden; www.
greens-efa.eu/ecall-11553.html; zuletzt aufgerufen 2014-08-15

5. European Parliament: Decision of the European Parliament and of the Council on the deployment
of the interoperable EU wide eCall service; P7_TA-PROV(2014)0359; http://www.europarl.
europa.cu/RegistreWeb; zuletzt aufgerufen 2014-08-15

6. Deutsche Bundesregierung: Verordnung iiber die technische Umsetzung von Uberwachungs-
mafnahmen des Fernmeldeverkehrs in Fernmeldeanlagen, die fiir den 6ffentlichen Verkehr
bestimmt sind (18. Mai 1995, BGBL. I S. 722)

7. Eric Schmidt, Jared Cohen: The New Digital Age: Reshaping the Future of People, Nations and
Business; Alfred A. Knopf 2013, ISBN-10: 0307957136

8. ISO/IEC 29100:2011 Information technology — Security techniques — Privacy framework, First
edition, 2011-12-15, kostenlos via http://standards.iso.org/ittf/Publicly AvailableStandards/
index.html

9. 52. Deutscher Verkehrsgerichtstag 2014, 29. bis 31. Januar 2014 in Goslar, Arbeitskreis VII:
Wem gehoren die Fahrzeugdaten? www.deutscher-verkehrsgerichtstag.de/images/pdf/empfeh-
lungen 52 vgt.pdf; zuletzt aufgerufen 2014-08-29



538 Erhebung und Nutzbarmachung zusétzlicher Daten — Moglichkeiten und Risiken

10. Bundesverfassungsgericht: Volkszahlungsurteil: Urteil v. 15. Dezember 1983, Az. 1 BvR 209,
269, 362, 420, 440, 484/83; www.servat.unibe.ch/dfr/bv065001.html und Mitglieder des
Bundesverfassungsgerichts (Hrsg.): Entscheidungen des Bundesverfassungsgerichts. 65, Mohr,
Tiibingen, S. 1-71, ISSN 0433-7646

11. Wikipedia: Global surveillance disclosures (2013—present); http://en.wikipedia.org/wiki/
Global_surveillance disclosure; zuletzt aufgerufen 2014-08-14

12. Kai Rannenberg: Multilateral Security — A concept and examples for balanced security;
Pp. 151-162 in: Proceedings of the 9th ACM New Security Paradigms Workshop 2000, Sep-
tember 19-21, 2000 Cork, Ireland; ACM Press; ISBN 1-58113-260-3

13. Josep Balasch, Alfredo Rial, Carmela Troncoso, Christophe Geuens, Bart Preneel, and Ingrid
Verbauwhede: PrETP: Privacy-Preserving Electronic Toll Pricing. Pp. 63—78 in Proceedings of
the 19th USENIX Security Symposium, USENIX, 2010

14. Carmela Troncoso, George Danezis, Eleni Kosta, Josep Balasch, and Bart Preneel: PriPAYD:
Privacy Friendly Pay-As-You-Drive Insurance. Pages 742—755 in IEEE Transactions on Depend-
able and Secure Computing — IEEE TDSC 8(5), IEEE, 2011

15. ISO/IEC 24760-1:2011 Information technology — Security techniques — A framework for iden-
tity management — Part 1: Terminology and concepts, First edition, 2011-12-15, kostenlos via
http://standards.iso.org/ittf/Publicly AvailableStandards/index.html

16. Ahmad Sabouri, loannis Krontiris, Kai Rannenberg: Attribute-based credentials for Trust
(ABCA4Trust); Pp. 218-219 in Simone Fischer-Hiibner, Sokratis K. Katsikas, Gerald Quirchmayr
(Eds.): Trust, Privacy and Security in Digital Business — 9th International Conference, TrustBus
2012, Vienna, Austria, September 3—7, 2012; Springer Lecture Notes in Computer Science ISBN
978-3-642-32286-0; siche auch www.abc4trust.cu

17. Volker Hammer, Karin Schuler: ,,Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung
von Loschfristen fiir personenbezogene Daten®, Version 1.0.2, Stand 25. Oktober 2013;
www.bfdi.bund.de/SharedDocs/Publikationen/Arbeitshilfen/DINLoeschkonzeptLeitlinie.pdf

18. Kai Rannenberg: Where Security Research Should Go in the Next Decade. Pp. 28-32 in Willem
Jonker, Milan Petkovic (Eds.): Secure Data Management — 10th VLDB Workshop, SDM 2013,
Trento, Italy, August 30, 2013, Post-Proceedings; 2014; Springer Lecture Notes in Computer
Science 8425, ISBN 978-3-319-06810-7



Teil V

Recht und Haftung

Tom Michael Gasser

Die Beitrdge im Teil ,,Recht und Haftung™ richten den Blick aus einer {ibergeordneten
Perspektive auf die jeweilige Bedeutung verschiedener Rechtsordnungen fiir ein ge-
sellschaftliches Ordnungsgefiige, das autonomes Fahren ermoglicht. Der Blickwinkel ist
hierbei gepréigt von und teilweise limitiert auf die Kenntnis der Autoren vor allem des
amerikanischen und deutschen Rechtssystems sowie der Praxis in Automobilunternehmen.
Zumeist werden aber iibergeordnete Aspekte der jeweiligen Rechtssysteme, Grundwerte
der Gesellschaftsordnungen und voraussichtlich langfristig fortdauernde Rechtsinstitute
und Interessen in den Blick genommen. Dies ermdglicht es, Schlussfolgerungen zu ziehen,
die dem zukunftsgerichteten Thema gerecht werden. Auch angesichts dieses abstrakten
Ansatzes sei fiir den vorliegenden Teil gleichwohl darauf verwiesen, dass die gedullerten
Rechtsansichten allesamt die der Verfasser auf dieses Zukunftsthema sind und eine recht-
liche Beratung im Einzelfall nicht werden ersetzen kénnen.

Um die Herausforderungen des vorliegend betrachteten Fernziels autonomen Fahrens zu
verstehen, muss man sich bewusst machen, dass das ,,eigenstéindige maschinelle Wirken*
im offentlichen StraBenverkehr nur in wenigen Rechtsordnungen bislang mit der alltagli-
chen Rechtswirklichkeit eindeutig tibereinstimmt — das gilt auch fiir einzelne proaktiv regu-
lierende Bundesstaaten in den Vereinigten Staaten. Auch wenn es ndmlich regelméflig den
geschulten Blick des Experten bedarf, um dies zu erkennen, setzen heutige prototypische
Systeme bei hohen Automatisierungsgraden doch zumeist noch aus technischen Griinden
einen Fahrer als Uberwacher voraus. In der Abkehr von diesem eingefiihrten und breit ak-
zeptierten fahrerischen Handeln bei der Fahrzeugsteuerung liegt (nicht nur) unter rechtli-
chen Gesichtspunkten die leitende Herausforderung autonomen Fahrens. Herausgearbeitet
und aufgezeigt werden in den Beitrdgen des vorliegenden Teils die Ursachen fiir bestehende
rechtliche Unsicherheiten, die dieser Wandel mit sich bringt. Teilweise lassen sich weiter-
fithrende Fragen identifizieren, die gegebenenfalls helfen konnen, auftretende Verdnderun-
gen besser zu verstehen. Aber auch Strategien und Empfehlungen werden abgeleitet, die
ihnen Rechnung tragen und den Wandel wesentlich erleichtern konnen.



Im Beitrag Grundlegende und spezielle Rechtsfragen fiir autonome Fahrzeuge geht Tom
Gasser vertieft ein auf die grundlegende Betrachtung des heutigen StraBenverkehrs und
seiner Gefahren, die vor dem Hintergrund des Menschenrechtes auf Leben und koérperliche
Unversehrtheit dargestellt werden. Hierauf basierend wird aufgezeigt, dass der grundlegen-
de Wandel auf dem Weg zum autonomen Fahren darin liegen wird, vom fahrergesteuerten
Fahrzeug zu einem eigenstindigen maschinellen Wirken im 6ffentlichen Raum tiberzuge-
hen, ohne dass Gefahren sich hierbei ginzlich werden ausschlielen lassen. Diesen System-
wechsel ordnet der Verfasser vor dem verfassungsrechtlichen Hintergrund als wesentlich
ein. Fortgesetzt wird die Betrachtung der rechtlichen Auswirkungen autonomen Fahrens
anhand des resultierenden Automatisierungsrisikos und des gedanklichen Modells von
»Dilemma-Situationen®. Hieraus ergeben sich grundlegende Anforderungen an die Ge-
staltung autonomer Steuerungsfunktionen beim Schutz von FuBBgéngern und Radfahrern
wie auch weitere Forschungsfragen bei der Bestimmung von Ursachen fiir das Zustande-
kommen von Verkehrsunfillen im heutigen System des StraBenverkehrs. Ein vertieftes
Verstdndnis dieser Kausalabldufe kann nach Ansicht des Verfassers zu weiterfithrenden
Erkenntnissen im Rahmen der sicheren Gestaltung autonomen Fahrens fithren. Neben
einigen weiteren Spezialfragen wird vor allem auf die Kommunikation zwischen Verkehrs-
teilnehmern im StraBenverkehr eingegangen. Auch hier zeigt sich fiir das vorliegend
betrachtete Fernziel autonomer Fahrzeugfithrung der Bedarf an grundlegend neuen Kon-
zepten.

Die Produkthaftung in den Vereinigten Staaten steht im Mittelpunkt des Beitrages Pro-
duct Liability Issues in the U.S. and Associated Risk Management von Stephen Wu. Das
Risikomanagement von Produkthaftung ist eine wichtige Herausforderung, der sich die
Automobilindustrie und andere in diesem Bereich titige Unternehmen stellen miissen,
wenn sie darauf abzielen, autonome Fahrzeuge in den Vereinigten Staaten zu verkaufen.
Hersteller autonomer Fahrzeuge konnen dabei ganz erheblichen, moglicherweise sogar
existenziellen Risiken ausgesetzt sein. Lebhafte Darstellungen von Produkthaftungsfillen
im Automobilbereich aus den vergangenen Jahrzehnten zeigen das abstrakt erscheinende
Risiko und die auslosenden Faktoren auf. Dieser Uberblick macht die Risiken greitbar und
anschaulich. Vor diesem Erfahrungshintergrund werden Empfehlungen fiir das produkt-
haftungsrechtliche Risikomanagement im Entwicklungs- und Absicherungsprozess herge-
leitet. Der Hersteller kann Risiken durch eine sorgfiltige Vorbereitung auf mégliche Pro-
dukthaftungsfille minimieren.

Ausgehend von einer abstrakten Betrachtung von Risiken und Unsicherheiten, die
sowohl autonome als auch heutige Fahrzeuge aufwerfen, wird die erhebliche Herausforde-
rung dargestellt, die eine Regulierung konkret bedeutet. Im Ergebnis des Beitrages Regu-
lation and the Risk of Inaction kommt Bryant Walker Smith so zu insgesamt acht hand-
lungsleitenden Empfehlungen strategischer Art — vorwiegend bezogen auf die 6ffentliche
Hand, aber auch fiir betroffene private Akteure im Umfeld autonomen Fahrens. Diese
Strategien konnen entweder den Risiken selbst oder nachteiligen Folgen und Auswirkun-
gen autonomen Fahrens wirksam begegnen. Argumentativ stiitzt er seinen innovations-
offenen Ansatz dabei auf Chancen, die eine Fahrzeugautomatisierung bieten kann. Eine



seiner grundlegenden einleitenden Feststellungen im Zusammenhang mit Regulierung ist
dabei bestimmt durch ihre Notwendigkeit: Werden Entscheidungen in den handlungs-
leitenden Bereichen nicht von den fiir eine abstrakte Entscheidung Verantwortlichen
getroffen, kommt es lediglich zur Verlagerung im konkreten Einzelfall einer Risikover-
wirklichung: So werden sich dann Gerichte mit derselben Fragestellung auseinandersetzen
miissen.

Die Beriicksichtigung technischer, rechtlicher sowie konomischer Risiken beim Ent-
wicklungs- und Freigabeprozess automatisierter Fahrzeuge ist Gegenstand des Beitrages
von Thomas Winkle. Aus langjdhrigem Expertenwissen wird die positive technische Ent-
wicklung der Fahrzeugsicherheit tiber die vergangenen Jahrzehnte nachgezeichnet. Einer
hoheren Sicherheit und Zuverldssigkeit der Fahrzeuge stehen diesbeziiglich gestiegene
Verbrauchererwartungen gegeniiber. Diese Erwartungen und Anforderungen an den Auto-
mobilhersteller werden auch anhand der hochstrichterlichen Rechtsprechung zur Produkt-
haftung aufgezeigt und belegt. Hingewiesen wird aber insbesondere auf die mittelbaren
okonomischen Auswirkungen von Produktkrisen auf den Fahrzeughersteller, die in Form
des Vertrauensverlustes von Kunden noch wesentlich schwerer wiegen konnen. Herausge-
arbeitet werden die tatsdchlichen Moglichkeiten des Herstellers, tiber den Entwicklungs-
und Freigabeprozess von Fahrzeugen auf die Fahrzeugsicherheit einzuwirken. Hierbei wird
die Erarbeitung nicht nur neuer Ansétze in Bezug auf neue Sicherheits- und Testkonzepte
gesehen, sondern vor allem die Empfehlung eines international abgestimmten Leitfadens,
der — aufbauend auf dem entsprechenden Instrument zur sicheren Gestaltung von Fahrer-
assistenzsystemen — in gleicher Weise fiir automatisierte Fahrzeuge empfehlenswert er-
scheint. AbschlieBend wird im historischen Riickblick auf die ersten Schritte des Automo-
bils dargelegt, wie ein iibertriebener Perfektionismus die Einfithrung einer Innovation
verhindern kann. Als Schlussfolgerung wird deshalb die gewissenhafte und sorgfiltige
Anwendung vorliegender Expertenerfahrung als innovationsfreundlicher Ansatz bei der
Entwicklung automatisierter Fahrzeuge dargestellt.
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25.1 Einleitung

Das Projekt ,,Autonomes Fahren im Stralenverkehr der Zukunft: Projekt Villa Ladenburg*
der Daimler und Benz-Stiftung nimmt Automatisierungsgrade in den Blick, die erst in
fernerer Zukunft technisch umsetzbar werden. Die Bearbeitung der aufgeworfenen Rechts-
fragen im vorliegenden Kapitel basiert daher wesentlich auf der Beschreibung von Use-
Cases (s. Kap. 2), die erst die fiir eine Bewertung in einzelnen Punkten notwendige Konkre-
tisierung vornehmen. Unsicherheiten in der Prognose zukiinftiger technischer Ausgestaltung
sind zu erwarten und werden sich in entsprechendem Maf3e auf die Annahmen und Schluss-
folgerungen dieses Kapitels auswirken. Die resultierende Unsicherheit ist dennoch unver-
meidbar, will man wichtige zusammenhéngende Fragestellungen voranbringen. Dieses
Kapitel versteht sich deshalb vor allem als Diskussionsbeitrag zu den gesellschaftlichen
Aspekten automatisierten Fahrens aus einem rechtlichen Blickwinkel und nicht als Rechts-
gutachten. Es wird vorwiegend die Situation nach dem in Deutschland aktuell geltenden
Recht betrachtet. Die geduBerten Rechtsansichten sind die des Verfassers und beruhen auf
neun Jahren Tétigkeit im Bereich der Forschung zu Fahrerassistenzsystemen.

Die im vorliegenden Projekt betrachtete gesellschaftliche Dimension autonomer Fahr-
zeuge geht nach dem zugrunde gelegten Verstidndnis weit tiber die aktuell in Deutschland
geforderte Anpassung der rechtlichen Rahmenbedingungen hinaus. Nachfolgend wird eine
besondere Fragestellung der ,,gesellschaftlichen Akzeptanz* im Zusammenhang mit den
Rechtsfragen von autonomen Fahrzeugen konkretisiert. Sie ist nicht auf den ersten Blick
erkennbar und deckt nur einen Ausschnitt des nochmals weiteren Verstédndnisses im Projekt
ab (s. hierzu Kap. 29).

Autonome Fahrzeuge werden sich voraussichtlich nur dann durchsetzen kdnnen, wenn
ihr gesamtgesellschaftlicher Nutzen den Schaden iiberwiegt, der mit ihnen einhergeht [1].
Diese frithe, im Zusammenhang mit Fahrerassistenzsystemen aufgestellte These kann in
Bezug auf den herausragend wichtigen Belang der Verkehrssicherheit aufgefasst werden.
Die Anforderung wire bereits dann erfiillt, wenn sich die Verkehrssicherheit insgesamt
gesehen durch eine entsprechende Weiterentwicklung der Fahrzeuge verbessern wiirde
(was allerdings nicht zwangsldufig gesellschaftliche Akzeptanz zur Folge hat (s. Kap. 29).
Hierzu ist bereits heute absehbar, dass autonome, von maschineller Umfeldwahrnehmung
abhingig gesteuerte Fahrzeuge nicht vollig fehlerfrei steuern werden. Entsprechend ist zu
schlussfolgern, dass es auch im Fall autonomer Fahrzeuge einzelne schwerwiegende
Schadensereignisse weiterhin geben diirfte, bei denen im Extremfall mehrere Menschen ihr
Leben verlieren werden. Gesellschaftliche Akzeptanz autonomer Fahrzeuge ist deshalb
notwendig damit verbunden, dass die Konsequenzen dieser Entwicklung von der Ge-
sellschaft mitgetragen werden. Aus der rechtlichen Perspektive l4sst sich zeigen, dass es
hierbei ganz grundlegend darum geht, das ,,Wirken autonomer Fahrzeuge® im 6ffentlichen
Raum, im Sinne einer eigenstindigen maschinellen ,,Handlung* ebendort, zu verstehen und
zu akzeptieren. Dieser Zustand im Stralenverkehr wire tatséchlich vollig neuartig (auch
andere Verkehrsmittel wie automatisierte, fiihrerlose Bahnen setzen zumeist konsequent
den Trennungsgedanken zwischen maschineller Steuerung und 6ffentlichem Raum mittels
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physischer Barrieren um; es existieren soweit ersichtlich sehr wenige Ausnahmen!, die
dann aber den Ausschluss resultierender Gefahren nahezu liickenlos tiber ein Sicherheits-
konzept mit einigem Aufwand verfolgen (vgl. [2]).

Dass ein Wirken autonomer Fahrzeuge im 6ffentlichen Raum des Stralenverkehrs neu-
artig ist, lasst sich aus rechtlicher Sicht — wie nachfolgend der Versuch unternommen wird
— aufzeigen, um deutlich zu machen, dass die gesellschaftliche Akzeptanz einer derart
tiefgreifenden Verdnderung sich tatsédchlich einstellen muss (s. Kap. 30), bevor sie in die
Anpassung entsprechender Vorschriften einflieBen kann.

25.2 Bisherige Arbeiten und Voriiberlegungen

Soweit erkennbar, wurde erstmals anlésslich eines Arbeitstreffens im Oktober 2002 durch
Homann [1] die Frage nach gesellschaftlicher Akzeptanz von Fahrerassistenzsystemen mit
maschineller Wahrnehmung bearbeitet. Die Inhalte dieser Arbeit lassen sich auf die vor-
liegende Fragestellung autonomer Fahrzeuge tibertragen. Es bleibt lediglich festzuhalten,
dass die bereits damals fiir ,,Fahrerassistenzsysteme neuer Generation“ diskutierte ge-
sellschaftliche Akzeptanz bislang nicht als ,,Problem* im Bewusstsein der Bevolkerung
verankert ist, obwohl die seinerzeit diskutierten Systeme inzwischen langst marktverfiigbar
geworden und hinreichend verbreitet sein diirften, um ein existentes Problem — soweit
tiberhaupt eines besteht — erkennbar werden zu lassen. Dies ist voraussichtlich darauf zu-
rickzufiihren, dass bislang spektakuldre negative Effekte durch solche Systeme (wie bei-
spielsweise im Fall von Notbremsassistenz denkbar) nicht verzeichnet werden. Ein Grund
hierfiir konnte sein, dass die Systeme tatséchlich (nahezu) fehlerfrei arbeiten. Ein differen-
zierter Erkldrungsansatz wird aber sein, dass entsprechende Eingriffe in die Fahrzeugfiih-
rung nur ausgesprochen kurzfristig und in sehr unfallnahen Situationen erfolgen. So wird
technisch eine Auslegung moglich, die ausschlieBlich dann eingreift, wenn die Auswertung
der Umfelderkennung mit sehr hoher Wahrscheinlichkeit ergibt, dass ein Eingriff tatsdch-
lich erforderlich ist — negative Effekte werden so auf ein Minimum begrenzt. Zudem ist zu
beriicksichtigen, dass der Fahrer weiterhin in der Pflicht bleibt, alle erforderlichen Steue-
rungshandlungen selbst auszufithren. Dadurch steht der Fahrer potenziell in allen Fillen
der Nichtauslosung als umfassende Riickfallebene zur Verfiigung. Es ergibt sich somit die
untergeordnete Bedeutung solcher Funktionen nicht nur in Bezug auf den zeitlichen Anteil
am gesamten Steuerungsgeschehen eines Fahrzeuges, sondern auch hinsichtlich der von
ihnen zu erwartenden Zuverldssigkeit. Solche Funktionen konnen deshalb nur sehr ein-
geschriankt im Zusammenhang mit eigenstdndiger bzw. autonomer Fahrzeugsteuerung
herangezogen werden: Die untergeordnete Bedeutung und ein gegebenenfalls geringes

1 Projekt RUBIN zur Automatisierung der U-Bahn-Linien U2 und U3 in Nirnberg: Voriibergehend
erfolgte der Mischbetrieb von automatisierten und konventionell gesteuerten Ziigen auf einer
Teilstrecke Rathenauplatz — Rothenburger Strafle. Zudem weist das Konzept entlang der Bahn-
steige keine physische Trennung, sondern ein sensorbasiertes Bahnsteigsicherungssystem auf.
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,» Wirkfeld* einer Funktion fithren zur Starkung der Fahrerrolle. Darin diirfte ein wichtiger
Grund liegen, weshalb die Diskussion um die gesellschaftliche Akzeptanz bislang nicht
gefiihrt werden musste.

Es spricht allerdings wenig dafiir, dass auch im Fall autonomer Fahrzeuge gesellschaft-
liche Akzeptanz in diesem Sinne keine Rolle spielen wird: Nimmt man die im vorliegenden
Projekt zugrunde gelegten stellvertretenden Applikationen als Grundlage (s. Kap. 2), wird
deutlich, dass sie einen sehr hohen Automatisierungsgrad aufweisen. Die ,,maschinelle
Fahrfahigkeit* dieser Applikationen als Bezugsgrofe wird konsequenterweise hinsichtlich
»Fahigkeiten der Perzeption, Kognition, Verhaltensentscheidung sowie Verhaltensausfiih-
rung” (s. grundlegende Definitionen in Kap. 2) néher definiert. Es tritt darin eine maschi-
nelle ,,Autonomie® des Fahrzeugs zutage, die es erlaubt, vom ,,Fahrroboter ,,als Subjekt
... analog zur Rolle des Fahrers in heutigen Fahrzeugen* (s. Kap. 2) zu sprechen. Damit
wird aber bereits deutlich, dass es sich hierbei um einen sehr grundlegenden Wandel han-
delt, der damit einhergehen wird, solche maschinelle Entscheidungen im 6ffentlichen
Raum einzufiihren.

Aus rechtlicher Sicht ldsst sich zu der Frage gesellschaftlicher Akzeptanz autonomer
maschineller Fahrfihigkeiten nur eingeschrénkt etwas beitragen: Was rechtliche Vorschrif-
ten allerdings in hohem Malle widerspiegeln diirften, ist, was gesellschaftlich als konsens-
fahig angesehen werden kann — diese Annahme darf jedenfalls dann als gerechtfertigt
gelten, wenn einzelne Vorschriften nicht in breiten Kreisen der Offentlichkeit kritisch
diskutiert und hinterfragt werden. Entsprechend lésst sich mittels Gegentiberstellung von
autonomen Fahrzeugen mit geltendem Recht darstellen, dass nach dem Sinn und Zweck
der Vorschriften gerade nicht eigenstindiges ,,Wirken* von Maschinen im offentlichen
Raum (verstanden im Sinne von Verhaltensentscheidung und Verhaltensausfithrung als
neuartige Pragung maschinellen Wirkens, s.0.) umfasst ist.

Gesetze sollen abstrakt-generell auf beliebige Lebenssachverhalte anwendbar sein. Die-
sem Anspruch geniigen auch die Vorschriften des Stralenverkehrsrechts grundsitzlich.
Wenn allerdings Verdnderungen der Lebenswirklichkeit eintreten, die dazu fiithren, dass
vormals zugrunde gelegte Annahmen sich als nicht mehr giiltig herausstellen, wie dies
durch das Hinzutreten autonomer Fahrzeuge mit Entscheidungswirkung im offentlichen
Raum der Fall sein wiirde, kann dies iiber eine Rechtsanwendung nur dargestellt werden.
Moglich ist insoweit, die eintretende Verdnderung prézise zu beschreiben und die iiber-
geordneten Grundwerte unserer Gesellschaft — wie die Grundrechte — argumentativ heran-
zuziehen, die den Rahmen beschreiben konnen, der voraussichtlich die Verdnderungen
tiberdauern wird und fiir die Entwicklung insgesamt mafBgeblich ist.

25.3 Ausgangssituation des heutigen Stra8enverkehrs

Grundlegende staatliche Pflichten lassen sich auch im Bereich von Stralenverkehrsun-
féllen auf die Verfassung zuriickfithren. Aufgrund der mit dem StraBenverkehr verbunde-
nen Gefahren stehen vor allem die Grundrechte auf Leben und koérperliche Unversehrtheit
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(geschiitzt durch Art. 2 Abs. 2 Satz 1 Grundgesetz (GG)) im Mittelpunkt. Der sachliche
Schutzbereich des Grundrechts auf Leben umfasst den Schutz jedes Menschen (,,Jeder-
manngrundrecht®) nicht nur vor gezielter T6tung, sondern auch vor Verhaltensweisen, die
unbeabsichtigt (ungewollte Eingriffe wie beispielsweise Unfallfolgen) den Tod herbeifiih-
ren. Dabei ist die staatliche Schutzpflicht umfassend und gebietet auch Schutz vor rechts-
widrigen Eingriffen Dritter. Dies fiihrt in letzter Konsequenz, wenn Eingriffe nicht zu
rechtfertigen sind, zur staatlichen Pflicht, ein Verbot solcher Eingriffe — beispielsweise
durch den Erlass von Rechtsnormen — sicherzustellen [3].

An dieser Stelle wird eine Diskrepanz zwischen der Lebenswirklichkeit der Gesellschaft
und verfassungsrechtlichem Anspruch deutlich. So wird insbesondere darauf hingewiesen,
dass,,... die Verkehrssicherheit [kaum diskutiert wird], obwohl die immer noch grof3e Zahl
von Verkehrstoten und von dauerhaft schwerbeschiadigten Unfallopfern dazu allen Anlass
gébe.* [3] Auch werden schwere Stralenverkehrsunfille in den Medien regelméfig nur als
Thema von untergeordnetem, regionalem Interesse behandelt. Das sich darin offenbarende
Phénomen des heutigen Straenverkehrs liegt darin, dass die mit ihm verbundenen Gefah-
ren so wenig Aufmerksamkeit erregen und in der gesellschaftspolitischen Diskussion so
wenig Raum einnehmen [4], woraus zumindest ein Indiz fiir eine breite gesellschaftliche
Akzeptanz dieses Zustands abgeleitet werden konnte.

Gleichwohl wirkt sich die Schutzpflicht beziiglich der ,,Risiken der Technik* auch im
Bereich des Stralenwesens ganz erheblich aus. Eine Statistik der (schwerwiegenden) Stra-
Benverkehrsunfille wird gefiihrt (geméB § 5 Abs. 3 StraBenverkehrsunfallstatistikgesetz
mit einer Aufgabe der Unfallforschung bei der Bundesanstalt fiir StraBenwesen), sodass
eine prizise Uberwachung der Verkehrssicherheitsentwicklung und Unfallursachen erfol-
gen kann (wobei die Entwicklung der Zahl im Straenverkehr Getéteter seit vielen Jahren
insgesamt gesehen riickldufig ist). Die Verkehrssicherheit ist aber weit dariiber hinaus eine
GroBe von entscheidender Bedeutung im (verkehrspolitischen) Handeln, beispielsweise
(aber nicht abschlieBend) bei dem Erlass und der Anderung von straBenverkehrsrechtlichen
(fahrerlaubnisrechtlichen, fahrzeugtechnischen, verhaltensrechtlichen und vieler weiterer)
Regelungen, aber auch bei Straenentwurf, Stralenunterhaltung, der Stra3enausstattung
etc. Trotz dieser vielfdltigen Anstrengungen und laufenden Verbesserungen bleibt der bis-
lang erreichte Stand von 3339 Getdteten und 374.142 Verletzten (in Deutschland im Jahr
2013) [5] eine — zwangsldufig unbefriedigende — Realitét.

Letztlich stellt sich aus einer sehr grundlegenden rechtlichen Sicht hierbei die Frage
nach der verfassungsrechtlichen Rechtfertigung dieser Eingriffe in das Grundrecht auf
Leben und korperliche Unversehrtheit. Sie lassen sich argumentativ tiber das mit dem
Kraftfahrzeugverkehr einhergehende Mobilitdtsbediirfnis anderer Grundrechtstrager und
deren Bereitschaft, sich dieser Gefahren um des mit ithnen verbundenen Nutzens willen
auszusetzen, herleiten. Auch das ist aber nicht allgemein giiltig, insbesondere, wenn man
berticksichtigt, dass die von Kraftfahrzeugen ausgehenden Gefahren aufgrund der erheb-
lichen Betriebsgefahr im Vergleich mit nichtmotorisierten Verkehrsteilnehmern hier keine
vollig widerspruchsfreie Argumentation erlaubt: Wihrend bei motorisierten Verkehrsteil-
nehmern noch damit argumentiert werden kann, dass sie bereit sind, erhohte Risiken des
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Kraftfahrzeugverkehrs zu tragen, die sie selbst schaffen, ldsst sich dies nicht auf Fufigidnger
oder Radfahrer iibertragen [3]. Fuligdnger und Radfahrer haben gleichwohl mit 557 und
354 Getoteten und 30.807 sowie 71.066 der Verletzten insgesamt (fiir 2013) [5] einen er-
heblichen Anteil am gesamten Stra8enverkehrsunfallgeschehen in Deutschland.

Gleichwohl erscheint es wahrscheinlich, dass in weiten Teilen der Gesellschaft Konsens
dahingehend bestehen diirfte, Konsequenzen des Straflenverkehrs angesichts der Be-
deutung fiir die Mobilitét der Gesellschaft zu akzeptieren. Wagt man das gedankliche Ex-
periment, weitreichende Einschrinkungen des Kraftfahrzeugverkehrs zum Zwecke einer
Verbesserung der Verkehrssicherheit in Erwédgung zu ziehen, hiele dies zugleich, einige
weitere gesellschaftliche Belange aufler Acht zu lassen: Unmittelbar wirksame (radikale)
Anderungen gingen offensichtlich mit einer erheblichen Einschrinkung individueller
(motorisierter) Mobilitit einher und im Ubrigen auch (aber nicht nur) der allgemeinen
Handlungsfreiheit (grundrechtlich geschiitzt iiber Art. 2 Abs. 1 GG). Weil ein solcher An-
satz extrem wire, ist seine VerhiltnismafBigkeit infrage gestellt: Entsprechende, geeignete
MafBnahmen bei einer Fahrleistung auf Stralen von insgesamt 724 Milliarden Kilometern
(in 2013, fiir Deutschland) [5] zu identifizieren, die nicht in einschneidenden Konsequen-
zen fiir die wirtschaftliche Entwicklung des Landes, Berufsaustibung, 6ffentliche Daseins-
vorsorge und vieles andere mehr miinden, erscheinen kaum denkbar. Eine Mehrheitsfahig-
keit fir Einschrankungen im Bereich des Kraftfahrzeugverkehrs ist vor diesem Hintergrund
unwahrscheinlich. Der derzeit praktizierte Ansatz einer kontinuierlichen Verbesserung der
Verkehrssicherheit erweist sich darum — wie die bislang insgesamt positive Entwicklung
zeigt —als erfolgreich, realistisch und vorzugswiirdig. Der oben aus verfassungsrechtlicher
Sicht dargestellte Appell, die Verkehrssicherheit stirker zu diskutieren, stellt auch die be-
stehende rechtliche Situation des Stralenverkehrs nicht infrage, sondern betont zunéchst
die Bedeutung der Verkehrssicherheitsarbeit in diesem Zusammenhang.

Fiihrt man aber die Ursachensuche fiir das im Vergleich mit anderen Verkehrsmitteln
ungiinstige Abschneiden des Stralenverkehrs weiter, lohnt es, auf eine sehr grundlegende
Besonderheit von Stralen hinzuweisen: Mit der rechtlichen Einordnung von Straflen als
,, ... offentliche Sachen im Gemeingebrauch ..., [die] einer unbeschrinkten Offentlichkeit
unmittelbar und ohne besondere Zulassung fiir eine bestimmungsgeméife Benutzung zur
Verfligung stehen ...“, mithin die Strale als ,, Mehrzweckinstitut“ [6], wird treffend eine
Eigenschaft hervorgehoben, in der das Verkehrsgeschehen wie wir es heute kennen — und
damit auch das resultierende Unfallgeschehen — wurzelt. Straen stehen als 6ffentliche
Sache im Gemeingebrauch auch keineswegs nur zum Zweck der Ortsverdnderung zur
Verfligung (sogenannter Verkehr im engeren Sinne), sondern dienen auch dem geschift-
lichen und kommunikativen Verkehr (sogenannter Verkehr im weiteren Sinne) [7]. Es er-
gibt sich in letzter Konsequenz dieser Zweckbestimmung der ,,StraBe eine Vielfalt im
Verkehrsgeschehen, verstanden im Sinne einer Vielfalt der moglichen Verkehrsteilnehmer,
Verkehrsabldufe, plotzlicher, unerwarteter Ereignisse sowie Zustéinde und Entwicklungen
zwischen Verkehrsteilnehmern auf Strafien. Eine vergleichbare Vielfalt méglicher Interak-
tionen, an denen nahezu die gesamte Bevolkerung in irgendeiner Form teilhat und das mit
einem vergleichbaren Verletzungsrisiko verbunden wire, ist in anderen Lebensbereichen
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ohne Beispiel. Die Strafle hat damit eine vielféltige Funktion, die bei dem von anderen
Verkehrstrigern in Anspruch genommenen Raum zumeist nicht besteht. Diese Funktions-
vielfalt wirkt sich im Rahmen der in Betracht zu zichenden Umsténde im Zusammenhang
mit Fahrzeugfithrung ganz erheblich aus: Die Anforderungen an die verkehrssichere
Durchfithrung der Fahraufgabe sind komplex und vielfiltig. Vom Kraftfahrer sind die
umfassende Wahrnehmung der Verkehrssituation und unmittelbare Entscheidung und Um-
setzung in geeignete Handlungen, insbesondere die Gefahrerkennung, gefordert. Diese
ordnungsrechtliche Aufgabe wird heute im Wesentlichen mit verhaltensrechtlichen und
fahrerlaubnisrechtlichen Vorschriften wahrgenommen. Welche Bedeutung die Vielfiltig-
keit und Komplexitit der Aufgabe bei einer Ausfithrung durch eine maschinelle Fahrzeug-
steuerung in rechtlichen Kategorien entfaltet, wird nachfolgend noch herausgearbeitet.

25.4 Einordnung autonomen Fahrens

Vor diesen Hintergrund tritt im Rahmen des vorliegenden Projektes zum ,,autonomen
Fahren die grundlegende und weitreichende Rechtsfrage, wie autonome Fahrzeuge sich
in diese Gemengelage rechtlich einfligen konnten. Als Ansatzpunkt einer Beantwortung ist
—wie bereits oben ausgefiihrt — die beschriebene Eigenschaft solcher Fahrzeuge als ,,Fahr-
roboter bzw. ,,Subjekt™ analog zum Fahrer (s. Kap. 2) erneut aufzugreifen, auszulegen und
hinsichtlich der hiermit verbunden Konsequenzen fiir die Lebenswirklichkeit darzulegen.

25.4.1 Aktueller Stand marktverfiigbarer Fahrerassistenzsysteme

Bislang existiert eine Handlungs- und Entscheidungsqualitdt ausschlieflich im Fall
menschlicher Handlung (die immer mindestens in Form eigener fahrerischer Wahrneh-
mung und Entscheidung vorliegt — zumindest im Sinne einer stindigen Verpflichtung
hierzu). Tatsdchlich handelt es sich hierbei um das heute noch aktuelle Minimum an fahre-
rischer Beteiligung bei der Fahrzeugsteuerung: Aktuelle Fahrerassistenzsysteme im weite-
ren Sinn konnen den Fahrer nur darin unterstiitzen, das Fahrzeug zu fiihren, sie ersetzen
ihn aber nicht. So ist nach aktuellem Stand (August 2014) eine Arbeitsteilung zwischen
Fahrer und Fahrerassistenzsystem denkbar, die aktiv die Lings- und Querfithrung des
Fahrzeuges steuern (auf Basis eigener, maschineller Umfeldwahrnehmung). Diese Steue-
rung besitzt aber gerade keine eigenstdndige Entscheidungsqualitit: Es wird vielmehr je-
derzeit vorausgesetzt, dass der Fahrer unmittelbar eingreift und die Steuerung des Fahrzeu-
ges sofort wieder tibernimmt, wenn dies erforderlich wird — gleich aus welchen Griinden;
beispielsweise konnte auch eine fehlerhafte Umfeldwahrnehmung des Systems zugrunde
liegen. Damit liegt aber beim Fahrer eine iibergeordnete Rolle und Verantwortung, sodass
die Fahrzeugsteuerung durch das System nur abgeleitet und untergeordnet erscheint. Aus
technischer Sicht der Arbeitsteilung ist dies derzeit auch notwendig, weil im Markt verfiig-
bare Fahrerassistenzsysteme nicht in der Lage sind, das Erreichen aller Systemgrenzen von
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sich aus zu erkennen. Entsprechend lautet ein charakteristischer Warnhinweis (von mehre-
ren) in der Instruktion fiir das System ,,DISTRONIC PLUS* (eine adaptive Geschwindig-
keitsregelung und damit ein System der Langsfiihrung der Firma Daimler AG) nach Stand
August 2014:

WARNUNG

Die DISTRONIC PLUS und der aktive Totwinkel-Assistent sind nur Hilfsmittel, die Sie
beim Fahren unterstiitzen sollen.

Sie konnen Thre Aufmerksamkeit nicht ersetzen. Die Verantwortung fiir den Abstand zu
anderen Fahrzeugen, fiir die gefahrene Geschwindigkeit und fiir rechtzeitiges Bremsen liegt
bei Thnen. Achten Sie stets auf das Verkehrsgeschehen und Thre Umgebung. Sie konnten sonst
Gefahren zu spit erkennen, einen Unfall verursachen und sich und andere verletzen. [8]

Aus diesem Warnhinweis — der sich auch im Fall anderer heutiger Fahrerassistenzsysteme
in vergleichbarer Weise findet — ergibt sich sehr klar, dass das System den Fahrer nur un-
terstlitzen kann, wihrend der Fahrer ununterbrochen zu eigener Wahrnehmung der Ver-
kehrssituation (unverindert) angehalten bleibt. Alle durch das System automatisierten
Steuerungsvorgénge sind durch den Fahrer zu kontrollieren und gegebenenfalls durch
eigene Bedieneingaben zu tiberstimmen.

Fahrerassistenzsysteme werden darum aus regelungstechnischer Sicht als ,,redundant-
parallele* Form der Arbeitsteilung von gleichen Aufgaben beschrieben [9]. Diese arbeits-
wissenschaftliche Beschreibung ist auch vor dem rechtlichen Hintergrund richtig, sagt aber
noch nichts dariiber aus, wo die Entscheidungsbefugnis im Fall widersprechender Arbeits-
ausfithrung liegt. Die Autoritét, das Fahrerassistenzsystem jederzeit zu tiberstimmen, liegt
bei Fahrerassistenzsystemen heute immer beim menschlichen Fahrer. Der sich aus den
Hinweisen der Bedienungsanleitung (bzw. Instruktion) ergebende bestimmungsgeméife
Gebrauch des Systems geht immer dahin, die geeignete Arbeitsausfithrung des Systems zu
beobachten und zu kontrollieren sowie abzuéndern, wenn sie in ungeeigneter Weise erfolgt.

Werden die Langs- und die Querfiithrung eines Fahrzeuges, also die beiden wesentlichen
Aspekte der Fahraufgabe hinsichtlich der Steuerungsausfiihrung, zeitgleich automatisiert,
wird diese Arbeitsteilung heute als teilautomatisch bezeichnet [10]. Dies dndert aber nichts
daran, dass auch solche Systeme nicht in der Lage sind, Systemgrenzen von sich aus zu
erkennen und deshalb der redundant-parallelen Wahrnehmung, Entscheidung und Handlung
eines menschlichen Fahrers (verstanden als dessen Ausiibung von Autoritit im Sinne einer
,.Ubersteuerung bei jedem in irgendeiner Weise erkennbaren Bedarf*) notwendig unterlie-
gen. Somit kommt dem Aspekt der ,,Autoritit* bei einer durch den Fahrer bestimmungsge-
méf zu tiberwachenden Automatisierung die rechtlich entscheidende Bedeutung zu.

Im Ergebnis bleibt daher festzuhalten, dass den bis heute marktverfiigbaren Fahrer-
assistenzsystemen niemals eine eigenstdndige, sondern ausschlieBlich eine abgeleitete
Handlungs- und Entscheidungsqualitiit bei der Fahrzeugsteuerung zukommt, die sich unter
vollstdndiger Autoritdt des Fahrers vollzieht, der sie stdndig bestimmungsgeméil {iber-
wacht.



25.5 Grundsitzliche Rechtsfragen des autonomen Fahrens 551

25.4.2 Autonomes Fahren

Grundlegend anders stellt sich dies im Fall autonomen Fahrens dar, das mit vier stellver-
tretenden Applikationen fiir die vorliegende Bewertung (s. Kap. 2) herangezogen wird. Alle
vier Applikationen sehen gleichermalien einen Fahrroboter vor, der die Fahrzeugsteuerung
tibernimmt. Selbst die Applikation des ,,Autobahnautomaten mit Verfiigbarkeitsfahrer —
Autobahnpilot®, die deutlich an heutige Fahrerassistenzsysteme erinnert, setzt gerade nicht
voraus, dass der ,,Fahrer* wihrend der automatisierten Fahrt tiberhaupt noch eine Aufgabe
wahrnimmt, die dem heutigen Bild eines ,,Fahrers® entspricht. Dies tritt in der eindeutigen
Formulierung zutage, der Fahrer werde ,,... wihrend der autonomen Fahrt zum einfachen
Passagier ...“.

Das autonome Fahren sieht damit im Kern vor, dass die redundante Parallelitéit in der
zeitgleichen Aufgabenwahrmehmung durch Fahrer und System zugunsten einer — gegebe-
nenfalls zeitlich und rdumlich begrenzten — eigenstdndigen maschinellen Fahrzeugsteue-
rung entfillt. Die zutreffend daher nur noch als ,,Fahrzeugnutzer* bezeichnete Person hat
zwar im Fall der o.g. Applikation ,,Autobahnpilot™ eine als ,,dominant ausgewiesene
Eingriffsmoglichkeit in die Fahrzeugsteuerung, die sich grundsétzlich nicht von der in
Abschn. 25.4.1 beschriebenen ,,Autoritét™ im Fall von Fahrerassistenzsystemen unterschei-
det. Allerdings fehlt es mit einiger Wahrscheinlichkeit an der Grundlage fiir ihre Ausiibung:
Sobald sich die Rolle des Fahrers derart verdndert, dass nicht nur die Handlungsausfiihrung,
sondern auch die eigene Beobachtung der Verkehrssituation und die hierauf beruhende
Bewertung maschineller Steuerungsentscheidungen entfillt, wird auch zwangsldufig die
Bedeutung dieser ,,Dominanz® oder ,,Autoritdt” eingeschrinkt sein: Es fehlt auch bei
Anwesenheit des Fahrzeugnutzers die Situationswahrnehmung und damit de facto an
einer Grundlage fiir die Ausiibung von ,,Dominanz bzw. ,,Autoritit”. Im Fall der beiden
Applikationen, die sich durch die rdumliche Abwesenheit des Fahrzeugnutzers auszeichnen
(s. die stellvertretenden Applikationen ,,Autonomes Valet-Parken™ und ,,Vehicle-on-
Demand* in Kap. 2) tritt das Fehlen jeglicher Grundlage fiir die Ausiibung von ,,Dominanz*
bzw. ,,Autoritit” noch offensichtlicher zutage.

Das Fehlen einer Grundlage fiir eine unmittelbare Beobachtung von Verkehrssituationen
als Ausgangspunkt einer Fahrzeugsteuerung erlaubt nur den Riickschluss auf eine Eigen-
standigkeit bzw. ,,Autonomie* der maschinellen Steuerung. Die insoweit alles entscheiden-
de Bedeutung der Autonomie maschineller Fahrzeugsteuerung im vorliegenden Zusam-
menhang hat daher konsequenterweise als adverbiale Bestimmung auch Eingang in den
Namen des zugrundeliegenden Projektes gefunden.

25.5 Grundsatzliche Rechtsfragen des autonomen Fahrens

Rechtsfragen im Zusammenhang mit dem autonomen Fahren lassen sich, wie bereits in
Abschn. 25.2 ausgefiihrt, nicht anhand der heutigen Rechtsgrundlagen zufriedenstellend
oder erschopfend beantworten. Dies begriindet sich daraus, dass die Rechtsgrundlagen des
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StraBenverkehrsrechts bei ihrer Entstehung und Weiterentwicklung bislang nur Erwagun-
gen zugrunde legen konnten, die zum Regelungszeitpunkt regelungsbediirftig waren. Im
Bereich des offentlichen Straenverkehrs hat sich die Frage autonomer Fahrzeuge bislang
nicht gestellt — auch nicht angesichts heute marktverfiigbarer Fahrerassistenzsysteme
(s. Abschn. 25.4.1): Es war bislang immer davon auszugehen, dass ein Fahrer die Fahrzeug-
steuerung mindestens im Sinne der redundant-parallelen Aufgabenwahrnehmung noch
ausfiihrt. Zieht man demgegeniiber autonomes Fahren in Betracht, liegt darin ein Wechsel
von grundlegender Bedeutung hin zur eigenstéindigen maschinellen Fahrzeugsteuerung.

25.5.1 Automatisierungsrisiko

Fiir autonome Fahrzeuge wird angenommen, dass ,, Hardware-Ausfélle und Software-
Fehler ... auch bei autonom fahrenden Fahrzeugen auftreten [konnen]*, wobei diese ,,nach
aktuellem Stand der Technik entwickelten Fahrzeuge als ,,... mindestens so zuverldssig
und sicher ... wie es heutige Fahrzeuge sind“ eingestuft werden. Im Weiteren wird aber
zugleich deutlich, dass diesbeziiglich noch erhebliche Unsicherheit herrscht, da die
»Erfolgsquote” bei der Fahrzeugfithrung als ,,dhnlich der menschlichen Qualitét und Er-
folgsquote* angenommen wird, dies aber derzeit eine vorsichtige erste Einschidtzung von
Experten darstellt, die nur als Diskussionsgrundlage fiir das vorliegende Projekt dient
(s. Kap. 2). Tatsdchlich kann also die Leistung maschineller Fahrzeugsteuerung heute noch
nicht abschlieflend beurteilt werden; anzunehmen ist aber, dass einerseits ein Automatisie-
rungsrisiko verbleiben wird, dieses andererseits jedoch nicht hoher liegt als das resultieren-
de Risiko menschlicher Fahrzeugfiihrung.

25.5.1.1 Das Automatisierungsrisiko vor dem Hintergrund der Grundrechte

Nimmt man dieses somit fiir moglich gehaltene Automatisierungsrisiko in den Blick und
zieht die Situation bezogen auf das Grundrecht auf Leben und korperliche Unversehrtheit
im heutigen Stralenverkehr mit heran (s. Abschn. 25.3), wird deutlich, dass der Wandel
von menschlich kontrollierter zu eigenstdndiger, maschineller Fahrzeugsteuerung als
., wesentlich fiir die Verwirklichung der Grundrechte* angesehen werden diirfte [11]. Auf-
grund des erheblichen Eingriffs, den ein solches, neuartiges Automatisierungsrisiko in das
Grundrecht auf Leben und korperliche Unversehrtheit bedeuten wiirde, ist es als wahr-
scheinlich anzusehen, dass eine Entscheidung iiber die Ermoglichung autonomer Fahrzeu-
ge und damit iiber ein eigenstindiges maschinelles Automatisierungsrisiko im Stralenver-
kehr dem Gesetzgeber obliegt. Der Gesetzgeber wire verpflichtet, die wesentlichen Ent-
scheidungen selbst zu treffen, was sich aus dem Demokratieprinzip und Rechtsstaatsgebot
ergibt. Die fiir die Grundrechtsverwirklichung maf3geblichen Regelungen diirften somit
nicht dem Handeln und der Entscheidungsmacht der Exekutive tiberlassen werden [12].
Diese Argumentation stellt die Neuartigkeit eines solchen Automatisierungsrisikos in den
Mittelpunkt, weil hiermit die Fahrzeugsteuerung insgesamt revolutioniert wiirde. Zugleich
ist aber einschrinkend festzustellen, dass die realistisch zu erwartende Einfithrung automa-
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tisierter Fahrzeugfiihrung allméhlich iiber die immer weitere Verbesserung bereits heute
verfligbarer Fahrerassistenzsysteme ,, stufenweise “ (s. Kap. 2) erfolgt. Damit wird die
Frage aufgeworfen, ob der Wandel hin zu maschineller Fahrzeugsteuerung zum Zeitpunkt
der Entscheidung hieriiber noch als ,,wesentlich* anzusehen sein wird. Das Bundesverfas-
sungsgericht ist mit der Anwendung des Parlamentsvorbehaltes im Rahmen der Grundrech-
te auf Leben und korperliche Unversehrtheit in der Vergangenheit eher zurtickhaltend ge-
wesen und hat es geniigen lassen, dass ein fraglicher Typus an Lebensrisiko (im konkreten
Fall war die ,,Briiter-Technologie® Gegenstand) von dem im Atomgesetz zum Ausdruck
kommenden gesetzgeberischen Willen umfasst ist [3], [13]. Auch ist nicht erforderlich,
dass die Risiken und Folgen des StraBenverkehrs als solche explizit benannt werden, die
die Grundrechte auf Leben und korperliche Unversehrtheit einschrianken (sodass sich allein
hieraus auch heute keine Verfassungswidrigkeit des StraBenverkehrsgesetzes ableitet) [13].
Es bleibt deshalb die Frage, ob das Straenverkehrsgesetz in der heutigen Form die neu-
artige maschinelle Steuerungsqualitdt umfassen kann. Zum gegenwiértigen Zeitpunkt
(Stand: August 2014) begriindet die Neuartigkeit und die Eigenstiandigkeit der maschinel-
len Entscheidungsqualitit hieran erheblichen Zweifel.

Stellen sich die zugrunde gelegten Annahmen und Beziige als richtig heraus, wire die
Frage der Ermdglichung eines maschinellen Steuerungsrisikos im 6ffentlichen Stralenver-
kehr durch ein formelles Gesetz zu regeln (sogenannter Vorbehalt des Gesetzes). Dem
Gesetzgeber stiinde es dabei frei, Risiken zuzulassen, die ,,unterhalb der Gefahrenschwelle*
bleiben und sich deshalb — auch angesichts der Freiheitsausiibung des Risikoverursachers
— rechtfertigen lassen. Er ist indes nicht hierauf beschrinkt und kann auch zur Risiko-
vorsorge unterhalb der Gefahrenschwelle titig werden, soweit dies noch als verfassungs-
rechtlich verhiltnismiBig anzusehen ist [3]. Hinsichtlich des AusmalBes eines moglichen
Automatisierungsrisikos erscheint deshalb — schon aufgrund der Indizwirkung der Situa-
tion im heutigen Stralenverkehr — eine Sicherheit und damit auch Regelungsbefugnis
des Gesetzgebers durchaus realistisch, die sich im Bereich bewegt, der ,,mindestens so
zuverldssig und sicher ist, wie es heutige Fahrzeuge sind” (s. Kap. 2).

25.5.1.2 Haftung des Produktherstellers fiir die eigenstandig
wirkende automatisierte Fahrzeugsteuerung?

Die Produkthaftung des Herstellers bei vollautomatisierten Systemen (zur Einordnung der
vorliegenden Use-Cases als ,,vollautomatisiert™ s. Kap. 2) konnte wesentlich durch den
seitens des Herstellers intendierten Gebrauch des Produktes bestimmt werden. Soweit
Systemfunktionen — wie im Fall der Vollautomatisierung — keine notwendige Rolle des
Fahrers bei der Fahrzeugsteuerung mehr vorsehen, konnte sich im Riickschluss ergeben,
dass die Annahme eines Anscheinsbeweises im Fall eines Unfallschadens solcher Fahrzeu-
ge naheliegt: Tritt wihrend einer maschinell gesteuerten Fahrt ein (Unfall-)Schaden auf;
stellt sich die Frage, ob dies auf einen kausal zugrunde liegenden Produktfehler schlieen
lasst (soweit die relevante Ursache dieses Schadens nicht in einem Eingreifen des Fahrers
in Form einer Ubersteuerungshandlung oder einem allein urséchlichen Fehlverhalten eines
anderen Verkehrsteilnehmers liegt — alles im Rahmen der geltenden Darlegungs- und
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Beweislast in Zivilverfahren) [10]. Entscheidend wire im Ergebnis, ob eine fehlerhafte
maschinelle Steuerungsentscheidung letztlich als Produktfehler einzuordnen ist und es so
in praktisch allen Féllen fehlerhafter Steuerung zur Annahme einer zivilrechtlichen Haftung
des Herstellers kommen konnte.

Damit wiirden — neben dem Fahrzeughalter (vgl. dazu [10]) — letztlich (fast) immer die
Hersteller das zivilrechtliche Haftungsrisiko fiir das mit maschinellem Wirken verbundene
Automatisierungsrisiko tragen. Angesichts der erweiterten Einflussmoglichkeiten einer ma-
schinellen Fahrzeugsteuerung (s. hierzu vertiefend Abschn. 25.5.2) wiirde sich der Anwen-
dungsbereich fiir steuerungsrelevante Fehler gegentiber einem Fahrer sogar noch ausweiten.

Hier ist allerdings kritisch zu hinterfragen, ob dieser Riickschluss richtig ist: Die Argu-
mentation folgt in weiten Teilen der Annahme, dass die Ursache von Unfillen heute regel-
méaBig auf fehlerhafte fahrerische Steuerungsentscheidungen zuriickzufiihren ist. Die (zu-
kiinftig gegebenenfalls maschinelle) Fahrzeugsteuerung stellt aber moglicherweise nur
eine von mehreren relevanten Unfallursachen dar.

Das heutige Straflenverkehrsrecht scheint noch immer durch ein anderes Grundver-
stindnis gepragt. Deutlich wird dies etwa in der aktuellen Fassung des Stra3enverkehrsge-
setzes, das von der Existenz ,,unabwendbarer Ereignisse* ausgeht (diese sind heute in § 17
Abs. 3 Strallenverkehrsgesetz bei der Zuordnung von Schadensverursachungsanteilen zwi-
schen Kraftfahrzeugen weiterhin von Bedeutung). Dabei ist aber hervorzuheben, dass die
heute hierunter zu fassenden Fille im streng naturwissenschaftlichen Sinn und unter Be-
ricksichtigung des heutigen Standes der Technik voraussichtlich nur teilweise als ,,unab-
wendbar® zu qualifizieren sein werden. Dennoch wird das Verstdndnis dieses juristischen
Begriffs bis heute nur insoweit eingeschrinkt, als ,,dauerste mogliche Sorgfalt” und das
,»Verhalten eines ,Idealfahrers®“ im Sinne durchschnittlicher Verhaltensanforderungen
(und in Abgrenzung zum gedachten ,,Superfahrer*) hierfiir gentigen [14]. (Erkennbar liegt
hier aber ein anderer Gedanke zugrunde: die Frage nach dem Verschulden eines Unfalls,
nicht naturwissenschaftliche Kausalitit seines Auftretens.)

Die konsequente Anwendung der Frage nach naturwissenschaftlicher Kausalitét konnte
bedeuten, dass gegebenenfalls nur eine Teilmenge von Schéden, die wiahrend automatisier-
ter Fahrzeugsteuerung auftreten, tatsdchlich auf eine fehlerhafte Steuerung (oder einen
sonstigen Produktfehler) zuriickzufithren sein wird. Dies wiirde im Ergebnis den oben
dargestellten Riickschluss von einem Schaden auf das Vorliegen eines Produktfehlers wih-
rend automatisierter Steuerung grundlegend infrage stellen. Die offene Frage in diesem
Zusammenhang lautet deshalb, inwieweit das heutige ,, Verkehrssystem Straf3e* eine eigen-
stindig relevante Ursache fiir Unfallschiden (gegentiber gegebenenfalls maschinellen
Steuerungsentscheidungen) darstellt.

25.5.2 ,Dilemma-Situationen”

Der einpriagsame Begriff der ,,Dilemma-Situation® beinhaltet im Rahmen der rechtlichen
Diskussion zunichst gleich zwei aufeinander autbauende relevante Aspekte, die charakte-
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ristische Merkmale eines maschinellen Wirkens pointiert beschreiben und fiir den Extrem-
fall die Konsequenzen eines solchen Wandels mit einmaliger Klarheit aufzeigen konnen:
Diese sind erstens die Erweiterung der Einflussmoglichkeit von Fahrzeugsteuerung in
zeitkritischen Situationen und zweitens die Frage nach der Umsetzung einer maschinellen
Steuerungsentscheidung im grundrechtsrelevanten Bereich.

Zunéchst muss grundlegend die Existenz von ,,Dilemma-Situationen* im Stralenver-
kehr infrage gestellt werden. Unklar erscheint insbesondere, ob das zugrunde liegende
gedankliche Modell anderweitiger Alternativlosigkeit trigt: Im StraBenverkehr treten im
Einzelfall vielfiltige, nacheinander geschaltete und stark situationsabhingige Einfluss-
moglichkeiten bei der Fahrzeugsteuerung auf. Vorangehende alternative Steuerungsent-
scheidungen im Straenverkehr bieten somit — moglicherweise, dies wire ndher zu unter-
suchen — die Moglichkeit, auf das Zustandekommen einer alternativlosen Situation, die
zwangsldufig zu einem Schaden fiihrt, Einfluss zu nehmen. Es erscheint nicht ausgeschlos-
sen, durch ein vorausschauendes Steuerungsverhalten alternativliose Situationen von vorn-
herein zu vermeiden. Umgekehrt kann sich aber auch ergeben, dass bestimmte Gefahren
des Straflenverkehrs auf seine pragenden Merkmale zuriickzufithren und nicht vermeidbar
sind (beispielsweise auf die Vielfalt moglicher Interaktion von unterschiedlich geschiitzten
Verkehrsteilnehmern). Dann ist im Ausnahmefall aber auch die Koinzidenz von zwei
moglichen Schiadigungen denkbar und die Befassung mit ,,Dilemma-Situationen not-
wendig. In juristischen Kategorien wird hier die — naturwissenschaftlich zu bestimmende
— Frage nach relevanten Unfallursachen sowohl hinsichtlich interner (fahrzeugsteuerungs-
abhingiger) als auch externer (verkehrssystemabhéngiger) Faktoren kritisch hinterfragt.

Unabhéngig vom Ergebnis dieser theoretischen Betrachtung von Fahrzeugsteuerung im
StraBenverkehr ergeben sich in rechtlicher Hinsicht diskussionswiirdige Aspekte: So kann
anhand von ,,Dilemma-Situationen* der grundrechtliche Rahmen fiir maschinelle Steue-
rungsentscheidungen autonomer Fahrzeuge aufgezeigt werden. Legt man die Existenz von
,Dilemma-Situationen® zugrunde, ergibt sich dariiber hinaus, dass eine Beschrankung der
Herstellerverantwortung in diesen Féllen geboten sein konnte, weil Schiadigungen sich dann
durch Steuerungshandlungen als ebenso unvermeidbar erweisen wiirden, wie sie es im Fall
der Existenz eigenstéindiger Risiken des ,,Verkehrssystems Stra3e wiren (s. Abschn. 25.5.1).

SchlieBlich ist darauf hinzuweisen, dass ,,Dilemma-Situationen‘ auch der Diskussion
ethischer Aspekte in verschiedenen Ausprigungen zugrunde gelegt werden, wobei sie auch
dort der Pointierung und damit Bearbeitung der tibergeordneten ethischen Fragestellung
dienen (s. Kap. 4).

25.5.2.1 Erweiterung der Einflussmoglichkeit

Das gedankliche Modell der ,,Dilemma-Situation fiir autonome Fahrzeuge legt zunéchst
als Arbeitshypothese zugrunde, dass bestimmte, gesteigert unfallnahe Situationen durch
den Einsatz maschineller Fahrzeugsteuerung noch beeinflusst werden kénnten: In vielen
Fillen konnte es dadurch moglich sein, heute als konkret gefihrdet anzusehende Rechts-
giiter in buchstéblich letzter Sekunde zu ,,retten®. Diese Situationen bediirfen nach heuti-
gem Stand der Technik (bei allein menschlicher Fahrzeugsteuerung) immer der Bertick-



556 Grundlegende und spezielle Rechtsfragen fiir autonome Fahrzeuge

sichtigung einer Reaktionszeit des Fahrers [14]. Die hierdurch verzogerte Steuerungshand-
lung kann einzelfallabhdngig das Auftreten eines Unfalls oder seine Folgen beeinflussen.
Tatsdchlich erscheint diese Arbeitshypothese im Zusammenhang mit einem Wandel hin
zu maschinellen Steuerungsentscheidungen keineswegs abwegig. Es lieBe sich zudem
noch annehmen, dass ein weiterer Vorteil dadurch erreicht werden kann, dass alternative
Steuerungsmoglichkeiten (wie beispielsweise das Ausweichen anstelle des Bremsens vor
einem konkret gefihrdeten Fullgdnger, was dem Durchschnittsfahrer selten gelingt [15])
von einer maschinellen Steuerung mitberticksichtigt werden konnen. Eine wesentliche, den
»Dilemma-Situationen* zugrunde liegende Arbeitshypothese lautet deshalb, dass die
maschinelle Fahrzeugsteuerung potenziell zur Kontrolle von bislang nicht oder nur ver-
zogert beherrschten Verkehrssituationen fiihrt.

25.5.2.2 Die automatisierte Steuerungsentscheidung

Die hierauf aufbauende weitere Annahme im gedanklichen Modell der ,,Dilemma-Situation*
berticksichtigt die neuartige maschinelle ,,Entscheidungsqualitit” einer autonomen Fahr-
zeugsteuerung. Diese Sichtweise kommt ausdriicklich in der Bezeichnung des ,,Fahrrobo-
ters“als ,, Subjekt “ zum Ausdruck, die sich —mit aller in dieser Hinsicht gebotenen Vorsicht
— in den grundlegenden Definitionen des vorliegenden Projektes duflert (s. Kap. 2). Um
diesen Effekt pointiert hervorzuheben und die ethische Dimension einer maschinellen
Steuerungsentscheidung zu argumentieren, erfolgt unter Hinzunahme eines Entschei-
dungsdilemmas die — in der Natur eines Dilemmas liegende anderweitig ausweglose — Zu-
spitzung. Eine solche Zuspitzung ist nicht als v6llig unrealistisch anzusehen und schon
deshalb unbedingt diskussionswiirdig, weil es um die gesellschaftliche Akzeptanz einer
weitreichenden maschinellen Entscheidungsqualitét geht, die hierdurch in den Mittelpunkt
geriickt wird. Diese maschinelle Entscheidung kann im Einzelfall — wie in den ,,Dilemma-
Situationen* konstruiert — das Recht des (konkret gefihrdeten) Einzelnen auf Leben
und korperliche Unversehrtheit betreffen und liegt insoweit grundsitzlich nicht anders
als im Fall der grundrechtsrelevanten Gefahren im heutigen Stralenverkehr (s. hierzu
Abschn. 25.3). Der wesentliche Unterschied liegt einzig in der zugrunde liegenden maschi-
nellen Steuerung.

25.5.2.3 Kritische Analyse der,Dilemma-Situation”

Man wird bei einer theoretischen Aufarbeitung moglicher Konsequenzen maschineller
Steuerungsentscheidungen der Sache nur gerecht, wenn auch darauf hingewiesen wird,
dass die ,,.Dilemma-Situation* in Gestalt des ,,Entscheidungsdilemmas®, soweit es iiber-
haupt existiert, die absolute Ausnahme darstellen wird. Fiir eine sachliche Einordnung ist
deshalb einleitend darauf hinzuweisen, dass es sich von vornherein nur um eine sehr selte-
ne Ausnahmesituation handeln kann.

Die dem Dilemma zugrunde liegende Annahme ist, dass keine Alternative zur Schadi-
gung von zwei im Wesentlichen gleichrangigen Rechtsgiitern im konkreten Einzelfall
denkbar ist, obwohl die maschinelle Fahrzeugsteuerung alle alternativ moglichen Steue-
rungsentscheidungen berticksichtigt hat. Wenn aber in der konkreten Situation — unter
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Beachtung des Steuerungsverhaltens vor Konkretisierung der Gefahr — keine Alternative
zur Schiadigung verbliebe, konnen gleichwohl relevante alternative Ursachen als das Steu-
erungsverhalten in der vorgelagerten Kausalkette in Betracht gezogen werden. So erscheint
es etwa plausibel anzunehmen, dass Gefahren moglicherweise nicht allein in der Fahrzeug-
steuerung liegen, sondern dem Straflenverkehr als solchem innewohnen kénnen und somit
bereits auf die in Abschn. 25.3 beschriebene Komplexitét und Vielfalt moglicher Situatio-
nen im ,,Verkehrssystem Stralie” zuriickzufiihren sind. Dies erscheint insbesondere dann
wahrscheinlich, wenn man beispielsweise den Einfluss der Fahrgeschwindigkeit beriick-
sichtigt, deren Hohe voraussichtlich in den meisten Féllen eine notwendige Ursache (im
naturwissenschaftlichen Sinn) bei dem Zustandekommen von Verkehrsunfillen darstellen
wird. Die ,,normale* Fahrgeschwindigkeit ist aber zugleich Bestandteil des heutigen Ver-
standnisses vom ,, Verkehrssystem Strale® und bestimmt in weiten Teilen sein Geprége. Das
Bild vom heutigen Stra8enverkehr erscheint im Einzelfall durchaus risikobehaftet: So ist
durchaus zu hinterfragen, ob in einzelnen Situationen — wie beispielsweise im Fall der
Vorbeifahrt an einem FuBgénger — ein Risiko liegt [16], das angepasst werden konnte, um
bestehenden Unfallrisiken im Stralenverkehr zu begegnen.

25.5.2.4 ,Dilemma-Situationen” vor dem Hintergrund der Grundrechte

Die rechtliche Bewertung von ,,Dilemma-Situationen® sollte konsequent in den tibergeord-
neten rechtlichen Rahmenbedingungen, den Grundrechten, ihren Ausgangspunkt nehmen.
Im Bereich des Grundrechtes auf Leben und korperliche Unversehrtheit dndert sich durch
den Wandel von menschlicher Fahrzeugsteuerung zu maschinellem Wirken nichts von
grundlegender Bedeutung: Es kommt insbesondere nicht zu einem ,,gezielten Eingriff in
das Leben oder die korperliche Unversehrtheit, der aufgrund der Bedeutung dieser Rechts-
giiter als Hochstwert bzw. ihrer fundamentalen Bedeutung praktisch nicht zu rechtfertigen
wire [3]. Zwar ist, wie noch im Zusammenhang mit der Produkthaftung zu diskutieren sein
wird, jede Steuerungsentscheidung durch die Programmierung des entsprechenden Sys-
tems unter bestimmten Randbedingungen vorgegeben und somit letztlich nicht zufillig,
allerdings handelt es sich dabei gerade nicht um die Konkretisierung eines bestimmten
Handlungsablaufes. Die Programmierung einer autonomen Fahrfunktion gibt vielmehr
(nur) vor, welche Gesichtspunkte zu beriicksichtigen sind, sodass hieraus unter mehreren
Alternativen diejenige gewihlt werden kann, die einen Schaden nach Moglichkeit ganz
vermeidet oder den geringsten Schaden verursacht. Gerade in dieser situationsabhéngigen
Beriicksichtigung von Handlungsalternativen liegt der entscheidende Mehrwert einer
maschinellen Fahrzeugsteuerung, die in Abschn. 25.5.2.1 als ,,Erweiterung der Einfluss-
moglichkeit durch maschinelle Steuerung beschrieben wurde. Damit werden aber im
Rahmen der Programmierung keine Steuerungsentscheidungen getroffen, sondern (nur)
abstrakte Kriterien flir die einzelfallbezogene Steuerungsentscheidung vorgegeben. Hier-
aus wird deutlich, dass es sich letztlich weiterhin um ein abstraktes Risiko handelt, das eine
maschinelle Steuerung im Stralenverkehr bedeutet. Sie wére deshalb vor dem Hintergrund
der Grundrechte nicht anders zu behandeln als eine menschliche Fahrzeugsteuerung auch,
die die bereits in Abschn. 25.3 dargestellten Risiken birgt. Somit sind die hiermit einherge-
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henden unbeabsichtigten Schutzgutverletzungen (vgl. [3]), die Unfille unter maschineller
Fahrzeugsteuerung im Stralenverkehr ebenso herbeifiihren, wenn man vom Vorliegen
eines Automatisierungsrisikos ausgeht (s. Abschn. 25.5.1), vor dem Hintergrund des
Grundrechtes auf Leben und korperliche Unversehrtheit nicht anders zu beurteilen als
heutige Risiken im Stralenverkehr auch.

Ein Gesichtspunkt sollte aus grundrechtlicher Sicht allerdings besondere Berticksichti-
gung finden: Soweit sich ergibt, dass die maschinelle Umfelderkennung ausreicht, um
nichtmotorisierte Verkehrsteilnehmer (Fullgdnger und Radfahrer) als solche zu erkennen,
wire ihr Schutz im Rahmen sich ergebender Handlungsvarianten besonders zu berticksich-
tigen (s. Argumentation in Abschn. 25.3).

Das mit dem Begriff der ,,Dilemma-Situation* beschriebene Entscheidungsdilemma
zwischen zwei gleichwertigen Rechtsgiitern ldsst sich indes vor dem Hintergrund des
Grundrechts auf Leben und korperliche Unversehrtheit nicht auflosen: Eine Abwagung mit
dem gleichwertigen und im Fall des Lebens als verfassungsrechtlicher ,,Hochstwert™ ge-
schiitztes [3] Grundrecht anderer Grundrechtstriger hat zu unterbleiben und ist unzuléssig.
Aus rechtlicher Sicht kann deshalb — geht man von der Existenz solcher ,,Dilemma-Situa-
tionen™ in der Realitét aus — kein Beitrag im Sinne einer Entscheidung ausgehend vom
heutigem Stand der Grundrechtsdogmatik erfolgen, vielmehr wiirde eine 16sungsbedirfti-
ge, neuartige Frage aufgeworfen. Von Bedeutung wire darum, die Frage danach zu kléren,
ob ,,Dilemma-Situationen® tatséichlich in dieser Weise auftreten, also insbesondere, ob die
relevante Ursache ihrer Entstehung tatséchlich auf die maschinelle Steuerungsentschei-
dung zuriickzufiihren ist und nicht auf ein inhdrentes Risiko des ,,Verkehrssystems Strafie*
— beispielsweise aufgrund der dort gefahrenen Geschwindigkeiten in bestimmten Situatio-
nen (s. hierzu bereits Abschn. 25.5.2.3). Sollte sich ergeben, dass ,,Dilemma-Situationen*
existieren und in maschineller Steuerung ihre relevante Ursache finden, wiirde es sich um
eine Frage handeln, die transparent gemacht und — gesellschaftliche Akzeptanz eines
Automatisierungsrisikos vorausgesetzt — diskutiert werden miisste. Notwendig wire dann
voraussichtlich die Erstellung eines Kataloges mit anerkannten Entscheidungskriterien fiir
solche Situationen.

Bei alledem wire zu berticksichtigen, dass die Frage erst durch die Erweiterung der
Einflussmoglichkeit aufkommt (s. Abschn. 25.5.2.1), die in den allermeisten Féllen ohne
»Dilemma® zu einer Verbesserung gegeniiber der heutigen Ausgangssituation fiihrt: Der
naturwissenschaftliche Vergleich des maschinellen Entscheidungsdilemmas mit dem Fah-
rer heute wird voraussichtlich ndmlich ergeben, dass diesem in der ansonsten gleichen
Situation — schon aufgrund der zusitzlich zuzugestehenden Schreckzeit (vgl. [14]) — heute
kein Schuldvorwurf gemacht wird. Auch kommt es in ,,Dilemma-Situationen* unter-
schiedslos im Fall eines menschlichen Fahrers wie im Fall maschinellen Wirkens letztlich
zu einer Schidigung. Der Grund fiir die Befassung mit der Frage wiére deshalb auf
die grundsitzlich erfreuliche Entwicklung zurtickzufiithren, dass derartige Situationen
aufgrund technischer Entwicklung beeinflussbar geworden wiren und so regelméfig die
Rettung konkret gefihrdeter Rechtsgiiter ermdglicht wird. Dem Gewicht dieses Arguments
wird man sich voraussichtlich nicht verschliefen konnen.
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25.5.3 Maglichkeit zur Ubersteuerung durch die Passagiere

Die Frage der Ubersteuerungsmoglichkeit von Fahrzeugen resultiert aus der in der Ver-
gangenheit geflihrten Diskussion zu Fahrerassistenzsystemen, die im Wesentlichen ihren
Ausgangspunkt in den nach aktuellem Stand (August 2014) noch giiltigen konkreten For-
mulierungen des Wiener Ubereinkommens iiber den StraBenverkehr von 1968 nimmt [17].
Auch wenn dies nicht konkret angesprochen wurde, ist dieser Grundgedanke zugleich
verwandt mit der Frage nach den Pflichten des Fahrers bei vollautomatisierter Fahrzeug-
fithrung, die in Bezug auf das geltende Verhaltensrecht in Deutschland als widerspriichlich
beschrieben worden ist [10]. Der Zusammenhang ldsst sich anhand des Begriffes der ,,Do-
minanz“ bzw. ,,Autoritit beschreiben, der im Rahmen des vorliegenden Projektes den
»Use-Cases* (s. Kap. 2) zugrunde gelegt wurde: Alle vier stellvertretenden Applikationen
sehen einen Einfluss des Fahrers bzw. Passagiers auf die Fahrzeugsteuerung vor, der mit
zunehmender Reichweite der Autonomie immer weiter zuriicktritt, da anderen Instanzen
im Rahmen der Funktionsumsetzung Vorrang einzurdumen ist. Bereits die vorliegend be-
trachtete Stellvertreterapplikation mit der geringsten Autonomie, der ,,Autobahnautomat
mit Verfiigbarkeitsfahrer — Autobahnpilot sieht aber vor, dass der Fahrer ,,... wihrend der
autonomen Fahrt zum einfachen Passagier ...* wird, sodass er ,,... einer anderen Tétigkeit
nachgehen [kann]*“. Hierdurch fehlt es bereits vollstdndig an einer Grundlage fiir die jeder-
zeitige Ubersteuerungsmoglichkeit, die von vornherein immer faktisch (und nicht nur
technisch) fiir notwendig erachtet worden ist. Die faktische Ubersteuerungsmoglichkeit des
Fahrers war eine Umschreibung fiir die bei Fahrerassistenzsystemen seinerzeit noch nicht
infrage gestellte ,,Letztentscheidungsbefugnis des Fahrers® und damit die untergeordnete
Rolle von Fahrerassistenzsystemen gegeniiber dem Fahrer bei der Fahrzeugsteuerung, die
nur eine abgeleitete Handlungs- und Entscheidungsbefugnis des Systems fiir moglich hielt
(s. Abschn. 25.4.1). Autonome Fahrzeuge stellen diese Situation génzlich infrage, sodass
es nicht sinnvoll erscheint, aus Vorschriften, die einen menschlichen Fahrer bei der Fahr-
zeugsteuerung zugrunde legen, Ableitungen zu treffen, die Wirkung fiir die Zukunft ent-
falten. Dieser grundlegende Wandel zum eigenstéindigen maschinellen Wirken ist bereits
in Abschn. 25.4.2 beschrieben.

Mit Blick auf die Grundrechte ldsst sich in diesem Zusammenhang allerdings in aller
gebotenen Kiirze auf einen Aspekt hinweisen: Die in Art. 2 GG normierten Freiheitsrechte
von Passagieren autonomer Fahrzeuge stellen den groen Rahmen dar, der — soweit vor-
liegend von Relevanz — sich insbesondere auf die Freiheit zur korperlichen Fortbewegung
und die freie Entfaltung der Personlichkeit bezieht (vgl. [3]). Die sich hieraus ergebenden
Einschrinkungen der Freiheitsausiibung scheinen nach aktuellem Stand der Diskussion
jedoch nicht grundlegend infrage gestellt, solange den Passagieren autonomer Fahrzeuge
stets die Moglichkeit zur Verfiigung steht, ein Anhalten des Fahrzeuges an der néchsten
sicheren und geeigneten Stelle zu veranlassen.
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25.5.4 Fehlerkompensationsfahigkeit beim autonomen Fahren

Eine ,,grundlegende Annahme* des vorliegenden Projektes liegt darin, ,,dass die Use-Cases
im Betrachtungszeitraum in einem Mischbetrieb aus Verkehrsmitteln mit unterschiedlichen
Automatisierungsgraden ... von ,,driver only* iiber ,,assistiert” bis ,,vollautomatisiert™ ...
eingesetzt werden™ (s. Kap. 2). Insoweit ist zu fordern, dass sich autonome Fahrzeuge in
das bestehende Verkehrssystem einfiigen.

Im Fall herkémmlicher Fahrzeugfithrung ist, wie auch im Fall der Verwendung heute
verfligbarer Fahrerassistenzsysteme (im weiteren Sinn), denen niemals eine eigenstindige
Handlungsqualitdt zukommt (s. Abschn. 25.4.1), die Stralenverkehrsordnung uneinge-
schriankt anwendbar. Der Fahrer bewegt sich demnach heute im Spannungsfeld zwischen
,,Vertrauensgrundsatz® und ,,defensiver Fahrweise™: Der ,,Vertrauensgrundsatz® besagt,
dass der sich selbst verkehrsrichtig verhaltende Verkehrsteilnehmer unter normalen Ver-
hiltnissen nicht vorsorglich alle moglichen (seltenen) Verkehrsverstoe anderer Verkehrs-
teilnehmer in Erwégung ziehen muss. Der ,,Vertrauensgrundsatz® ist notwendig, um den
Verkehrsfluss aufrecht zu erhalten. Zugleich soll der Fahrer heute ,,defensiv fahren* (um
der Verkehrssicherheit Rechnung zu tragen) und somit mehr als die gebotene Sorgfalt an-
wenden (was einen teilweisen Verzicht auf Vertrauen in verkehrsrichtiges Verhalten ande-
rer bedeutet), ohne dass dies jedoch den Vertrauensgrundsatz ,, grundsétzlich ““ infrage stellt
[14]. Wie diese Anforderungen im Einzelfall, also in Bezug auf den Fahrer in bestimmten
Verkehrssituationen verstanden werden, lieBe sich in Deutschland aus Urteilen ableiten,
wobei die kontinental-europdische Ausrichtung auf systematisiertes Gesetzesrecht allen-
falls eine Orientierung in dieser Hinsicht erlaubt, aber kein Prijudiz fiir den konkreten
Einzelfall bedeutet, sodass der Wert einer solchen Zusammenstellung als eher gering ein-
zuschitzen ist.

Von autonomen Fahrzeugen, die sich im ,,Mischbetrieb* bewegen, wird im Ergebnis zu
fordern sein, dass sie (mindestens) denselben Anforderungen gentigen, die auch der Fahrer
erfullen soll — schon um hierdurch keine neuen Gefahren zu verursachen. Bei der prazisen
Beschreibung der Anforderungen an eine Fehlerkompensationsféhigkeit ist jedoch festzu-
stellen, dass eine erhebliche Unschirfe verbleibt. Ubertréigt man deshalb die heutigen recht-
lichen Anforderungen im Stralenverkehr in eine Leistungsdefinition einer autonomen Steu-
erungsfunktion, ldsst sich mit ausreichender Sicherheit nur festhalten, dass Fehlerkompen-
sationsfihigkeiten autonomer Fahrzeuge grundsitzlich erforderlich sind: Autonome Fahr-
zeuge miissten eindeutig erkennbares Fehlverhalten anderer Verkehrsteilnehmer im Rahmen
der Fahrzeugsteuerung berticksichtigen und die maschinelle Steuerung hieran anpassen. Wie
dies konkret zu geschehen hat, wird nach heutigem Recht im Einzelfall der Einschéitzung
des Fahrers tiberlassen. Allein diese Anforderung technisch umzusetzen, wiirde eine hohe
Leistungsfihigkeit der Umfelderkennung und ausgesprochen komplexe Abwégungsvorgan-
ge voraussetzen; sie werden allerdings — auch im Fall des Fahrers — nicht néher definiert,
sondern grundsétzlich im Rahmen der geforderten Fahreignung und Fahrbefédhigung von
Fahrern vorausgesetzt [18]. Die fehlende Konkretisierung der Anforderungen kann sich
deshalb als zu anspruchsvoll fiir die Umsetzung als maschinelle Steuerung erweisen.
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Angesichts resultierender Unsicherheit durch die antagonistische Forderung ,,defen-
siven Fahrens* bleibt somit vorerst nur die — den Verkehrsfluss moglicherweise infrage
stellende — Ubererfiillung von Fehlerkompensationsfihigkeit im Sinne eines Risikoaus-
schlusses. Dabei bleibt allerdings die Frage offen, ob tatsidchlich mit einer erheblichen
Einschrinkung des Verkehrsflusses zu rechnen ist: Durch die oben dargelegte Erweiterung
der Einflussmoglichkeit maschineller Steuerung (s. Abschn. 25.5.2) konnten sich maschi-
nelle Fahrzeugsteuerungen gegeniiber dem Fahrer als deutlich leistungsfihiger erweisen.
Dieser Vorteil, der derzeit nicht zu bemessen ist, konnte Nachteile fiir den Verkehrsfluss
ausgleichen (wobei der resultierende Umfang ebenso offen bleibt).

In der Frage von Fehlerkompensationsfihigkeiten autonomer maschineller Steuerungs-
systeme konnte es sich zur Verbesserung der Rechtssicherheit als sinnvoll erweisen, ein-
heitliche, hinsichtlich des Zieles definierte Anforderungen (vergleichbar mit Wirkvor-
schriften etwa im Bereich von Fahrzeugbremsen) zu formulieren, die den Stand von
Wissenschaft und Technik niederlegen und harmonisieren. Ein solcher Leistungskatalog
diirfte bei der juristischen Bestimmung von realistischen Leistungsanforderungen an auto-
nome Steuerungssysteme Wirkung entfalten.

25.5.5 Kommunikation im StraBenverkehr

Hinsichtlich der Kommunikation ist fiir den Straenverkehr von den heute bestehenden
Moglichkeiten auszugehen. Der Gebrauch einiger fahrzeugseitiger Licht- und Schallzeichen
—wie die (Licht-)Hupe, der Fahrtrichtungsanzeiger oder die Warnblinkanlage — wird von der
StVO, soweit vorhanden, ausdriicklich vorausgesetzt. So sind beispielsweise Warnzeichen
(Gebrauch des Warnblinklichts) im Fall von Gefahren bei Schulbussen, wenn Fahrgéste ein-
oder aussteigen oder als Warnung im Fall der Annéherung an ein Stauende, dem Liegenblei-
ben defekter Fahrzeuge und dem Abschleppen vorgesehen (vgl. §§ 15, 15a, 16 Straenver-
kehrsordnung). Die Verwendung von Fahrtrichtungsanzeiger und (Licht-)Hupe ist durch § 5
Abs. 4aund 5 StraBenverkehrsordnung im Rahmen eines Uberholvorgangs angeordnet bzw.
zugelassen. Der Gebrauch des Fahrtrichtungsanzeigers beim Abbiegen (§ 9 Abs. 1 Straen-
verkehrsordnung) oder Anfahren (§ 10 StraBenverkehrsordnung) ist, soweit vorhanden, vor-
geschrieben. Uber diese normativ formalisierte Kommunikation erreicht die StraBenver-
kehrsordnung eine Erwartungserleichterung bei anderen Verkehrsteilnehmern [19].

Daneben hat sich eine informelle (oder rechtlich nicht abgesicherte) Verwendung von
(Licht-)Zeichen eingebiirgert, die allerdings nicht durch die Stralenverkehrsordnung vor-
gesehen ist (so kann in Deutschland die Lichthupe auch als Vorfahrtsverzicht aufzufassen
sein). Hierbei ist allerdings anzumerken, dass eine solche Zeichenverwendung bereits
nicht mehr dem Schutz des Vertrauensgrundsatzes im Straenverkehr unterliegt, weil sie
nicht als ,,verkehrsrichtiges* Verhalten eingeordnet werden kann (und im Ubrigen einer
erheblichen Gefahr der Fehlinterpretation unterliegt).

Die unmittelbare verbale Kommunikation aus geschlossenen Fahrzeugen im Straflen-
verkehr wird erschwert, wenn nicht unméglich gemacht durch die physische Trennung des
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Fahrers von der Umwelt und den Larmpegel der Umgebung. Auch die informelle Ver-
stindigung tiber einfache Gesten ist aufgrund von Spiegelungseffekten bei den heute
tiblichen getonten und geneigten Fahrzeugscheiben deutlich eingeschrankt. Dennoch ldsst
sich auch der StraBenverkehrsordnung im Fall ,,besonderer Verkehrslagen* eine An-
wendungsbestimmung entnehmen, die nicht ndher bestimmte informelle Kommunikation
vorsieht (als spezialgesetzliche Auspriagung des Vorsichts- und Ricksichtnahmegebotes
des § 1 Abs. 1 Stralenverkehrsordnung): So ist bei erforderlichem Vorfahrtsverzicht eine
Verstédndigung mit dem Verzichtenden im Rahmen von § 11 Abs. 3 StraBenverkehrsord-
nung erforderlich, die allerdings voraussetzt, dass diese Verstindigung eindeutig erfolgt —
hier kann sogar im Ausnahmefall die Lichthupe unterstiitzend wirken [14].

Angesichts bestehender Herausforderungen bei der Kommunikation (s. auch Kap. 7)
kann auch ein vorwegnehmendes Handeln, insbesondere dann, wenn es sich in Bewegung
ausdriickt, ein Zeichen fiir die intendierten Zielhandlungen sein [19], sodass auch dem von
aullen wahrnehmbaren Verhalten im Straf3enverkehr wie dem Anhalten, Abbremsen und
Anfahren erhebliche Bedeutung im Rahmen der informellen Kommunikation zukommt.
Ausdriicklich vorgesehen wird solches Verhalten beispielsweise auch durch § 8 Abs. 2
StVO, wonach dem im Rahmen einer Vorfahrtsregelung Wartepflichtigen aufgegeben wird,
durch sein ,,... Fahrverhalten ... erkennen [zu] lassen, dass gewartet wird.*

Neben der Nonverbalitdt und Anonymitat wird insbesondere auch die Komplexitit der
Situation als charakteristische Randbedingung fiir die Kommunikation im Stra3enverkehr
beschrieben. Diese Komplexitit ist insbesondere durch die Schnelligkeit und Fliichtigkeit
der Kommunikation im Stralenverkehr bestimmt [20].

Daraus lassen sich erste wichtige Schlussfolgerungen fiir das autonome Fahren ableiten:
Wihrend die normierte, formelle Kommunikation sich moéglicherweise nur als eine
Herausforderung fiir die maschinelle Wahrnehmung und Interpretation darstellt und sich
eventuell in der umgekehrten Richtung noch maschinell programmieren lésst, ist hier be-
reits als Frage aufzuwerfen, inwieweit fiir andere Fahrer {iberhaupt Erkennbarkeit maschi-
neller Steuerung gegeben ist oder sich umsetzen liefe. Als Folge stellt sich im ,,gemischten*
Kommunikationsverhiltnis mit Maschinen die Frage, ob andere Fahrer auf den Inhalt er-
folgter formeller Kommunikation vertrauen. Das setzt mindestens Kenntnis von diesbeziig-
lichen Féhigkeiten autonomer Fahrzeuge voraus, damit kommunikative Interaktion funk-
tioniert. Gegebenenfalls ergibt sich sogar ein Bediirfnis anderer Verkehrsteilnehmer, die
Inhalte maschineller Kommunikation auch im Nachhinein (beispielsweise nach einem
Unfall) noch nachvollziehen zu kénnen, um die Bereitschaft aufzubringen, auf maschi-
nelle Kommunikationsinhalte zu vertrauen.

Wihrend die sich ergebenden Herausforderungen im Fall der formellen Kommunikation
noch 16sbar erscheinen, ist informelle Kommunikation im Mischverkehr von nochmals
groBeren Herausforderungen geprigt (Mischverkehr liegt der vorliegenden Betrachtung
insgesamt zugrunde (s. Kap. 2). Es ergibt sich in diesem Bereich ein Bediirfnis, zu Losungs-
ansidtzen zu kommen, die eine kommunikative Briicke zwischen maschinell gesteuerten
Fahrzeugen und den tibrigen Verkehrsteilnehmern vermitteln. Letztlich liegt diesem Kon-
flikt die bereits in Abschn. 25.5 beschriebene Ursache zugrunde, dass eine ins Einzelne
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gehende Regelung von Kommunikationsverhalten bei menschlichen Fahrern im Straf3en-
verkehr nicht zwingend erforderlich ist und die Umsetzung den Verkehrsteilnehmern im
Einzelnen tiberlassen bleiben kann. Diese informelle Kommunikation zwischen Verkehrs-
teilnehmern mag zwar konflikttrachtig und verbesserungsbediirftig sein [20], dennoch ist
anzunehmen, dass Fahrer regelmifig zur Losung dieser Herausforderung in allen Situati-
onen in der Lage sind — zumal dies erst die im StraBenverkehr erforderliche situationsindi-
viduelle Anpassung garantiert. Bei Einfithrung einer maschinellen Fahrzeugsteuerung fehlt
den Maschinen diese den Menschen eigene Fahigkeit, eine nicht néher spezifizierte Ver-
standigung herbeizufiihren, gegebenenfalls fehlt es bereits an der maschinellen Wahrneh-
mungsfahigkeit, die Notwendigkeit von Kommunikation tiberhaupt zu erkennen: Voraus-
setzung menschlicher Kommunikation ist das Herstellen einer reflexiven Aufmerksamkeit
der Kommunikationspartner und Wahrnehmung untereinander [19]. Hier zeigt sich deut-
lich, dass die ,,gemischte* Kommunikation noch grundlegender Ansitze zur Uberbriickung
dieser kommunikativen Kluft mit Maschinen erfordert. Auch diirfte dies eine Grund-
voraussetzung fiir das Funktionieren eines gemischt fahrerisch und maschinell gesteuerten
Straflenverkehrs sein.

Gleichwohl ldsst sich fiir die Realisierung autonomen Fahrens die Bedeutung von Kom-
munikation danach abstufen, in welchen Situationen vor allem die fiir eine technische
Umsetzung sehr herausfordernd erscheinende informelle Kommunikation von Gewicht ist:
Die oben beschriebene Schnelligkeit und Fliichtigkeit der Kommunikation im Stralenver-
kehr diirfte sich wesentlich nach Umgebungsbedingungen und Fahrgeschwindigkeiten
unterscheiden. Einfach strukturierte, extrem fliichtige Umgebungsbedingungen wie auf
einer Autobahn, die schon aufgrund der gefahrenen Geschwindigkeiten die weitgehende
Verwendung formeller Kommunikation erfordern, kénnten eine Umsetzung autonomen
Fahrens dort wesentlich erleichtern und ein Anpassungsbediirfnis autonomer Fahrzeuge an
den Bedarf nach informeller Kommunikation weniger dringlich erscheinen lassen (als
beispielsweise eine innerdrtliche Verkehrsumgebung).

Auch ist anzunehmen, dass die Herausforderung, die in der Kommunikation liegt, nur im
gemischten Verkehr auftritt, wihrend sie insbesondere zwischen autonomen Maschinen tech-
nisch gut losbar erscheint (iiber kooperative Systeme). Fiir den gemischten Verkehr ist zudem
zu untersuchen, welche Bedeutung dem vorwegnehmenden Handeln zukommt, das sich in
Bewegung ausdriickt, und wie es fiir eine kiinftige Kommunikation im StraBenverkehr ge-
nutzt werden kann. Insbesondere ist von Bedeutung, welche Situationen moglicherweise
hierdurch eindeutig gelost werden konnten. Hierbei ist aber zugleich die Gefahr zu beriick-
sichtigen, wonach ein maschinelles Fahrsystem — durch eine stark die Fehlerkompensations-
fiahigkeiten anderer Verkehrsteilnehmer berticksichtigende Auslegung (s. Abschn. 25.5.4) —
moglicherweise die Gefahr birgt, Einbuflen fiir den Verkehrsfluss zu bedeuten, wenn diese
durch andere Verkehrsteilnehmer zum eigenen Vorteil ausgenutzt werden.

Abschlie3end ist hinsichtlich der Kommunikation im Stralenverkehr festzuhalten, dass
auch hier ein Katalog der technisch umsetzbaren Kommunikationsstrategien fiir autonome
Fahrzeuge im Sinne eines Leistungskataloges ratsam erscheint, sobald dies technisch ab-
sehbar wird. Diese Zusammenstellung von Leistungsmerkmalen autonomer Fahrzeuge im
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Hinblick auf die Kommunikation wird insbesondere im gemischten Verkehr langfristig
erforderlich sein und konnte die Diskussion um mogliche Kommunikationskonzepte we-
sentlich voranbringen.

25.5.6 Regeliibertretung

Uber § 24 StraBenverkehrsgesetz als Blankettnorm in Verbindung mit den Ordnungs-
widrigkeitstatbestidnden aus der StraBenverkehrsordnung (§ 49), Fahrzeugzulassungsver-
ordnung (§ 48), Stralenverkehrszulassungsordnung (§ 69a) und Fahrerlaubnisverordnung
(§ 75) werden VerstoBe gegen Verbote, Gebote und Anordnungen an Verkehrsteilnehmer
und Fahrzeughalter im StraBenverkehr im Wesentlichen geahndet [14]. Als Straftat gelten
dartiber hinaus Delikte im Zusammenhang mit dem Stralenverkehr aus dem 28. Abschnitt
des Strafgesetzbuches (StGB) zu gemeingefihrlichen Straftaten (im vorliegenden Zu-
sammenhang sind insbesondere Eingriffe von auflen in den Straenverkehr gemédf § 315b
StGB und Gefihrdungen im Stralenverkehr geméf § 315¢ StGB von einiger Bedeutung).
Es liegt auf der Hand, dass ein maschinelles Steuerungsverhalten autonomer Fahrzeuge
die Anwendung dieser Vorschriften ausschlie3t: Es wird bei Ordnungswidrigkeiten und
Strafvorschriften stets an ein menschliches Handeln angekniipft, an dem es vorliegend
mangelt.

Die bestehenden Vorschriften, die strafrechtlich und als Ordnungswidrigkeit sank-
tioniert sind, haben gleichwohl eine Indizwirkung dahingehend, welches Verhalten im
StraBBenverkehr nicht nur die 6ffentliche Ordnung, sondern, insoweit hier von besonderem
Interesse, gerade auch die 6ffentliche Sicherheit besonders infrage stellen kann. Die Ver-
kehrsregeln sind dabei gleichwohl ,,... elastisch (verkehrsgerecht) und ohne Kleinlichkeit
zu handhaben und auszulegen ...“, dies gilt auch, soweit es sich um Spezialregelungen
handelt, die gegebenenfalls behindern oder gefihrden kénnen [14]. Dariiber hinaus wird
durch den in § 16 des Gesetzes iiber Ordnungswidrigkeiten geregelten Tatbestand des
rechtfertigenden Notstandes ein gesetzlicher Rechtfertigungsgrund normiert, der bei ge-
genwirtigen, nicht anders abwendbaren Gefahrenlagen fiir Leben, Leib, Eigentum oder
anderen Rechtsgiitern erlaubt, auch Verkehrsregeln zuwider zu handeln, um die drohende
Gefahr abzuwenden. Allerdings ist ein wesentliches Uberwiegen der Gefahren erforderlich
und die Angemessenheit der Gefahrenabwehr zu berticksichtigen. Wenngleich die ent-
sprechenden Fille restriktiv gehandhabt werden miissen, schon um Schutzbehauptungen
zu vermeiden, handelt es sich hierbei letztlich um ein normatives Instrument, um eine in-
teressengerechte Abwigung verschiedener grundrechtlich geschiitzter Rechtsgiiter im Ein-
zelfall widerspruchsfrei — und damit verfassungskonform — zu erméglichen. Die Regel-
ibertretung selbst unterliegt demselben Malistab, sodass sie ihre dulerste Grenze fiir den
Stralenverkehr letztlich in der ,,Gefahrenschwelle* fiir andere Verkehrsteilnehmer findet
(vgl. [21] zur Frage der Beriicksichtigung von Verkehrssicherheit im Rahmen der Ab-
wagung im Tatbestand des rechtfertigenden Notstands gemél § 16 Gesetz tiber Ordnungs-
widrigkeiten).
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Wird vor diesem Hintergrund die Einfithrung autonomen Fahrens beriicksichtigt,
ist anzunehmen, dass die Interessenlage sich nicht verédndert — jedenfalls fiir den Misch-
verkehr von autonomen und fahrergesteuerten Fahrzeugen, der hier zugrunde gelegt
wird (s. Kap. 2). Eine Anderung kénnte dann eintreten, wenn — aufgrund einer sehr weit-
gehenden maschinellen Beherrschung des mit der Regeliibertretung einhergehenden
maschinellen Steuerungsrisikos — die beschriebene Abwigung ergibt, dass eine Risiko-
erhohung durch die Regeliibertretung nicht eintritt. Damit wére dann aber zugleich die
Sinnhaftigkeit der betroffenen Regel als solche infrage gestellt: Die ,,Ubertretung® der
Regel wiirde sich dann im Zusammenhang mit dem Mischverkehr nicht nachteilig aus-
wirken.

Denkbar ist allerdings auch, dass autonomes Fahren dazu fiihrt, dass Verkehrsregeln
wesentlich detaillierter erforderlich waren und wesentlich weniger flexibel gehandhabt
werden konnten (was wiederum die Frage gesellschaftlicher Akzeptanz aufwerfen wiirde).
Fiir eine solche Einschrinkung der bestehenden Situation wére wiederum zunichst er-
forderlich, die technische Steuerungsleistung autonomer Fahrzeuge in einem Leistungs-
katalog ndher zu beschreiben, sobald sie technisch absehbar wird. Dies wiirde erlauben, die
Konsequenzen auch im Fall von Regeliibertretungen wesentlich grundlegender zu erértern,
als dies nach gegenwirtigem Stand noch méglich ist.

25.6 Spezielle Rechtsfragen autonomen Fahrens

Hinsichtlich der ordnungsrechtlichen, produkt- und straenverkehrshaftungsrechtlichen
Bewertung vollautomatisierten, fahrerlosen Fahrens kann auf die bereits einleitend
gemachten Ausfithrungen verwiesen werden (s. Abschn. 25.4.2 sowie die Einleitung zu
Abschn. 25.5). Zusammenfassend lésst sich hierzu vor allem feststellen, dass insbesondere
die ordnungsrechtlichen und stralenverkehrshaftungsrechtlichen Vorschriften (hier vor
allem das StraBenverkehrsgesetz, die StraBenverkehrsordnung, Fahrerlaubnisverordnung,
Stralenverkehrszulassungsordnung) zum Zeitpunkt ihrer Entstehung nur beriicksichtigen
konnten, was als Stand der Technik im StraBenverkehr bekannt war und als Regelungs-
gegenstand einbezogen wurde: Es wird durchgéngig im 6ffentlichen Straenverkehr von
einem Fahrer ausgegangen, der die Fahrzeugsteuerung selbst vornimmt. Dabei ist auch
hinsichtlich aller heute marktverfiigbaren Systeme zu beobachten, dass sie gerade keine
eigenstindige Entscheidungsqualitét (s. Abschn. 25.4.1) besitzen, sondern voraussetzen,
dass der Fahrer mindestens ,,als Uberwacher* aktiv ist.

25.6.1 Ordnungsrechtliche Bewertung fahrerloser Fahrzeuge
Wird die ordnungsrechtliche Bewertung vollautomatisierten Fahrens [10] deshalb noch-

mals erweitert auf génzlich unbemannte Fahrzeuge und Insassen, die nicht in der Lage sind,
das Fahrzeug selbst zu fiihren, ist letztlich festzustellen, dass sich an der bereits bestehen-
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den Unvereinbarkeit mit heutigem Ordnungsrecht, das diese technologische Verinderung
bislang noch nicht beriicksichtigt, zun4chst einmal nichts dndert.

Gleichwohl ist darauf hinzuweisen, dass sich fahrerlose oder vollstindig autonome
Fahrzeuge (s. Use-Cases: ,,Autonomes Valet-Parken® und ,,Vehicle-on-Demand®, Kap. 2)
in den sich ergebenden Anforderungen an den rechtlichen Rahmen deutlich von solchen
unterscheiden, die einen ,,Verfiigbarkeitsfahrer voraussetzen: Mit der fortbestehenden
Moglichkeit einer Fahrzeugfithrung durch den Fahrer sind fiir bestimmte Fahrtabschnitte
oder im Fall des Ubernahmewunsches durch den Fahrer dieselben Anforderungen grund-
legender Art (Fahreignung und Fahrbefahigung, vgl. hierzu [18]) zu erfiillen, die bereits
heute an einen Fahrer gestellt werden — im Fall des ,,Vollautomaten mit Verfiigbarkeitsfah-
rer* jedenfalls dann, wenn der Fahrer von der Moglichkeit, als Fahrer selbst zu steuern (also
eigenstindige Fahrqualitét auszuiiben), Gebrauch zu machen intendiert. Insoweit bedarf es
keines grundlegend anderen, sondern eines um notwendige Vorschriften fiir autonome
Fahrzeuge und damit eigenstindige maschinelle Entscheidungsqualitit ergdnzten Rechts-
rahmens. Mit Blick auf diese eigensténdige maschinelle Entscheidungsqualitit kommt man
deshalb fiir alle Use-Cases in rechtlicher Hinsicht zu demselben Ergebnis. Der Wandel liegt
vor allem in der Ermdglichung des eigenstindigen maschinellen Wirkens und seiner Aus-
gestaltung. Die Ausgestaltung maschineller Fahrzeugsteuerung in ordnungsrechtlicher
Hinsicht ist heute ungeregelt, obwohl eine Regelung — zumindest in sinngeméafler An-
wendung mindestens der verhaltensrechtlichen Vorschriften der Stralenverkehrsordnung
als technische Wirkvorschriften — angezeigt erscheint.

Sofern sich ein Regelungsbediirfnis autonomen Fahrens daher nicht bereits aus dem
neuartigen maschinellen Automatisierungsrisiko selbst ergibt (s. Abschn. 25.5.1), erscheint
zumindest im Hinblick auf den Einsatz entsprechender Funktionen im gemischten Verkehr
hinsichtlich der Fehlerkompensationsfihigkeiten (s. Abschn. 25.5.4) und des Kommunika-
tionsverhaltens (s. Abschn. 25.5.5) autonomer Fahrzeuge eine ordnungsrechtliche Rege-
lung aber angezeigt. Bei der ordnungsrechtlichen Regelung solchen Interaktionsverhaltens
wird zudem sehr genau zu beriicksichtigen sein, wie weit die Rolle des Fahrers im Einzel-
fall tiberhaupt reicht: Beriicksichtigt man die sich ergebenden technischen Moglichkeiten
fiir eine im Einzelfall auch allein maschinell geprigte Mobilitdt (wie in den Use-Cases
,» Vollautomat mit Verfligbarkeitsfahrer* oder ,, Vehicle-on-Demand* beschrieben), erschei-
nen die bislang grundlegenden Anforderungen an Fahreignung und Fahrkompetenz bereits
verzichtbar. Durch die vielfiltigen Moglichkeiten konnte es deshalb letztlich zu einer bis-
lang nicht gekannten Vielfalt ordnungsrechtlicher Vorgaben fiir die Teilnahme am Straf3en-
verkehr mit (autonomen) Fahrzeugen kommen, die sich im Wesentlichen danach unter-
scheiden konnte, wie weit maschinelle Steuerungsqualitét reicht und in welchem Umfang
sie genutzt werden soll.
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25.6.2 Bewertung autonomen Fahrens nach dem Haftungsrecht im
StraBBenverkehr

Hinsichtlich der mit dem autonomen Fahren einhergehenden Verinderung zu einem eigen-
stindigen maschinellen Wirken bei der Fahrzeugsteuerung ist auch fiir die Bewertung des
Haftungsrechtes im Stralenverkehr grundlegend festzustellen, dass die bestehenden Vor-
schriften diese Verdnderung nicht beriicksichtigen konnten.

25.6.2.1 Halterhaftung

Gleichwohl besteht in diesem Bereich eine grundlegende Haftungsvorschrift fiir Kraft-
fahrzeuge (§ 7 StraBenverkehrsgesetz), wonach der Halter des Fahrzeuges verschuldens-
unabhéngig fiir den Fahrzeugbetrieb zum Ersatz aller kausal hierauf zuriickzufiihrenden
Schiden, die nicht Vermdgensschédden sind, verpflichtet wird (einziger verbleibender Haf-
tungsausschlussgrund ist die hohere Gewalt, § 7 Abs. 2 Stralenverkehrsgesetz). Diese
Beschriankung auf den Fahrzeugbetrieb als haftungsauslosendes gesetzliches Tatbestands-
merkmal unterscheidet deshalb bereits heute nicht danach, ob es sich um einen Schaden
handelt, der durch fahrerisches Steuerungsverhalten oder durch technisches Versagen ver-
ursacht wird. Da auch maschinelle Steuerungsentscheidungen, die kausal einen Schaden
verursachen, sich widerspruchsfrei als technisches Versagen einordnen lassen, treten in
dieser Hinsicht keine grundlegenden Widerspriiche auf.

Fahrzeughalter ist, wer das Fahrzeug flir eigene Rechnung gebraucht, also insbeson-
dere die Nutzungen zieht und die Kosten bestreitet und somit auch berechtigt ist, tiber die
Benutzung des Fahrzeuges als Gefahrenquelle zu entscheiden [14]. Geht man davon aus,
dass auch fahrerlosen Fahrzeugen ein Halter zuzuordnen ist, was widerspruchsfrei nach
geltendem Recht moglich wire, wiirde in dieser Hinsicht auch bei solchen Fahrzeugen
keine Unvereinbarkeit mit geltendem Recht auftreten. Autonomes Fahren wiirde dennoch
den Gegenstand der Halterverantwortung verandern — allerdings ist die Halterverantwor-
tung fiir autonomes Fahren nach dem heutigen Wortlaut der Vorschrift bereits mit umfasst:
Die bislang durch den Fahrer erfolgende Fahrzeugsteuerung wird durch eine maschinelle
Fahrzeugsteuerung ersetzt (soweit der Anwendungsbereich der jeweiligen autonomen
Steuerung reicht). Fiir die Halterverantwortung ergeben sich daher nicht neue Pflichten,
sondern eine vollig andere, neue Steuerungsqualitit, die zivilrechtliche Haftung auslost.

25.6.2.2 Fahrerhaftung und Unfalldatenaufzeichnung

Andere fiir die zivilrechtliche Haftung relevante Vorschriften des StraBenverkehrsgesetzes
legen hingegen eindeutig die Steuerung eines Fahrers zugrunde, so beispielsweise § 18
Abs. 1 StraBBenverkehrsgesetz, wonach in den Féllen der Halterhaftung zugleich eine
Haftung des Fiihrers des Kraftfahrzeuges vermutet wird (vgl. Satz 2). Damit liegt aber auch
§ 18 StraBenverkehrsgesetz letztlich nur wieder die bislang uneingeschriankt korrekte An-
nahme zugrunde, wonach stets ein Fahrer fiir das Steuerungsverhalten des Fahrzeuges
zustindig ist. Letztlich unterscheidet sich deshalb die haftungsrechtliche Bewertung von
fahrerlosen Fahrzeugen inhaltlich nicht von vollautomatisierten [ 10] Fahrzeugen. Entspre-
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chend verhilt es sich auch mit den bislang fiir deliktisches Verhalten von Fahrern an-
wendbaren Vorschriften des Biirgerlichen Gesetzbuches (beispielsweise § 823 Abs. 1 BGB
oder § 823 Abs. 2 BGB in Verbindung mit verletzten Vorschriften der StVO), die gleicher-
mafen bei eigenstindiger maschineller Fahrzeugsteuerung diese nicht mehr erfassen
konnen (da sie an ein menschliches Handeln ankniipfen, das bei autonomen Fahrzeugen
nicht gegeben ist).

Bei den vorliegend betrachteten autonomen Fahrzeugen, die zum Teil nicht einmal die
Anwesenheit oder gelegentliche Steuerung durch einen Fahrer bedingen, ist infrage zu
stellen, inwieweit fiir den Regelfall noch von der Fahigkeit der Fahrzeuginsassen auszuge-
hen ist, einen Unfallhergang beschreiben zu kénnen. Damit wird deutlich, dass bei der
Frage des inneren Ausgleichs von Unfallschdden, die unter Beteiligung von zwei oder
mehreren autonomen Fahrzeugen auftreten, die Schadensaufteilung nach geltendem Recht
und damit § 17 Straenverkehrsgesetz vor dem Problem steht, dass das vorwiegend zur
Anwendung kommende ,,Mal} der Verursachung® [14] nicht mehr — wie heute aber {iblich
— mindestens auf eine Vernehmung der Fahrer (zumeist zugleich zivilrechtliche Prozess-
partei, gegebenenfalls aber auch Zeuge) gestiitzt werden kann: Dem liegt vor allem die
Rollenverdanderung zugrunde, wonach der Fahrer ,,zum einfachen Passagier (s. Kap. 2)
wird und deshalb zum Unfallhergang eher ausnahmsweise und nur aufgrund zufilliger
Beobachtung Angaben wird machen konnen. Insoweit tritt eine Verédnderung ein, die bereits
fiir das Haftungsrecht im Stralenverkehr erforderlich erscheinen ldsst, dass technische
Vorkehrungen (wie eine Unfalldatenaufzeichnung wéhrend automatisierter Steuerung)
als Grundlage fiir eine entsprechende Schadensaufteilung getroffen werden, sofern man
haftungsrechtlich an diesem Aufteilungsprinzip nach Verursachungsanteilen auch fiir das
autonome Fahren festhalten mochte (was durchaus moglich erscheint).

25.6.3 Bewertung nach dem Produkthaftungsrecht

Der Bereich der Produkthaftung fiir die automatisierte Steuerung autonomer Fahrzeuge
wurde bereits in Abschn. 25.5.1 behandelt. Demnach kommt der Frage nach der im Ein-
zelfall relevanten Ursache fiir einen Unfallschaden im Sinne naturwissenschaftlicher
Kausalitét entscheidende Bedeutung zu.

25.6.3.1 Produkthaftungsrechtliche Bedeutung eines Unfalldatenschreibers
fiir das autonome Fahren

Dariiber hinaus ergibt sich aber fiir die Félle autonomen Fahrens, die einen ,,Verfligbar-
keitsfahrer” voraussetzen (s. Use-Cases ,,Autobahnautomat mit Verfiigbarkeitsfahrer —
Autobahnpilot® und ,,Vollautomat mit Verfiigbarkeitsfahrer, Kap. 2), noch ein weiterer
Aspekt, der wiederum im Zusammenhang mit der Frage eines Unfalldatenschreibers steht:
Sowohl im Hinblick auf das Produkthaftungsrecht (als auch ordnungsrechtlich hinsichtlich
buBlgeldbewehrter Verstofie gegen das Ordnungsrecht) liegt es nahe anzunehmen, dass als
Schutzbehauptung durch einen aktiven Verfiigbarkeitsfahrer vorgebracht werden konnte,
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nicht selbst, sondern mithilfe des autonomen Steuerungssystems das Fahrzeug gefiihrt zu
haben. Will man entsprechende Schutzbehauptungen ausschlieBen, wird man sowohl zur
produkthaftungsrechtlichen Absicherung des Herstellerinteresses als auch zur Erbringung
des Nachweises im Rahmen des Ordnungswidrigkeitenrechtes kaum umhin kommen, eine
Aufzeichnung von Daten bei der Fahrzeugsteuerung — mindestens wihrend autonomer
Steuerungsdauer — in Erwdgung zu ziehen. Die Moglichkeit hierzu erscheint unter dem
Aspekt des Datenschutzes zundchst nicht ausgeschlossen, sofern die Daten im Fahrzeug
verbleiben, das Transparenzgebot gewahrt wird und die Datenverarbeitung nur im erfor-
derlichen Umfang erfolgt, Daten mithin beispielsweise nur im Fall eines Unfallschadens
dauerhaft gespeichert wiirden. Dartiber hinaus ist eine Einschrankung der Datenaufzeich-
nung auf die Zeitdauer maschineller Steuerung in Erwédgung zu ziehen, was dem Gebot der
Datensparsamkeit (§ 3a Bundesdatenschutzgesetz), das sich im Ubrigen gleichermafen aus
dem VerhéltnismaBigkeitsprinzip jeder Datenverarbeitung ergeben wird, gentigen sollte.
Hierdurch wiirde auch die Aufzeichnung von Verhaltensdaten zur Fahrzeugsteuerung durch
den Fahrer weitgehend vermieden. Besonderer Aufmerksamkeit bediirfte allerdings auch
der Ubergang zwischen den von Fahrern gesteuerten und maschinell gesteuerten Fahrab-
schnitten. In diesem Ubergangsbereich kénnte eine Datenaufzeichnung von besonderer
Bedeutung sein, allerdings wiirde es sich zugleich eindeutig um Daten handeln, die auf den
Fahrer bezogen sind. Insoweit wére in einem ersten Schritt zu kldren, welcher Aufzeich-
nungsumfang einer vom Fahrer gesteuerten Fahrt zur Absicherung gegen nachtrigliche
Schutzbehauptungen erforderlich wére.

25.6.3.2 Der Stand von Wissenschaft und Technik beim autonomen Fahren

Produkthaftungsrechtlich erscheint fiir den Laien der Haftungsausschluss fiir Fehler im
Zusammenhang mit maschineller Fahrzeugsteuerung von Interesse, die nach dem Stand
von Wissenschaft und Technik zum Zeitpunkt des In-Verkehr-Bringens nicht erkannt
werden konnen. In diesem Zusammenhang des Produkthaftungsrechtes ist zunichst erneut
auf die insoweit bereits in Abschn. 25.5.1 diskutierte Frage hinzuweisen, wonach im Be-
reich des StraBlenverkehrs moglich erscheint, dass Risiken, die sich im Unfallgeschehen
verwirklichen, auch auf das heutige Verkehrssystem als relevante Ursache zurlickzufiihren
sein konnten (und nicht in allen Féllen auf das Steuerungsverhalten — von Fahrern oder
Maschinen gleichermafien). Diese Frage ist grundlegend und bedarf vorrangig der Beant-
wortung, um nicht auf das Vorliegen von (vermeintlichen) Produktfehlern als relevanter
Ursache riickzuschlieen.

Soweit der Haftungsausschlussgrund nach dem Stand von Wissenschaft und Technik
aber betroffen ist, muss beriicksichtigt werden, dass dieser Ausschlusstatbestand in der
Praxis von ausgesprochen geringer Bedeutung ist: Ob eine Gefahr nach dem Stand von
Wissenschaft und Technik ndmlich tatsdchlich erkennbar war, ist in zwei Schritten zu
priifen: Zunéchst ist zu bestimmen, ob der Fehler flir irgendeinen Wissenschaftler oder
Techniker auf der Welt erkennbar war. Wenn er es war, ist die Berufung auf den Ausschluss-
tatbestand noch nicht ausgeschlossen, weil es dann noch auf die objektive Zuginglichkeit
dieser Erkennbarkeit fiir den Hersteller ankommt. Ausdriicklich zu berticksichtigen sind
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dabei aber auch abweichende Meinungen einzelner Wissenschaftler, sofern diese Arbeiten
den Mindestanforderungen wissenschaftlichen Arbeitens gentigen [22].

Insoweit ist auch fiir autonome Fahrzeuge entscheidend, ob die Erkennbarkeit eines
Fehlers zum Zeitpunkt des In-Verkehr-Bringens tatséchlich ausgeschlossen werden konnte
(zudem miisste dies im Nachhinein, wenn es zu einem Unfallschaden gekommen ist, im
zivilrechtlichen Verfahren aufgrund der dort geltenden Darlegungs- und Beweislast noch
nachgewiesen werden). Nur in diesem seltenen Fall wiirde der Hersteller iiber diesen
Haftungsausschlussgrund des Produkthaftungsgesetzes (und mangels Verschulden auch
nach § 823 Abs. 1 BGB) an Rechtssicherheit gewinnen. In der Praxis wird dieser Fall
nahezu bedeutungslos sein.

Ein Bewusstsein dafiir, dass Produktfehler auch nach dem Stand von Wissenschaft und
Technik bei Beachtung aller notwendigen Sorgfalt moglicherweise nicht génzlich aus-
zuschlieBen sind, mithin eine ,,Restfehlertoleranz* — wie sie die Norm ISO 26262 zugrunde
legt — besteht, ist darum als eine technische Beschreibung des Entwicklungsprozesses
aufzufassen, die im Produkthaftungsrecht keine Entsprechung findet.

25.6.4 Mogliche Abweichungen der rechtlichen Bewertung
im internationalen Kontext

Zunichst ist darauf hinzuweisen, dass das vorliegende Kapitel von vornherein nur die
Situation nach deutschem Recht in Betracht zieht und Aussagen trifft, die sich an dem in
Deutschland heute geltenden Recht orientieren. Von einer Anwendung auf andere Lander
kann nur eingeschriinkt ausgegangen werden. Eine Ubertragbarkeit der Schlussfolgerungen
wird abgesehen von Zufilligkeiten insbesondere dann méglich sein, wenn es zu einer Ver-
einheitlichung des Rechts aufgrund internationaler Vertrage (also im Rahmen des Volker-
rechts) oder durch Verordnungen und Richtlinien im Rahmen der Rechtssetzung der EU
gekommen ist.

Demzufolge ist darauf zu verweisen, dass hinsichtlich der dargestellten grundrecht-
lichen Situation ein weitgehend iibereinstimmender Grundrechtsstandard — soweit vor-
liegend im Zusammenhang mit den deutschen Grundrechten auf Leben und korperliche
Unversehrtheit von Bedeutung — beispielsweise auch durch die Charta der Grundrechte der
Europiischen Union anerkannt wird. Sie weist Beziige zur Europdischen Menschenrechts-
konvention auf und mit Ausnahme des Vereinigten Konigreiches und Polens wurde durch
Verweis im Lissabonner Vertrag die Europidische Grundrechtscharta fiir die Lander der
Europdischen Union fiir bindend erklért. Die Rechte auf Leben und kérperliche Unver-
sehrtheit werden darin anerkannt — im Einzelnen gemdf3 Art. 2 Abs. 1 und Art. 3 Abs. 1
Charta der Grundrechte der Europdischen Union (vgl. [23]). Diese Betrachtung liefle sich
dartiber hinaus beliebig auf die Verfassungen anderer Staaten ausweiten; festzuhalten ist
insoweit jedoch, dass die Grundrechtsdogmatik sich in vielen Einzelbereichen deutlich
unterscheiden kann. Eine solche Untersuchung obliegt deshalb den Spezialisten der je-
weiligen Rechtsmaterie.
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Das gilt gleichermalBen fiir das Ordnungsrecht im Stralenverkehr wie auch fiir das zur
Anwendung kommende Haftungsrecht, das fiir autonomes Fahren von Bedeutung ist. Hier-
bei ist aber, wie in Abschn. 25.6.1 und Abschn. 25.6.2 beschrieben, bereits die Rechtslage
nach deutschem Recht in sehr weiten Teilen nur sehr eingeschriankt auf das autonome
Fahren tibertragbar. Es erscheint durchaus moglich, dass eine vergleichbare Situation auch
nach anderen Rechtsordnungen besteht. Hierfiir spricht auch, dass internationale Straf3en-
verkehrsiibereinkommen wie das Wiener Ubereinkommen iiber den StraBenverkehr von
1968 oder das Genfer Ubereinkommen iiber den StraBenverkehr von 1949 ein mit der
deutschen StraBenverkehrsordnung durchaus vergleichbares Fahrerbild sowie stindige
Fahrzeugsteuerung durch einen Fahrer zugrunde legen.

Im Sinne einer besseren Vergleichbarkeit ist insoweit auf das Produkthaftungsrecht
hinzuweisen, das durch die Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 innerhalb
der Europédischen Union bereits vereinheitlicht worden ist. Auch hier bestehen zwar neben
rechtsdogmatisch zu machenden Einschrinkungen noch Unsicherheiten darin, dass die
Richtlinie bei ihrer Umsetzung nur hinsichtlich des Zieles verbindlich ist (ein Grundsatz,
der schon nach der vormaligen Rechtslage bestand und sich heute in Art. 288 Abs. 3 des
Vertrages tiber die Arbeitsweise der Europdischen Union findet). Dennoch liegt immerhin
eine inhaltlich vergleichbare Rechtsmaterie flir die innerstaatliche Rechtsanwendung vor,
die nicht an ein Verschulden ankniipft (sogenannte Gefihrdungshaftung).

Zusammenfassend ist deshalb festzuhalten, dass in diesen Bereichen noch erhebliche
Unterschiede bestehen, die sich auf die Entwicklung autonomen Fahrens auswirken konn-
ten. Das ist aber aufgrund der nationalen Prigung des Rechts nicht im Einzelnen absehbar
und — soweit gegenwirtig ersichtlich — weiterhin untersuchungsbediirftig.

25.6.5 Sonderfrage: Aufsichtspflicht iiber Insassen
autonomer Fahrzeuge

Der Nutzen autonomen Fahrens liegt u.a. darin, dass Aufmerksamkeitsressourcen des
Menschen nicht mehr fiir die Ausfithrung der Fahraufgabe benotigt werden. Dies kann
potenziell dazu fiihren, die Anwesenheit des ,,Fahrers® und damit der aufsichtspflichtigen
Person im Fahrzeug insgesamt infrage zu stellen. So wiirde ein erheblicher Mehrnutzen
autonomen Fahrens sich daraus ergeben, dass auch Mobilitdtswiinsche von Kindern — ohne
eines Fahrers zu bediirfen — erfiillt werden konnten. Es ist deshalb keineswegs auszuschlie-
Ben, dass hieraus Gefahren resultieren, wenn es sich — wie voraussichtlich hiaufig — beim
Fahrer um die aufsichtspflichtige Person handelt, die dann nicht mehr anwesend ist.
Allerdings erscheint von den vorliegenden Stellvertreterapplikationen nur der Fall des
,» Vehicle-on-Demand® {iberhaupt geeignet, eine solche Transportaufgabe ohne die Be-
gleitung Aufsichtspflichtiger tiberhaupt durchzufiihren: Selbst die Stellvertreterapplikation
des ,,Vollautomaten mit Verfiigbarkeitsfahrer setzt die Anwesenheit eines Fahrers voraus,
um nicht freigegebene Verkehrsbereiche oder vom autonomen Fahren ausgenommene
Streckenabschnitte befahren zu kénnen (s. Kap. 2). Da die Stellvertreterapplikation des
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,» Vehicle-on-Demand® schon keinen Fahrerplatz aufweist (sondern einen vollig frei ge-
stalteten Innenraum), erscheinen Gefahren und Auswirkungen aus der Nutzung durch auf-
sichtsbediirftige Personen sich zunéchst auf den Fahrzeuginnenraum zu beschrianken und
sich nicht auf den StraBenverkehr auszuwirken. Dann wiirde sich die Frage der Abwesen-
heit aufsichtspflichtiger Personen allerdings nicht mit Relevanz im Bereich des Straf3en-
verkehrs stellen. Es erscheint allerdings ebenso denkbar, dass entsprechende autonome
Fahrzeuge noch einen Fahrerplatz aufweisen. Dann wire aber auch potenziell ein er-
heblicher negativer Einfluss auf die Fahrzeugsteuerung moglich, indem eine Ubersteue-
rung der autonomen Fahrfunktion iiber die Bedienelemente erfolgt.

Es bleibt festzustellen, dass die rechtliche Frage der Aufsichtspflicht nicht von der
Einfithrung autonomen Fahrens abhingig ist. Vielmehr kénnen schon heute eigenstindige
Schadensersatzpflichten durch eine Aufsichtspflichtverletzung herbeigefiihrt werden
(vgl. § 832 Biirgerliches Gesetzbuch (BGB)). So besteht eine gesetzliche Aufsichtspflicht
der Eltern im Rahmen elterlicher Sorge, §§ 1626 ff. BGB. Damit wire abhingig von Alter,
Eigenart, Charakter, Kenntnissen und Fahigkeiten beispielsweise eines Kindes zu bestim-
men, welche Intensitit der Aufsicht angesichts einer Voraussehbarkeit schiadigenden Ver-
haltens im Einzelfall geboten ist [24]. Wird eine sich ergebende Pflicht verletzt und kommt
es hierdurch zu einem Schaden, kann sich ein eigenstindiger Schadensersatzanspruch
(neben einem gegebenenfalls gegen das Kind selbst bestehenden Anspruch) auch gegen-
tiber den Eltern des Kindes ergeben. Insoweit konnte aus den entsprechenden Méglichkei-
ten autonomer Fahrzeuge resultieren, dass der korrekten Erfiillung von Aufsichtspflichten
in diesem Zusammenhang eine neue, bislang unbekannte Bedeutung zukommt. Ein recht-
licher Anderungsbedarf ist aber nicht ersichtlich.

25.7 Fazit

Aus der mit dem vorliegendem Kapitel vorgenommenen Betrachtung autonomen Fahrens
aus einer rechtlichen Perspektive tritt — neben den bereits in den jeweiligen Unterabschnit-
ten aufgeworfenen Fragen — vor allem ein grundlegender Aspekt in Erscheinung, der im
Zusammenhang mit dem Wandel von einer menschlichen zu einer maschinellen Fahrzeug-
steuerung moglicherweise deutlicher als bisher erkennbar wird: Auch wenn heute davon
ausgegangen wird, dass grundsitzlich jeder Unfall von Kraftfahrzeugen im Stralenverkehr
auf ein Versagen bei der Steuerung zurlickzufiihren ist, muss im Sinne einer naturwissen-
schaftlichen Aufarbeitung danach gefragt werden, inwieweit das heutige Verkehrssystem
angesichts der dort herrschenden Rahmenbedingungen nicht eine eigenstandige, relevante
Ursache fiir einen Teil des heutigen Unfallgeschehens darstellt. Die Beantwortung dieser
Frage ist dabei nicht Selbstzweck, sondern kann helfen zu erkennen, ob und gegebenenfalls
welche Verdnderungen bei der Fahrzeugsteuerung unter bestimmten Umgebungsbedingun-
gen geeignet sind, Unfille zu vermeiden. Fiir die Gestaltung eines autonomen Fahrzeuges
als ein sicheres Produkt ist dies seitens eines Herstellers zudem entscheidend hinsichtlich
der Ausgestaltung autonomer maschineller Steuerungsfunktionen.
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Weiterhin scheint fiir die weitere Bearbeitung — wie auch fiir die Rechtssicherheit so-
wohl der (Fahrzeug-)Betriebsverantwortlichen als auch der Hersteller autonomer Fahr-
zeuge — die Beschreibung maschineller Steuerungsqualitdt im Sinne einer Leistungs-
definition ein wichtiger Meilenstein zu sein. Hierauf konnte eine Bewertung aufbauen, die
ermittelt, genau in welchen Bereichen beispielsweise beziiglich der Kommunikations-
fahigkeiten autonomer Fahrzeuge oder Fehlerkompensationsfiahigkeiten noch Entwick-
lungsbedarf besteht. Umgekehrt wird eine Betrachtung ermdglicht, wie der entsprechende
rechtliche Rahmen ausgestaltet sein muss, um zu einem funktionierenden ,, Verkehrssystem
Stralle unter Beteiligung autonomer Fahrzeuge zu kommen.
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26.1 Introduction

Autonomous vehicles (AVs) hold the promise of saving tens of thousands of lives each year
in the U.S., and many more worldwide, reducing traffic, saving energy, and providing
mobility to those who cannot drive conventional cars. Nonetheless, AVs will inevitably
have some accidents. On balance, AVs are likely to prevent many more accidents than they
cause, but there will be at least some accidents involving AVs that would not have occurred
with conventional vehicles.

Because of accidents involving AVs, some of which may be catastrophic, product liabil-
ity litigation! is inevitable, especially in cases where conventional vehicles would not have
crashed. The threat of massive product liability litigation involving AVs is widely perceived
as one of the chief obstacles to AV development and sales, if not the number one threat [3].2
Some believe that product liability suits may be an existential threat to autonomous driving
[33].3 Crippling suits could force manufacturers to exit the market and may deter some
manufacturers from entering the market because of a belief that the sales are not worth the
risk. If these dire predictions come to pass, the U.S. and other parts of the world experienc-
ing a flood of lawsuits may lose the use of a technology that would save many times more
lives than it would endanger. If, however, the industry finds effective ways to manage the
risk of product liability, it can bring to market a lifesaving technology while maintaining
practices to minimize accidents and resulting liability, as well as the profitability needed to
offer AVs in the market over time.

The purpose of this chapter is to identify product liability risks in the U.S. to manu-
facturers of AVs, the source of those risks, and how manufacturers can manage those risks.
A focus on U.S. product liability is important from a worldwide manufacturer’s perspective
given the size of the U.S. market and the perception that the U.S. is a litigious country.
Product liability is perceived as a greater threat in the U.S. than in any other country of
the world. Section 26.2 discusses the circumstances giving rise to U.S. product liability
litigation and the phenomenon of some U.S. cases resulting in huge awards to plaintiffs
seeking compensation. It explains why these huge awards occur. Section 26.3 analyzes
the human and financial impacts of more recent high profile product liability cases.
Section 26.4 discusses U.S. product liability law, focusing on the types of claims and
defenses arising in product liability cases. Section 26.5 covers design practices and
procedures that manufacturers can use to reduce the risk of product liability, the use of

1 This chapter focuses mainly on product liability litigation, although there are also requirements
to compel vehicle manufacturers to recall their vehicles to fix defects. The management of
liability and recall risks overlap and the risk management principles discussed in this chapter
apply to both.

2 “Some of the largest obstacles to autonomous consumer vehicles are the legalities [3].” Reports
from Lloyd’s of London and the University of Texas listed product liability as among the top
obstacles for AVs [21] [30].

3 “[TThe worst outcome would be that said liability isn’t sorted out so that we never do get the mass
manufacturing and adoption of driverless cars.” [33]
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insurance as a means of shifting and managing product liability risk, and other risk
management techniques.

26.2 Why do product liability suits occur?

First and foremost, manufacturers face product liability suits, because their products are
involved in accidents. From the early days in the development of Anglo-American tort* law,
the road accident played a prominent role. A key British case in the development of U.S.
tort law, Winterbottom v. Wright,> involved a mail coach driver who was thrown from his
horse-drawn mail carriage after it broke down, allegedly due to the defendant contractor’s
failure to maintain the carriage in a safe condition [32].°

Starting in the 20th century, the car accident caused significant changes in U.S. product
liability law. “Products liability, like America, grew up with the automobile. Prior to the
entry of motorcars onto the nation’s highways, ‘there simply were not large numbers of
product-related lawsuits.” Once America embraced the automobile, it inevitably embraced
automotive products suits as well.” [ 13] Two of the most significant products liability cases
in American history arose from auto accidents. In MacPherson v. Buick Motor Co., the
famous American jurist Benjamin Cardozo writing for the New York Court of Appeals
upheld a verdict for a car owner ejected from his Buick car after a defective wooden wheel
on the car collapsed [22]. In Henningsen v. Bloomfield Motors, Inc. [17],% the New Jersey
Supreme Court affirmed a jury verdict against Chrysler and a dealer after the wife of the
purchaser had an accident. She testified that she felt something crack in the car, the steering
wheel spun sharply, the car veered off the road, and the car struck a highway sign and
brick wall.

The threadbare descriptions of the car accidents in these appellate courts’ decisions,
however, do not reflect the reality of the trial setting in which lawyers for the injured plain-
tiffs will describe what might be a catastrophic car accident in unvarnished and sometimes
horrific terms. Consider a description of the famous Ford Pinto accident written in Mother

4 “Tort” means “wrong,” and “tort law” provides a mechanism for a plaintiff to seek redress in a
civil (i.e., non-criminal) case.

5 It was common in the 19th century for American courts to cite contemporary British cases as
precedents.

6 In Winterbottom, the court denied relief to the injured coachman because of a lack of direct
contractual relationship, called “privity,” between the plaintiff coachman and the defendant
contractor. The coachman was not a party the contract in which the defendant contractor prom-
ised to maintain the coach in good working order [32].

7 The plaintiff had bought the car from a retailer, but could still sue the manufacturer despite the
lack of privity with the manufacturer [22]. The car was apparently going 8 miles per hour at the
time of the accident [13].

8 The court rejected privity, a warranty disclaimer, and limits of liability as defenses to the warranty
claim of the wife driver of the car and her husband, the owner [17].
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Jones magazine. Although the description below comes from a writer,” it is similar in tone
and impact to what a plaintiff’s lawyer might say about his or her client in an opening
statement. Here is how the writer describes the accident:

[A] woman, whom for legal reasons we will call Sandra Gillespie, pulled onto a Minneapolis
highway in her new Ford Pinto. Riding with her was a young boy, whom we’ll call Robbie
Carlton. As she entered a merge lane, Sandra Gillespie’s car stalled. Another car rear-ended
hers at an impact speed of 28 miles per hour. The Pinto’s gas tank ruptured. Vapors from it
mixed quickly with the air in the passenger compartment. A spark ignited the mixture and
the car exploded in a ball of fire. Sandra died in agony a few hours later in an emergency
hospital. Her passenger, 13-year-old Robbie Carlton, is still alive; he has just come home
from another futile operation aimed at grafting a new ear and nose from skin on the few
unscarred portions of his badly burned body. [11]

In the courtroom, the young boy, so badly disfigured by the accident, would likely be sitting
next to his attorney during the entire trial. The jury would be seated facing him, and
watching him. The unspoken testimony of his catastrophic injuries would likely have at
least an unconscious effect on the jurors watching him. Despite instructions from the judge
not to permit sympathy, bias, or prejudice to sway their verdict, a car manufacturer defend-
ing this case would have an difficult time at trial. In the Ford Pinto case, the 13-year-old
boy, whose real name was Richard Grimshaw, received a jury award in the amount of over
$2.5 million in compensatory damages and an award of punitive damages to punish and
deter Ford in the amount of $125 million [15]. Part of the motivation for the large verdict
was evidence during the trial of Ford’s apparently cold-hearted decision not to use fairly
inexpensive parts in its cars that would have prevented the accident. Although the punitive
damages award was later reduced in this case to $3.5 million [15], the Ford Pinto case
shows the kind of award that is possible in an automobile product liability case following
a catastrophic accident.

At some future time when an AV manufacturer faces a product liability trial, we can
expect to see accident victims seated in a courtroom with similar gruesome disfigurements
and stories of out-of-control cars and tragic, frightful accidents. The defendant manufacturer’s
engineering and business practices will come under scrutiny. And a jury will likely decide
whether or not the manufacturer should be held responsible for the accidents.

During an AV’s design phase, its manufacturer’s design team will have an opportunity
to discuss and make engineering and business decisions about the design of its AVs. Team
members will talk about safety efforts the manufacturer is willing to undertake. In these
discussions, team members can think more clearly and assess risk more effectively by
imagining themselves in a courtroom setting, defending their practices in litigation arising
from a catastrophic accident.

9 The writer is using pseudonyms for the names of the crash victims, evidently before the names
of the victims became public.



26.3 More recent high-profile product liability litigation 579

Why are jurors willing to render these large verdicts against manufacturers? The short
answer is juror anger. “Angry jurors mean high damages.” [24] More specifically, juries
render large verdicts when they become angry at defendants’ conduct. When juries become
angry, the only way that they see they can redress the defendants’ wrongs is to render
very large verdicts against them in an effort to send a message that their conduct is unac-
ceptable.

In the Ford Pinto case, the jury heard evidence that Ford had known about the problems
with its fuel system. Ford had found the problem of rear-end crashes splitting open the
Pinto’s gas tank. In addition, Ford knew that a part costing $11 could have prevented the
accident. Nonetheless, Ford made a cost/benefit analysis comparing the overall cost of
adding the safety part to the vehicle against the value of the lives lost from accidents in-
volving the vulnerability. Ford assigned a value to each human life likely lost. And Ford
decided that the overall cost of the part exceeded the overall value of the human lives
that would be saved and determined that it therefore should not add the part to the Pinto’s
design.

Ford’s cost/benefit calculation seemed odious to the jury because it placed a dollar value
on human life. In addition, the jury knew that the extra part would only cost $11. By not
adding the part to the Pinto’s design, the jury evidently concluded that Ford placed its
profits ahead of human life. Ford’s apparent callousness led to the jury anger [15].

In another famous product liability case, a Texas lawyer obtained a $253.5 million ver-
dict against pharmaceutical company Merck for Carol Ernst, the widow of Robert Ernst.
Mr. Ernst died after having taken Merck’s painkiller Vioxx for eight months [5]. The jury
saw internal Merck documents showing that the company was aware of the heart attack risk
to users before it started marketing the drug. The documents gave the jury the impression
that the company cared more about profits than public safety. As a result, the jury tried,
via the huge award, to send a message that it is wrong to hide information about a drug’s
danger [14]. Although an appellate court later overturned the jury’s verdict, again the case
underscores the risk of huge product liability verdicts [23].

26.3 More recent high-profile product liability litigation

As noted in the previous section, appellate courts provided some relief to Ford and over-
turned the verdict in the Vioxx case. Nonetheless, manufacturers should look to two more
recent sets of cases in order to analyze the potential human and financial impact of product
liability issues. Section 26.3.1 covers the so-called “sudden acceleration” phenomenon
involving Toyota cars. Section 26.3.2 describes the fallout from the General Motors ignition
switch defects. These two cases show how manufacturers may need to pay huge sums to
resolve product liability legal proceedings, which are in addition to the human toll of deaths
and injuries.
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26.3.1 “Sudden acceleration” litigation

Several years ago, news stories emerged concerning a phenomenon in which Toyota drivers
reported that their cars accelerated without warning and were difficult to stop, resulting in
accidents. One typical news report stated, “Nancy Bernstein feels Iucky to be alive after
her Toyota Prius kept accelerating, no matter how hard she hit the brakes. ‘The car’s going
about 70 miles an hour, and I’m beginning to get scared because it’s not slowing down,’
Bernstein described.” [26]. Lawsuits followed these accidents, and federal cases were
transferred to the U.S. District Court for the Central District of California for coordinated
or consolidated pretrial proceedings [27].

Some reports contend that the 89 people may have died from accidents involving the
sudden acceleration of Toyota vehicles [10]. Governmental investigations, however,
showed no evidence that design or implementation flaws in Toyotas caused unintended
acceleration [25]. Accordingly, there was some controversy about whether Toyota or drivers
were at fault in these accidents.

Later in the litigation, however, a report by expert witness Michael Barr following
additional research opined that a software malfunction occurred in one of the cars and that
the malfunction resulted in unintended acceleration [4]. Barr identified numerous alleged
problems with the software, which according to Barr, Toyota’s own engineers had trouble
understanding and characterized as “spaghetti like” [4]. Barr testified about his findings in
an Oklahoma state court case and, apparently based in part on these findings, the jury in
the case awarded compensatory damages of $1.5 million to the driver and $1.5 million to
the family of a passenger who died in the crash [35]. The parties in the case, Bookout v.
Toyota Motor Corp. [7], settled the case right before a second phase of the trial to consider
punitive damages against Toyota [18].

Despite the uncertainty about what really caused these accidents, Toyota started to settle
the various legal actions against the company. The Oklahoma case may have been a moti-
vating factor [28].1° Toyota’s settlement payments so far include:

$1.6 billion to settle financial loss claims in the multidistrict litigation [28].

$1.2 billion to settle potential criminal charges against Toyota [29].

$25.5 million to settle shareholder claims arising the failure to report safety issues [29].
$65 million in fines for violations of federal vehicle safety laws [29].

These settlement payouts are in addition to the numerous product liability lawsuits that
remain pending, the settlement of which presumably will cost a huge sum. If product
liability settlement amounts exceed $1 billion, then the total settlements may exceed $4
billion. The cost of legal fees and other internal expenses related to investigation and reme-
dial measures will add even more to the final cost for Toyota.

10 “Legal analysts said that the verdict most likely spurred Toyota to pursue a broad settlement of
its remaining cases.” [28]



26.3 More recent high-profile product liability litigation 581

26.3.2 General Motors ignition switch issues and recall

Another high-profile product liability issue arose from the recently uncovered problem with
ignition switches in certain General Motors cars. In the late 1990s, GM started using new
switches for small cars to make them work more smoothly. “But as it turns out, new switch-
es in models such as the Chevrolet Cobalt and Saturn Ion can unexpectedly slip from ‘run’
to ‘accessory,” causing engines to stall. That shuts off the power steering, making cars
harder to control, and disables air bags in crashes [20]. The problem supposedly caused
over 50 accidents. “GM says the problem has caused at least 13 deaths, but some members
of Congress put the death toll near 100.” [20]

Apparently, GM engineers were aware of the problem before the accidents, but decided
nottoreplace the switches. An internal email uncovered in Congressional hearings discussed
the fact that a more robust design would add 90 cents to the price of the switch, and would
only save 10-15 cents in reduced warranty claims [16]. “The part costs less than $10 whole-
sale. The fix takes less than an hour. A mechanic removes a few screws and connectors,
takes off a plastic shroud, pops in the new switch, and the customer is back on the road.”
[12]“[T]o many people familiar with the automaker,” the reason GM did not recall the cars
sooner “is a corporate culture reluctant to pass along bad news. When GM was struggling
to cut costs and buff its image, a recall of its popular small cars would have been a terrible
setback.” [12] “It’s pretty clear that somebody somewhere was being penny-wise and
pound-foolish,” said Marina Whitman, a professor at the University of Michigan and a
former economist at GM.” [12]

GM’s decision not to recall the cars sooner is proving to be a costly one. Congress, safety
regulators, the U.S. attorney in New York City, the SEC, Transport Canada, and 45 state
attorneys general are conducting probes of GM. GM is undertaking a costly recall of the
cars. Also, GM created a compensation fund for families of crash victims, which it expects
will cost the company $400 million to $600 million [19].

In addition to the compensation fund, GM said that it will spend $1.2 billion to repair the
cars and trucks recalled during the second quarter, on top of the $1.3 billion it identified
for repair costs in the first three months of the year. In addition, the company set aside an

additional $874 million in the quarter for future recalls. [19]

The total expense for GM will be huge: “All told, GM’s recalls have cost the automaker
nearly $4 billion this year.” [19] Presumably, GM will continue to pay more in future years
as well. Moreover, GM will have to pay even more for legal fees and other internal expenses
related to investigation and remedial measures.
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26.4 Claims and defenses in product liability cases

Having covered the phenomenon of product liability litigation, the human toll of accidents,
and the large financial risks involved, this section covers what plaintiffs must prove in
order to prevail in a suit based on an allegedly defective product, as well as what defendants
must prove in order to assert certain defenses. Typical claims for plaintiffs seeking
damages for bodily injury or property damage from an accident are “strict product liability,”
“negligence,” and “breach of warranty.”!! Most of the law governing product liability in
the U.S. is state law, as opposed to federal law, and laws diverge from state to state.

26.4.1 Strict product liability claims

The easiest type of claim for a plaintiff to prove is a so-called “strict product liability” claim.
A plaintiff can include in the suit almost every business in the chain of distribution from raw
materials or component part manufacturers to manufacturers of the finished product, distrib-
utors, and retailers [13]. Strict liability refers to liability for defective products without fault
on the part of the manufacturer and regardless of whether or not there is a contractual rela-
tionship between the plaintiff and defendant. Laws vary significantly from state to state, and
some states do not even recognize strict liability as a viable claim. Nonetheless, most states’
statutory and common law strict liability laws are based on the formulation of strict liability
under Section 402A of the Second Restatement of Torts [2].!2 As stated in the Restatement,
in order to win a strict liability claim, the plaintiff must prove at trial:

o The defendant sold the product in question,

o The defendant is in the business of selling this kind of product,

o The product was defective and unreasonably dangerous at the time it left the
defendant’s hands,

o The product is expected to and does reach the user or consumer without substantial
change in the condition in which it is sold, and

o The defect was the proximate cause of the plaintiff’s injuries [2].

The key issue for AV strict liability design defect claims will be whether the vehicle was
“defective.” A plaintiff may assert that the product was defective in its design, the product
was defective in the way it was manufactured, and/or that the defendant failed to provide

11 Another theory of recovery for plaintiffs is fraud, also known as “deceit” or “misrepresenta-
tion,” and is based on false statements made by the seller about a product. Misrepresentations
may be intentional, negligent (careless), or innocent. This type of claim, however, is the least
used theory of recovery in the product liability context [13].

12 “More than three quarters of American jurisdictions incorporate all or part of this section in
their own distinct brand of strict liability.” [13] Restatements of law summarize an area of law
in the U.S., but do not themselves have the force of law.
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adequate warnings or instructions to the users of the product. Of greatest concern for AV
litigation are design defect and failure to warn claims.

A plaintiff asserting a design defect would show the existence of a “defect” under the
applicable state law test. Courts in the U.S. apply one of the following tests:

o A test based on what an ordinary consumer would expect from a product, typically used
where the potential for injury is clear to consumers from the nature of the product.

o The risk-utility balancing test, where the plaintiff contends that the risks from a design
outweigh the benefits to the consumer or public from a design.

e The product manufacturer test, which asks whether a reasonably prudent manufacturer
or seller, aware of the product’s dangerous condition, would not have put the product
on the market if it had been aware of the product’s condition.

e A combination test, which may shift the burden of proof to the manufacturer to show a
lack of defect in certain situations.

e The ultimate issue approach, in which the jury has the discretion to determine whether
a design is defective [31].

Frequently, a plaintiff asserting a design defect will use expert testimony to explain why
the defendant’s design is defective and will attempt to prove that an alternative design could
have prevented the accident.

In addition to relying on design defects, a plaintiff may also assert a strict liability claim
based on a “failure to warn” theory. Under this theory, the plaintiff could contend that an
AV was defective because the defendant failed to provide adequate warnings or instructions
about the vehicle. The plaintiff would need to prove that the warnings did not adequately
reduce risks associated with the product or that the instructions were inadequate to tell the
user how to use the product.

26.4.2 Negligence claims

As an alternative claim, product liability plaintiffs often include a negligence claim in their
complaints. The concept of “negligence” refers to careless conduct that falls below the
standard of conduct to which a hypothetical “reasonable man” would adhere. As with strict
liability, a plaintiff can assert a negligence claim based on the design of the product, the
way in which the product was manufactured, or the failure to give adequate warnings or
instructions. Negligence is a harder claim for a plaintiff than strict liability, because the
plaintiff must show some degree of fault on the part of the defendant.
In order to prevail in a negligence claim, the plaintiff must prove:

o The defendant owed a duty of care to provide a reasonably safe product in terms
of design or to warn of dangerous defects — meeting a standard of conduct to protect
others against unreasonable risk,
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o The defendant breached its duty of care by failing to conform its conduct to the
standard of conduct required, and
e The defendant’s conduct proximately caused the plaintiff’s injury [31].

26.4.3 Breach of warranty claims

In most states in the U.S., a plaintiff may also include a breach of warranty claim in a
product liability complaint. Warranties are affirmations or promises concerning a product
or its performance, features, or characteristics, such as those concerning the safety of a
product. The basis of a breach of warranty claim is that the seller’s product does not perform
as promised, or does not have the features or characteristics promised. Design defects,
manufacturing defects, or failures to warn may all provide the basis for a warranty claim.
As with strict liability, the question is whether or not the product adheres to the promises
made, regardless of whether the seller is at fault for the failure to conform to the promise.
Nonetheless, warranty claims are subject to defenses with various degrees of effectiveness,
including the historical defense of “privity” (plaintiff’s lack of contractual relationship with
the defendant), the requirement that the plaintiff provide the seller notice of the breach, and
the ability for sellers to disclaim warranties [31]. In most U.S. jurisdictions, purchasers of
a product or their family members can sue companies in the chain of distribution under a
warranty theory despite the lack of privity [31].
In order to assert a breach of warranty claim, a plaintiff must typically prove:

o The defendant made a warranty,

e The product did not comply with the warranty at the time of the sale,

o The plaintiff’s injury was proximately caused by the defective nature of the product,
and

e Asaresult, the plaintiff suffered damage [31].

A warranty claim will typically allege one of three kinds of warranties. “Express warran-
ties” are those actually stated by the seller, such as in a sales contract, warranty program
documentation, advertisements, or sales collateral. They may be written or oral. In addition
to the express warranties, the law will sometimes recognize two kinds of “implied warran-
ties” regarding the sale of consumer products that arise by operation of law, as opposed to
anything the seller actually said.

One kind of implied warranty is the “implied warranty of merchantability.” This implied
warranty requires the seller to make sure the product is fit for the ordinary purposes of such
product. For instance, a consumer would expect that the head of a hammer would not fly
off the first time it is used after purchase. This kind of implied warranty is the one most
likely to be asserted against a seller of an AV in future cases. The second typical implied
warranty is the “warranty of fitness for a particular purpose.” Where the seller knows the
particular purpose for which the consumer will use the product, and the buyer is relying on
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the skill and judgment of the seller to select and furnish suitable products, the law will
recognize an implied warranty that the product will be fit for that purpose. For instance, if
a truck buyer tells a dealer’s sales representative that the buyer seeks a pickup that will be
able to tow a trailer through mountainous off-road terrain, then the dealer is deemed to have
warranted that the truck recommended by the sales representative can, in fact, tow the
trailer off-road in the mountains.

26.4.4 Claims under consumer protection laws

Plaintiffs sometimes assert product liability claims under various consumer protection
laws. State laws vary, and some states do not permit these laws to be used for personal
injuries [1]. They are commonly used when plaintiffs seek redress for alleged economic or
financial losses, such as the diminution in the value of their products due to the alleged
defect. Examples include California’s Unfair Competition Law (UCL) [8], False Advertis-
ing Law (FAL) [8], and Consumer Legal Remedies Act (CLRA) [9], as well as equivalent
laws in other states. Claims under these statutes typically require plaintiffs to prove:

e A violation of the statute occurred
e That causes
e Injury to a consumer.

For instance, the UCL prohibits unlawful, unfair, or fraudulent business acts or practices.
The FAL bars untrue or misleading advertising practices. The CLRA prohibits a list of unfair
business practices, such as misrepresenting the characteristics and qualities of a product.

26.4.5 Types of defects at issue in autonomous vehicle litigation

We do not yet have examples of cases filed against AV manufacturers to say what kinds of
alleged defects will likely result in litigation. Nonetheless, the history of automotive litiga-
tion, discussions with those in the industry, and judgments about what is likely to come
suggest that there will be many sources of potential defects that may give rise to product
liability litigation. AVs will share some of these sources of defects with conventional
vehicles, but some of them will be unique to AVs. The lists of potential defects in this
section are not meant to be exclusive, and there are many possible sources of defects in
conventional and autonomous vehicles.

Some possible design defects!3 that AVs will have in common with conventional vehicles
include:

13 Another issue for manufacturers of finished products concerns their supply chains. Counterfeit
or defective components may introduce manufacturing defects into AVs.
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e Mechanical or physical defects in various systems of the vehicles or their safety
equipment, such as the use of materials that are not strong or thick enough,'* or an
excessively high center of gravity subjecting the vehicle to rollovers.

e Defects in electrical components or systems other than sensors or control systems for
autonomous driving, such as the use of wrong kind of components, problems in the
performance of the components, or the lack of durability of the components.

o Software!’ defects relating to systems other than sensors or control systems for
autonomous driving, including information security vulnerabilities.

These defects will occur in both conventional and autonomous vehicles and thus existing
law and litigation methods would apply to determine a manufacturer’s liability.

Nonetheless, AVs may experience defects that conventional vehicles do not. Again, they
may be mechanical, electronic, or software.

e Mechanical or physical defects in the control systems for autonomous mode or the
sensors used by the autonomous systems. A simple example would be weak mount-
ings for LIDAR sensors which, if they failed, might cause the AV to lose its sensor
data suddenly and crash.

e Defects in electrical components for sensors or control systems for autonomous driving.

o Software defects in the sensors or control systems used for autonomous mode.

The most interesting and perhaps most concerning potential defects are those in the soft-
ware used for autonomous driving. Some examples include:

e Designs that depend on inadequate data from sensors, including insufficient amount,
inaccuracy, deficient precision, or inadequate speed of data input.

e Inaccurate pattern recognition, such as the AV failing to be able to recognize a
pedestrian in the road or other upcoming obstacles or hazards.

o Designs that fail to perform safe ordinary maneuvers such as turns, lane-keeping,
distance-keeping, and merging.

o Other problems with autonomous behavior, such as unpredictable changes in speed
or direction.

e Deficient collision avoidance algorithms.

e Information security vulnerabilities.

e Defects arising from inadequate human-computer coordination. For instance, if an AV
switches between autonomous and manual mode, the AV must alert the driver before
switching to manual mode and transition to human control safely.

14 For example, the author was involved in one case in which the plaintiff alleged that the metal in a
car’s tie rod was not strong enough, the metal fatigue experienced by ordinary wear of the car
weakened the tie rod, and an accident occurred because metal fatigue caused the tie rod to break.

15 The “software” involved may be in the form of code built into hardware or firmware.
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Moreover, Chapter 4 discusses design decisions programmers must make when creating
the logic for an AV to handle the situation of when a collision is imminent and unavoidable
and there is a choice between striking and harming different persons. For instance, an AV
may face the dilemma of striking a motorcycle rider wearing a helmet or one without a
helmet, and a programmer might decide that it is better, if a collision is unavoidable, to
strike one or the other. If the programmer makes such a decision and designs the software
to implement that decision, this kind of design decision could be the subject of a product
liability suit from the person struck by operation of the software.

26.4.6 Defenses in product liability cases

Defendants may assert a number of defenses against a product liability case. The most com-
mon types of defenses relate to the conduct of the plaintiff. In some cases, the defendant
contends that the plaintiff’s negligent conduct caused or contributed to an accident. The
viability of a defense based on a plaintiff’s own negligence depends on state law and the type
of claim, but a defendant may also use it as evidence of a superseding cause of an accident.
In addition, some accidents occur because a plaintiff misused or modified a product. In some
cases, a plaintiff is said to have “assumed the risk” of an open, obvious hazard, such as the
possibility of being struck by a golf ball on the links. Finally, a plaintiff may not be able to
recover all damages if he or she failed in some way to mitigate the damages.

Many of these defenses may have limited application to persons driving AVs in auton-
omous mode. If the plaintiff was not in control of the vehicle at the time of the accident,
the plaintiff could not have driven carelessly. Once AVs enter the mass market, a seller
cannot realistically contend that the plaintiff assumed the risk of driving a vehicle using
new and untested technology. Nonetheless, it is likely over time that some people will
modify their AVs or try to abuse the sensors or control systems for fun. In these cases, if an
accident occurs, the defendant may point to this conduct as a defense. Moreover, defenses
based on a plaintiff’s conduct could reduce or bar a plaintiff’s recovery when the plaintiff
was not a driver of the AV, such as a pedestrian carelessly (or intentionally) darting out in
front of an AV faster than any human or machine could react.

The other key defense in AV litigation will likely be a “state of the art” defense to a
design defect claim. The basis of this defense is that the manufacturer could not have pro-
duced a safer design at the time of sale because safer designs were not technologically
feasible then. Such a defense is valid in some states while not in others [13].16

16 Another typical product liability-specific defense is the economic loss doctrine, which bars
product liability tort claims where the claimed damages are financial and not for bodily injury
or damage to property other than the product itself. Moreover, federal law may preempt some
state law claims, because U.S. federal law trumps state laws inconsistent with it. Also, if a
product is meant to be used by a “sophisticated user” or provided by a “sophisticated interme-
diary,” the seller may have a defense under certain circumstances, although this defense is un-
likely to apply to AVs. Finally, if a manufacturer creates a product pursuant to government
specification, it may have a “government contractor defense.”
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26.5 Managing the risk of autonomous vehicle product liability

Having covered the nature of product liability, the potentially huge exposure for losses,
juror anger that leads to huge jury verdicts, and the nature of product liability, I now turn
to the issue of how manufacturers can manage the risk of product liability litigation.!”
First and foremost, managing these risks requires a proactive approach. By planning
today, manufacturers can be prepared for the inevitable suits later. First, planning can
enable them to make safer products that are less likely to cause litigation-triggering acci-
dents in the first place. Second, by planning ahead, manufacturers can increase their chanc-
es of winning the cases that accidents do trigger. A proactive approach to design safety with
a comprehensive risk management program establishes upfront a manufacturer’s commit-
ment to safety. When the inevitable suit happens later, the manufacturer’s counsel has a
story to tell the jury as to why its products were safe and how the manufacturer cared about
safety.

Second, manufacturers should consider the commitment they make to product safety
using such a proactive approach. One commentator stated, “The most effective way for
[counsel for] a corporate defendant to reduce anger toward his or her client is to show all
the ways that the client went beyond what was required by the law or industry practice.”
[24]. Meeting minimum standards is insufficient because of juror skepticism about the
rigor of standards set or influenced by industry and because jurors expect corporate clients
to know more about product safety than a “reasonable person” — the standard for judging
the conduct of defendants under the law [24]. “A successful defense can also be supported
by walking jurors through the relevant manufacturing or decision-making process, showing
all of the testing, checking, and follow-up actions that were included. Jurors who have no
familiarity with complex business processes are often impressed with all of the thought
that went into the process and all of the precautions that were taken.” [24] Even though
accidents do occur, and in any trial setting an accident or problem did occur, a defendant’s
proactive approach would show the jury that the manufacturer tried hard to do the right
thing [24]. Consequently, efforts to go above and beyond the minimum standards would
diffuse juror anger and mitigate the manufacturer’s risk.

Third, manufacturers should recognize that risk management is a process that begins
with a careful risk analysis looking at the types, likelihood, and impact of issues in the
design of AVs. Once a risk assessment is complete, they can review the results and analyze
changes in design and engineering practices to address these issues, prioritize risks and risk
mitigation measures, and implement the prioritized risk mitigation measures [34]. In
connection with the risk management process, manufacturers can obtain guidance from a
number of standards bearing on risk management and safety:

17 1 speak here of product liability litigation, although the risk management techniques here also
apply to preventing the need for costly product recalls.
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e [SO 31000 “Risk management — Principles and guidelines” (regarding the risk
management process).

o Software development guidelines from the Motor Industry Software Reliability
Association.

o [EC 61508 Functional safety of electrical/electronic/programmable electronic
safety-related systems (safety standard for electronic systems and software).

o SO 26262 family of “Functional Safety” standards implementing IEC 61508 for the
functional safety of electronic systems and software for autos.

While adherence to the principles of international standards does not guarantee that an
AV manufacturer will avoid liability, adherence to standards bolsters the credibility of a
manufacturer’s risk management program. Moreover, the standards provide a framework
by which manufacturers can build a set of controls for their risk management process.
Consequently, an AV safety program built on international standards lays the foundation
for a later defense of a manufacturer accused of building an unsafe AV.

Fourth, AV manufacturers should obtain insurance coverage to manage product liability
risk. A robust insurance program will permit manufacturers to shift the risk of product
liability to insurance carriers who will, under issued policies, defend and indemnify man-
ufacturers for settlements and judgments paid to resolve third party claims. Currently, the
insurance industry is just beginning to come to grips with the insurance implications of AVs
[21]. We can expect to see the insurance industry provide third party coverage to manu-
facturers for accidents, and probably privacy and information security risks as well. While
the industry has no historical data for an actuarial approach to underwriting AV risks, the
industry will probably look by analogy to conventional vehicles and mobile devices for loss
experiences [6]. AV manufacturers can find carriers willing to write bespoke policies tailor-
made to their needs. Eventually other carriers will enter the market and offer more stan-
dardized polices, thereby reducing premium costs to manufacturers over the long run.

Fifth, manufacturers can work together on industry risk management initiatives, such as:

o Participation in standards efforts to promote safety and security within the industry
and among component manufacturers;

o Collaborating with other manufacturers in trade groups and (subject to antitrust
concerns) purchasing consortia; with the purchasing power of larger numbers of
manufacturers, the industry may have greater leverage with component manufacturers
to promote safe design and manufacturing processes; and

e Participation in information sharing groups that can collaborate to develop best
practices to improve product safety.

Sixth, manufacturers can manage the risk of huge jury awards by certain pre-litigation
strategies. For instance, they may want to engage jury consultants that assist the defense of
product liability cases to identify risk factors for the manufacturer and the types of conduct
that trigger juror anger. In addition, manufacturers may want to identify and cultivate a
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group of defense experts they can use to educate jurors about various engineering, infor-
mation technology, and safety considerations. Moreover, counsel for manufacturers may
want to join specialty bars for defense counsel for purposes of sharing information, briefs,
and other work product.

Finally, manufacturers can maximize their success in future product liability trials by
focusing on effective records and information management (RIM). Effective RIM may win
cases, while poor RIM may lose cases. Documents and records produced contemporane-
ously with the management of a safety program can corroborate the testimony of witness-
es, provide a historical record documenting a manufacturer’s safety efforts, and send the
message that the manufacturer cares about safety.

26.6 Conclusions

One of the top, if not the top, challenge autonomous vehicle manufacturers face is the risk
of product liability suits and recalls in the wake of accidents resulting in deaths and cata-
strophic injuries. Lawsuits in which manufacturers appear callous, placing profits over
safety, face the risk of huge liabilities. Recent reports about “sudden acceleration” in Toyota
cars and problems with General Motors’ ignition switches show that these companies are
paying multiple billions of dollars to resolve legal claims. Plaintiffs have a number of
claims they can assert against AV manufacturers, although manufacturers may have defens-
es as well. Various kinds of defects may crop up with AVs, although problems with soft-
ware, logic, autonomous behavior, and programmer decisions on AV behavior in crashes
are top concerns. Nonetheless, manufacturers can manage product liability risk through
careful planning, a strong commitment to safety, an effective risk management process
beginning with a thorough risk analysis, adherence to international standards, obtaining
robust insurance coverage, collaboration with other manufacturers, pre-litigation legal
strategies, and effective records and information management practices. In sum, the threat
of crippling product liability litigation in the United States poses a profound concern for
manufacturers of autonomous vehicles, but starting proactive engineering design strategies
for safety risk management and legal strategies to anticipate future litigation now can place
manufacturers in the best position to maximize product safety and minimize product liabil-
ity in upcoming decades.
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27.1 Introduction
27.1.1 In Context

Two complex and conflicting objectives shape altruistic regulation of human activity:
maximizing net social good and mitigating incidental individual loss. Eminent domain
provides a superficially simple example: To build a road that benefits ten thousand people,
a government evicts — and compensates — the ten people whose homes are in the way. But
in many cases, individual loss is not fully compensable, most strikingly when that loss in-
volves death: Whatever her actual detriment, a person who dies cannot be “made whole.”
And indeed, more than 30,000 people lose their lives on US roadways every year while
more than 300 million obtain some direct or indirect benefit from motorized transport.

The promise that vehicle automation holds for highway safety raises difficult questions
about regulation’s social and individual objectives. Analyzing either objective requires
topical and temporal definition of a manageable system in which costs and benefits can be
identified, valued, and compared. With respect to net social good, what is the statistical
value of a human life? Is a reduction in organ donations a “cost” of safer highways? Could
aggressive deployment of particular technologies cause a backlash that ultimately under-
mines safety? Similarly, with respect to individual loss, how should injury or death be
valued? Should culpability affect compensation? Who is entitled to it? The particular
answers to these questions may depend on the domain — law, economics, ethics, the social
sciences — from which they are drawn.

Vehicle automation exposes tension between the social and individual objectives. Ex-
ternalities frequently accompany innovation: Inventors impose costs that they need not or
cannot bear and create benefits that they cannot capture. Compensation of incidental injury
may be one such cost, and socially desirable innovations like automation might be subsi-
dized by shielding them from it. Calibrating net social good and individual loss can also
create moral hazard: Safety might be discounted by innovators who are legally or effective-
ly exempt from rules and immunized from lawsuits or by consumers who are assured of
compensation for injury.

This tension exists against two related background conditions. The first is a preference
for the status quo — a tendency that is reflected in administrative law, in tort law, and inter-
nationally in the precautionary principle. Many vehicle fatalities appear only in local
obituaries, but a single automated vehicle fatality would end up on national front pages.
The second is a failure by imperfectly probabilistic humans to accurately perceive risk.
Drivers who speed around blind corners but fear traveling over bridges demonstrate this
tendency to underestimate some risks and overestimate others.

This complex regulatory context leads to two fundamental questions: How should risk
be allocated in the face of significant uncertainty — and who should decide? The range of
actors includes the legislative, executive, and judicial branches of national and subnational
governments, companies, standards organizations, consumers, and the public at large.
Regulation can be prospective or retrospective, but it cannot be nonexistent: Administrative
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Table 27.1 Potential Regulatory Strategies

Ensure sufficient compensation for those who are injured

Expand public insurance Facilitate private insurance
Force information-sharing by the private sector to enhance regulation

Privilege the concrete Delegate the safety case
Simplify both the technical and the regulatory challenges in coordination

Limit the duration of risk Exclude the extreme
Raise the playing field for conventional actors along with automated systems

Reject the status quo Embrace enterprise liability

agencies that decline to establish safety requirements for automated vehicles merely leave
this task to judges and juries after incidents have occurred.

The consequences of action or inaction are as stark as they are uncertain. Regulatory
acts or omissions could cost lives in the near term by delaying or raising the price of auto-
mation technologies [28]. But they could also save lives in the longer term by protecting
broad classes of innovation from the potential reputational damage that early tragedies or
controversies could inflict. Charting the currents of abstract social gain and concrete human
loss from vehicle automation requires appreciating the risks that regulation presents as well
as those that it addresses.

This chapter first considers the nature of risk, the nature of regulation, and the challenge
of regulating — in a broad sense — the increasing automation of motor vehicles. It then
introduces four pairs of potential strategies to respond to this challenge, as summarized in
Table 27.1 (above).

These strategies are not exhaustive. They may be unnecessary. And they may be in-
sufficient. Some are obvious, some are unconventional, and some may well be both. Their
purpose is to advance discussion of the proper role of the public sector — legislatures, admin-
istrative agencies, and courts — in addressing automation’s challenges and opportunities.

27.1.2 What Is Risk?

Risk can mean so many things that, without context, it means not much at all. Broadly,
“[t]he risk of a particular harm is the product of the probability of that harm and the severity
of that harm; the risk of an act or omission is the sum of the risks of the particular associated
harms” [20]. This actual risk, however, is merely theoretical: No actor can comprehensively
inventory all associated harms or accurately determine their probabilities and magnitudes.
In practice, actual risk is therefore simplified into assessed and perceived risk. Assessed
risk reflects a methodical attempt to objectively describe all significant harms within a
defined system; this system might contemplate a broad range of harms, as in the case of an
environmental impact statement, or a more narrow range, as in the case of a functional
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safety standard focused on physical injury to humans [20]. In contrast, perceived risk
reflects an individual’s subjective judgment about particular dangers; it may differ consid-
erably from the assessed risk.

An internalized risk is one that is borne by the actor who creates it, regardless of whether
that actor has correctly assessed or perceived that risk. Internalization is central to tort law’s
regulatory role: By forcing actors to bear more of the costs of their unreasonably dangerous
behavior, tort law seeks to deter that behavior.

The financial risks imposed on these actors, however, are categorically different from
the physical risks that these actors impose on others. In obligating these actors to pay
damages to those they have injured, tort law also plays a compensatory role. Nonetheless,
even if those who are injured succeed in recovering damages, they will still have been
injured [20].

Accordingly, it is important to distinguish between reducing physical risk (a regulatory
function) and shifting financial risk (a compensatory function). Some of the regulatory
strategies introduced below may achieve one of these two objectives at the expense of the
other.

27.1.3 What is Regulation?

Regulation checks and changes behavior. In its narrowest sense, the term refers only to rules
enacted by an administrative agency. A more useful conception, however, encompasses a
broad range of actions, including those illustrated in Figure 27.1 [24].

Regulation can be prospective (forward-looking) or retrospective (backward-looking).
Prospective actions, shown on the left side, contemplate a generalized risk that has not man-
ifested, as in the case of the federal performance requirements governing vehicle design. In

Figure 27.1 Quadrants of Regulation

Public

Performance requirements A Criminal/civil sanctions

Process requirements Regulatory recalls

Regulatory entry barriers Investigations and hearings
Prospective < ) Retrospective

Private standards Tort/warranty claims
Industry practice Reputation impacts

Insurance conditions v Sales impacts

Private
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contrast, retrospective actions, shown on the right side, respond to the realization of a risk, as
in the case of a tort claim by a person injured in a crash. The possibility of retrospective reg-
ulation, particularly if it is foreseeable, can affect behavior even if the risk is never realized.

Regulation can also be pursued by a public actor or by a private actor. Public actions,
shown on the top, include typical functions of the state: setting requirements and conduct-
ing investigations. In contrast, private actions, shown on the bottom, generally involve
relationships among private parties: a consensus among market participants, a contract
between an insurer and its insured, or the tort duties of a manufacturer to those who are
injured by its products.

Although this chapter focuses on public actors, these private relationships remain an
important tool of public policy. A statutory requirement that drivers obtain sufficient in-
surance, for example, delegates some regulatory power to the private-sector insurance
companies that then decide, subject to additional public regulation, how much any partic-
ular driver should be charged.

27.1.4 The Regulatory Challenge

For public regulators, the utilitarian challenge is to indirectly maximize net social good
while indirectly mitigating incidental individual loss. With respect to vehicle automation,
this means defining an appropriate system in which societal costs and benefits can be ana-
lyzed [20], checking that the incentives and disincentives for developers of automated
systems are consistent with that system, reconciling these with the incentives and disincen-
tives for other actors, and ensuring that those who are harmed have appropriate access to
some means of compensation.

This chapter outlines four pairs of potential regulatory strategies that could advance
these goals. Its focus on risk management by public actors complements earlier risk
management proposals for private actors [21]. These strategies involve ensuring compen-
sation by expanding public insurance and facilitating private insurance, forcing informa-
tion-sharing by privileging the concrete and delegating the safety case, simplifying the
problem by limiting the duration of risk and excluding the extreme, and raising the playing
field by rejecting the status quo and embracing enterprise liability.

27.2 Ensure Compensation
27.2.1 Expand Public Insurance

Insurance can help reduce the financial burden placed on injured individuals and, poten-
tially, the compensatory pressure placed on tort law. Ensuring that those who are physically
injured by automated vehicles are able to recover for their injuries makes the occurrence
of those injuries, at least from a public policy perspective, more justifiable. If the only
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avenue for that recovery, however, is litigation, product liability law may be forced to bend
in ways that distort its regulatory function.

While an expansion of insurance has merit as a standalone initiative, it must be a condi-
tion of any reasonable proposal to subsidize vehicle automation by limiting tort remedies.
Reducing a defendant’s liability means reducing an injured individual’s access to compen-
sation. It also means depriving that individual of a sanctioned means of recourse: Suing a
manufacturer, whatever its inefficiencies, is still preferable to sabotaging that company’s
products or undertaking other means of private retribution.

27.2.2 Facilitate Private Insurance

While private insurers can also provide compensation, their potential role as regulators is
particularly promising. A well-functioning insurance market can generate useful data and
desirable incentives. It can reduce uncertainty for those who might be plaintiffs as well as
for those who are regularly defendants. Take two distinct examples: vehicle insurance and
product liability insurance.

In the United States, most drivers and vehicle owners are required to carry insurance for
harms inflicted with their vehicles. The required coverage varies by state and is generally
far less than would be necessary to compensate for a serious injury or death; California, for
example, requires only $15,000 in coverage for injury or death to one person and $30,000
in coverage for injury or death to more than one person [4]. The companies that offer
this insurance tend to be subject to complex regulatory regimes that also vary by state;
California even prescribes the primary factors to be used in pricing such insurance [5].

An alternative regime could respond much more flexibly to vehicle automation. Increas-
ing and then enforcing insurance requirements could help internalize more crash costs,
compensate injury more fully, shift some recovery from manufacturers toward negligent
drivers, and enable consolidation of some product liability claims through subrogation.
Reducing consumer-facing restrictions on insurers could free these companies to better
tailor their products to reflect the actual risk posed by particular drivers in particular vehi-
cles in particular conditions. This could in turn advantage those automated vehicles that
actually represent a safety improvement.

In contrast to drivers, companies are generally not required by law to maintain product
liability insurance. Indeed, one of the purposes of the corporate form is to protect share-
holders from liability. Requiring such coverage, however, could provide a check on safety
by engaging a third-party insurer in a regulatory role: In order to obtain affordable coverage
— or coverage at all — a manufacturer would need to persuade the insurer that its products
do not pose unreasonable risk. This would be another way to “delegate the safety case,” to
quote the section of the same name below.

The regimes created by Nevada and California to regulate automated vehicles already
require companies seeking to test their systems on public roads to demonstrate financial
capacity beyond typical state insurance requirements. California, for example, requires
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$5,000,000 in the form of a certificate of insurance, a certificate of self-insurance, or a
surety bond [3]. While this approach is promising, these heightened insurance requirements
should apply to all vehicles rather than merely to automated vehicles undergoing testing.
As the section of the same name argues below, such regulation should “raise the playing
field” for conventional as well as automated vehicles.

27.3 Force Information-Sharing
27.3.1 Privilege the Concrete

Product development requires understanding, and as necessary shaping, external forces like
law. If specific legal obligations, restrictions, or liabilities are impeding automated vehicle
technologies, then would-be developers of those technologies should challenge those con-
straints. In short, they should identify the specific legal changes that they or their products
require — and support these arguments with concrete data and careful analysis. If they do
not, policymakers should ask why.

Although concerns have been raised for decades about the product liability implications
of increasing vehicle automation [17], automakers tend to refer only broadly, if at all, to
this potential challenge even as they announce plans to deploy increasingly advanced auto-
mation features. This apparent disconnect suggests either that the technologies themselves
are not as imminent as popularly believed [22] or that the companies pursuing those tech-
nologies are not as concerned about general product liability as is commonly suggested.

In contrast, automakers have acted to address a more narrow liability question related
to the installation or modification of automation systems. Several state legislatures have
now clarified that, to quote Michigan law [12], manufacturers and subcomponent producers
are “not liable and shall be dismissed from any action for alleged damages resulting from”
such third-party installations or conversions “unless the defect from which the damages
resulted was present” at the time of manufacture. This provision is largely a restatement of
common law [22] and, like common law, does not unambiguously contemplate every
potential modification claim.!

Notwithstanding this uncertainty, this experience demonstrates that established auto-
makers can recognize potential legal issues, propose specific legislative remedies, and —
with the exception of California [34] — obtain their enactment. To the extent that automated
vehicles depend on changes to vehicle codes [19], insurance requirements, or rules of
liability, regulators should expect well-reasoned and well-supported arguments from their
high-profile developers.

1 Consider two examples. In the first, the manufacturer fails to warn against a foreseeable modifi-
cation of its vehicle; might that failure to warn constitute a “defect from which the damages re-
sulted”? In the second, the subcomponent producer designs a sensor that is highly vulnerable to
hacking; might that security vulnerability constitute a “defect from which the damages resulted”?
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Relying exclusively on companies to advance specific legal changes, however, can tend
to preserve the status quo. Unlike conventional cars, low-speed shuttles and delivery robots
generally have neither existing markets nor established companies to advocate for them.
As aresult, these applications of automation have been largely ignored in recent legislative
and regulatory initiatives [22]. Accordingly, governments should also consider whether a
dearth of specific proposals or concrete data can be explained by an inability rather than a
disinclination to participate in the regulatory process.

In a sense, governments should approach policymaking with the same philosophy un-
derlying public support of physical infrastructure and scientific research: Initiate what the
private sector cannot or will not do. Broad mandates or basic conditions may be useful in
driving or policing innovation, but attempts to closely tailor rules to products that do not
yet exist could produce law that is premature and prejudicial.

27.3.2 Delegate the Safety Case

Vehicle automation is putting state regulators in a difficult position. Prominent examples
come from Nevada and California, the two states whose departments of motor vehicles
were directed to quickly enact regulations governing automated vehicles and automated
driving.? These regulations seek both to provide greater legal certainty to the developers of
automated systems [16], [26], [31] and to restrict unreasonably dangerous products and
practices [23].

Many states, however, already empower regulators to restrict the registration, modifica-
tion, or operation of road vehicles on the basis of safety [19]. A New York statute, for ex-
ample, permits the motor vehicle commissioner to “refuse to register any vehicle or class
of vehicles for use on the public highways where he determines that the characteristics of
such vehicle or class of vehicles make such vehicle or vehicles unsafe for highway opera-
tion” [14].

Alternative approaches to deploying automation systems, including pilot projects and
aftermarket modifications, may implicate this authority more quickly than would tradition-
al rollouts [22]. Long before the National Highway Traffic Safety Administration
(NHTSA) promulgates rules for automated vehicles® or even conducts investigations into
incidents involving them, state regulators may be facing — or at least actively ignoring — the
question of whether to revoke the registration of a vehicle retrofitted with a novel automa-
tion system.

Answering such a question will inevitably frustrate these regulators [31]. There is no
consensus about how to define, or then how to demonstrate, the appropriate level of safety

2 Other states have enacted automated driving statutes without expressly requiring this rulemaking.

3 NHTSA has historically promulgated performance standards only for safety technologies that
have already been widely deployed, although the eventual regulation of vehicle-to-vehicle (V2V)
communications systems is likely to be an exception.
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for an automated vehicle or for the human-machine system to which it may belong [25].
Moreover, the kind of regulation that is appropriate for an established automaker may
differ considerably from the kind that is appropriate for a small startup or an individual
tinkerer [22].

Although state vehicle agencies generally lack NHTSA’s technical resources, they may
have more regulatory flexibility. Federal motor vehicle safety standards (FMVSSs) are
restricted to objective measures and to tests “capable of producing identical results when
test conditions are exactly duplicated” [7], quoted in [35].

In contrast, state agencies may be bound by less demanding requirements of adminis-
trative process, which may afford them the discretion needed to gradually develop consis-
tent practice. This flexibility could enable state regulators to address specific technologies
without entrenching rules that are likely to become anachronistic and irreconcilable with
those of other states.

To this end, “delegating the safety case” would mean requiring the developer of a vehi-
cle automation system to publicly make and defend arguments about how well its system
should perform and how well its system actually performs. In short:

1. A manufacturer documents its actual and planned product design, testing, and
monitoring.

. The manufacturer publicly presents this documentation in the form of a safety case.

. The regulatory agency and interested parties comment on this safety case.

. The manufacturer publicly addresses these comments.

. The agency determines that the manufacturer has presented a reasonable safety case.

. The manufacturer certifies that its product adheres to its safety case.

. The manufacturer sells that product.

~N O B WN

This process draws on several existing models, including the type approval (or homologa-
tion) typical in the European Union and the self-certification prescribed by US law. It could
accommodate the kind of process standards used in ISO 26262, the kind of alternatives
discussion characteristic of environmental impact statements, and the kind of public dia-
logue foundational to notice-and-comment rulemaking.

By encouraging companies to disclose information necessary to their safety case, such
an approach could help educate regulators and the broader public about the capabilities and
limitations of these emerging technologies. Although disclosure could justifiably concern
some developers, this process would not require the disclosure of all information, only that
which is necessary to demonstrate a reasonable safety case. What is reasonable will likely
evolve, and this approach could afford companies greater flexibility to make nontradition-
al arguments for the safety of their systems and regulators greater flexibility to adapt to
changing capabilities.

Because flexibility can also mean uncertainty, early collaboration between regulators and
developers may be necessary to avoid all-or-nothing approval decisions at the end of product
development. Regardless, uncertainty is not a new concern: Whatever clarity that the current
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federal regime offers through self-certification to specific standards is diminished by the
recalls and lawsuits that can arise years or even decades after a vehicle has been sold.

Indeed, unlike current federal motor vehicle safety standards, a safety case could con-
template the entire product lifecycle. A developer might describe not only the steps it had
taken to ensure reasonable safety at the time of sale but also the steps it would continue to
take as it learned more about performance in the field.

27.4 Simplify the Problem
27.4.1 Limit the Duration of Risk

The potential longevity of any motor vehicle — the “average” age of cars in the United
States is more than eleven years [ 15] — can create uncertainty for its manufacturers [21] and
safety concerns for the public [26]. In 2013, Chrysler reluctantly recalled some Jeeps that
were twenty years old [9], [13]. More generally, newer vehicles tend to be safer than older
vehicles; “improvements made after the model year 2000 fleet prevented the crashes of
700,000 vehicles; prevented or mitigated the injuries of 1 million occupants; and saved
2,000 lives in the 2008 calendar year alone” [8].

This uncertainty may be particularly great in the case of automated vehicles [21]. Even
extensive testing may not capture the full range of scenarios that these vehicles could face.
Manufacturers may have difficulty predicting “the eventual response of judges, juries,
regulators, consumers, and the public at large to incidents that will inevitably occur” [28].
Regulators may be “concerned that, first, isolated incidents involving these products will
create feelings of helplessness and panic that unjustifiably stymie their wider adoption and
that, second, these early products will still be around years later when they are much less
safe than whatever has become state of the art” [26].

A promising response to these challenges is a lifecycle approach to vehicle design that
seeks to limit the duration of risk. For the private sector, this could entail over-the-air up-
dates, end-user license agreements, leasing arrangements, and a variety of other technical
and legal tools to enable manufacturers to update or even forcibly retire systems in which
they no longer have confidence [21]. For the public sector, this could mean requiring com-
panies to document a strategy and a capacity for monitoring the long-term safety of their
systems. Such documentation could be a key part of the safety case introduced above.

27.4.2 Exclude the Extreme

The aphorism that “the perfect is the enemy of the good” [33] is instructive for vehicle
automation. Demanding perfection may impede the development or deployment of systems
that, while not perfect, nonetheless represent a significant improvement over conventional
vehicles. Excessive design demands, for example, might preclude an automated vehicle
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that could avoid many of the common errors of human drivers but that could not avoid
catastrophic multicar freeway pileups to the extent physically possible. In other words, it
may be prudent to accept some failures in order to expedite larger successes.

Moreover, attempting to design an automated vehicle to handle every conceivable
driving scenario may introduce complexity that is poorly understood, unmanageable, and
ultimately detrimental to safety. Again, for example, designing an automated vehicle to
rapidly accelerate through a pileup-in-progress might lead to programming oversights that
could cause that same vehicle to errantly speed up after entering a closed construction zone.
Here it may be prudent to accept some failures in order to prevent even more catastrophic
failures.

For both of these reasons, early generations of automated vehicles may necessarily
limit the technical challenges that they attempt to solve. These vehicles might be deployed
into simplified environments at lower speeds [22]. Or they might continue to rely in part
on human drivers [29], particularly if those humans are professionals who can be carefully
trained, closely monitored, and sufficiently incentivized.

Sound engineering may demand additional limitations. For example, it may be prudent
to program an automated vehicle to never speed, to always slow to a stop in the event of a
detected failure, or to always permit human override within a set number of seconds. These
stylized examples might mean that, in occasional cases, an automated vehicle will crash
because it has failed to accelerate or because it has stopped or because its human driver has
made poor decisions while panicking.

Although these should be primarily technical determinations, law may be able to play a
supporting role. In some jurisdictions, for example, the plaintiff in a product liability case
must demonstrate that an alternative product design was available and superior to the one
alleged to have contributed to her injury. In such a case, it may be appropriate to give more
weight to counterarguments about the complexity, uncertainty, and delay inherent in such
designs.

There are, however, two important cautions. First, for those injuries that do occur, this
strategy merely shifts more of the risk to those people who have been injured. This conse-
quence highlights the need for a sufficient social safety net, whether provided through
public insurance, private insurance, or another means. Second, codifying a ceiling on the
performance required could mean calcifying the level of reasonable design for technologies
that may quickly be capable of much more.

27.5 Raise the Playing Field
27.5.1 Reject the Status Quo
The reality that human drivers often violate rules of the road prompts speculation that

programming automated vehicles to comply with these rules would reduce their appeal.
Suggestions for addressing this perceived disadvantage have included expressly permitting
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automated vehicles to travel at or above the prevailing traffic speed and delegating deci-
sions about speed or aggression to the human users of these vehicles.

Drivers, however, currently behave in ways that are neither lawful nor reasonable [20].
They drive too fast for conditions, they follow other vehicles too closely, and they fail to
yield the right of way to pedestrians. They drive while intoxicated or distracted. They fail
to properly maintain their vehicles’ tires, brakes, and lights. These largely unlawful be-
haviors occasionally result in crashes, and those crashes occasionally result in serious in-
jury. This tragic status quo suggests that the current approach to traffic enforcement should
be reformed rather than transferred to automated vehicles.

At this early stage in automation, transportation authorities would do better to optimize
and then enforce rules of the road for all motor vehicles. Increasing the expectations placed
on human drivers — by cracking down on speeding, texting, drunk driving, and other
dangerous activities — could increase the appeal of automated vehicles at least as much as
allowing those automated vehicles to speed.

Automated enforcement could be a key tool for increasing compliance. Such enforce-
ment currently relies both on roadway devices (including speed and red light cameras) and
on in-vehicle devices (including alcohol locks, speed regulators, and proprietary data
recorders). Private entities such as fleet managers and insurance companies already provide
some of this enforcement indirectly through private incentives. The potential proliferation
of outward-facing cameras on vehicles and drones in the air might also facilitate increased
public and private enforcement of rules of the road.

Increased enforcement could, on one hand, address equity concerns of discretionary
enforcement and, on the other hand, raise privacy and liberty concerns. While these are
important questions, a status quo in which laws are openly flouted even by the officers
enforcing them is one that begs for reform.

Indeed, more consistent and comprehensive enforcement could create pressure for a
careful evaluation of existing law. Better access to and analysis of location-specific infor-
mation about the driving environment (including roadway geometry, pavement, traffic, and
weather) could enable the precise calibration of dynamic speed limits. These dynamic
limits might then be communicated to drivers through variable message signs and, in the
future, vehicle-to-infrastructure communication.

Because reasonable speed also depends on the driver and her vehicle, posted limits
might nonetheless have only limited utility. Pursuant to the basic speed law [20], a human
driver should account for each of these variables implicitly and adjust her speed according-
ly. Automated vehicles, however, may account for more of these variables explicitly —and
reasonably.

Consider, for example, the common requirement that the “driver of a vehicle shall
yield the right-of-way to a pedestrian crossing the roadway within any marked cross-
walk or ... unmarked crosswalk at an intersection, except as otherwise provided” [6].
Although pedestrians may not create an “immediate hazard” by “suddenly” leaving
the curb [6], the statutory obligation to yield does suggest one possible bound on vehicle
speed.



27.5 Raise the Playing Field 605

Figure 27.2 Tllustration of
Vehicle Stopping

Imagine a driver traveling down a typical neighborhood street with a parking lane
that provides 3 m between her car and the curb, as shown in Figure 27.2. Assuming that
her view of the pedestrian is not blocked, what maximum speed will enable this driver
to stop for any pedestrian who, at a walking speed of 1.4 m/s, steps from the curb into
the street?

Although stopping sight distance depends on several vehicle, environment, and driver
variables [1], this illustration simplifies these to consider only the driver’s reaction time
and the friction between the tires and the road surface. An average driver with good tires
on a flat dry street might achieve a reaction time of 1 s and a subsequent deceleration rate
of 5m/s?, which implies a maximum speed of 20 km/h (13 mph).* In contrast, a hypotheti-
cal automated vehicle reacting twice as fast and braking at 7m/s? could reach a maximum
speed of about 40 km/h (25 mph),> which is a typical residential speed limit today. In other
words, if automated vehicles are traveling slowly on a road, perhaps conventional vehicles
should be traveling even more slowly.

Reasonable speed is also an answer to some, though not all, of the ethical dilemmas
popularly raised in the context of automated driving [10], [32]. Positing a choice between
killing one group of pedestrians and another, for example, fails to account for the possibil-
ity of negating the dilemma simply by driving more slowly. Slower speeds can increase
controllability as well as reduce the magnitude of harm.

Speed is not the only relevant driver action. Tire condition, for example, is an important
consideration in stopping distance, is at least nominally regulated [2], and yet varies
widely within the current vehicle fleet. If the hardware on automated vehicles is expected
to be regularly inspected, so too should the hardware on conventional vehicles. Moreover,

4 initial speed = rate of deceleration * ((pedestrian speed / orthogonal distance from curb to car)
— reaction time) = (0.5 * 9.8 m/s?)x(((1.4 m/s)/3 m) — 1 5) = 6 m/s = 20 km/h = 13 mph.

5 initial speed = rate of deceleration * ((pedestrian speed / orthogonal distance from curb to car)
— reaction time) = (0.7 * 9.8 m/s?)*(((1.4 m/s)/3 m) — 0.5 s) = 11 m/s = 41 km/h = 25 mph.
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driving imposes environmental costs that are not internalized by vehicle owners and
operators [18]. If automated driving proves to be more fuel efficient than human driving,
a higher fuel tax would also incentivize automation.

In short, reform should seek to more closely align what is lawful with what is reasonable
and to more closely align actual driver behavior with both [20]. The expectation that both
automated vehicles and human drivers should behave reasonably is itself reasonable and
ultimately advantageous to automated driving.

27.5.2 Embrace Enterprise Liability

Although vehicle automation will change the way some cases are litigated and resolved,
manufacturers are likely to continue to successfully manage their product liability [28].
Uncertainty about liability is probably more of an impediment to product deployment than
actual exposure to liability — and there are strategies that companies can take to manage
that uncertainty [21].

This confidence, however, is not universal [11]. A more skeptical view even has prece-
dent: The National Childhood Vaccine Injury Act of 1986 was passed in response to similar
concerns that traditional product liability had rendered some vaccines uneconomic for their
would-be producers. The regime it created “combines procedural and substantive limita-
tions on conventional tort remedies with an alternative compensation scheme for probable
victims of covered vaccines” [21].

If product liability exposure does impede the deployment of automated vehicles, a sim-
ilar regime might be an effective response. However, that is by no means the only conceiv-
able alternative.

Rather than limiting liability for the manufacturers of automated systems, courts or
legislatures could expand liability for everyone else. This is counterintuitive and, as a leg-
islative proposal, unlikely to go anywhere. Nonetheless, consider the consequences of
introducing a system of enterprise liability in which manufacturers are liable for all harm
associated with their products. In other words, what would be different if automakers
could be successfully sued for every crash involving their product rather than just the small
fraction in which a vehicle defect contributed to the injury?

Some effects would be undesirable. Automakers might outright refuse to sell their
vehicles in any jurisdiction with enterprise liability. Others would demand higher prices to
cover their increased costs. This could in turn mean less access for consumers, particularly
those with limited resources.

Other effects, however, might arguably be more desirable. No longer would dealers
simply hand over car keys to new buyers. Instead, manufacturers might require these buy-
ers to complete more thorough driver training customized for the particular vehicle. Tech-
nologies like alcohol-sensing ignition locks and speed regulators might become standard.
Older vehicles might be promptly removed from roads as safer systems are introduced.
A notable result could be safer roads.
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Another result could be greater automation: Given the choice between paying for the
mistakes of their own technologies and paying for the mistakes of their disparate customers,
many companies would likely opt for their technology. Automation would become a solu-
tion to rather than merely a source of litigation.

Even if pure enterprise liability remains a thought experiment, its principles are evident
in other areas relevant to automation. Fleet operators are an attractive market for automated
vehicles in part because they are already liable for injuries caused by the negligence of their
drivers. Automation may also offer near-term financial or market advantages to insurers,
which similarly pay for injuries caused by their insured.

More broadly, as manufacturers gain and assert more control over the products they have
sold through technology and contract, they may also incur greater legal obligations in tort
[21]. These obligations, which might approach enterprise liability without actually reaching
it, could have a similar effect on design decisions. Eventually, selling a vehicle that lacks
safety-critical automation features might itself be unreasonable.

27.6 Conclusion

This chapter began with two fundamental questions: How should risk be allocated in
the face of significant uncertainty — and who should decide? Its focus on public actors
reflects the significant role that legislatures, administrative agencies, and courts will play
in answering these questions, whether through rules, investigations, verdicts, or other forms
of public regulation.

The eight strategies discussed above would in effect regulate that regulation. They seek
to ensure that those who are injured can be compensated, that any prospective rules devel-
op in tandem with the technologies to which they would apply, that reasonable design
choices receive sufficient legal support, and that conventional driving is subject to as much
scrutiny as automated driving. Table 27.2 (below) summarizes.

Table 27.2 Potential Regulatory Strategies

Ensure sufficient compensation for those who are injured

Expand public insurance Facilitate private insurance

Force information-sharing by the private sector to enhance regulation
Privilege the concrete Delegate the safety case

Simplify both the technical and the regulatory challenges in coordination
Limit the duration of risk Exclude the extreme

Raise the playing field for conventional actors along with automated systems

Reject the status quo Embrace enterprise liability
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This focus on public actors does not diminish the important roles that private actors play
in innovation and in regulation. Indeed, several of the strategies discussed above expressly
embrace these roles. In this spirit, a challenge for — and to — developers of automated sys-
tems is to contribute fully and publicly to the broader discussions for which these strategies
are intended.
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28.1 Einleitung

Die Leistungsfihigkeit von Sensortechnologie und Datenverarbeitung verbessert sich fort-
laufend. Dadurch lassen sich eine kontinuierliche Weiterentwicklung von Fahrerassistenz-
systemen und die zunehmende Automatisierung von Fahraufgaben bis hin zu selbstfahren-
den Fahrzeugen realisieren [1].

28.1.1 Motivation

Im Zuge dieser Entwicklung werden technische und elektronische Systeme um ein Viel-
faches komplexer und stellen zukiinftig Fahrzeughersteller und Entwickler vor neue
Herausforderungen. Insbesondere ein Wechsel von der bislang durch Menschen gesteuerten
hin zu einer hoch- bzw. vollautomatisierten Fahrzeugfithrung wirft grundsétzliche Fragen
zur Verantwortung oder Haftung auf. Dies erfordert neue Ansétze — in erster Linie neue
Sicherheits- und Testkonzepte [2]. Aus rechtlicher Sicht erfordern automatisierte Fahrzeuge
zur Minimierung der Risiken sorgfiltige Sicherungsmafinahmen bei der Entwicklung [3].
Diese miissen Nutzer akzeptieren. Laut einem Urteil des Bundesgerichtshofs (BGH) miissen
sie auch nach dem jeweils neuesten Stand der Wissenschaft und Technik — innerhalb der
Grenzen des technisch Moglichen und wirtschaftlich Zumutbaren — konstruktiv moglich
sein sowie geeignet und gentigend erscheinen, um Schiden zu verhindern [4].

28.1.2 Fragen an die Produktsicherheit zunehmender
Fahrzeugautomatisierung

Medienberichte tiber automatisierte Forschungsfahrzeuge von Automobilherstellern, Zu-
lieferern und IT-Unternehmen weisen seit Jahren auf die Vorbereitung einer Serienentwick-
lung hin. Fiir eine Markteinfiihrung fehlen jedoch noch mehrere Voraussetzungen. Eine
zunehmende Automatisierung von Fahrfunktionen erfordert modernste, hochkomplexe
Technologien. Insbesondere durch die Nutzung elektrischer/elektronischer Komponenten
muss mit unvorhersehbaren Reaktionen gerechnet werden, die im Extremfall auch zu
Schiaden an Leib und Leben fithren konnen. Aktuell zieht eine Vollautomatisierung der
Fahraufgaben bei fahrerlosen Fahrzeugen (vgl. [3]) ohne einen verantwortlichen Fahrer
als Riickfallebene aufgrund der zunehmenden Komplexitét schwer tiberschaubare Risiken
nach sich. Dazu kommen neue Haftungsfragen und eine begrenzte Toleranz bei technischen
Ausfillen. Wéhrend in Deutschland zurzeit jahrlich tiber 3000 Unfalltote im StraBen-
verkehr gesellschaftlich offenbar akzeptiert sind, fehlt womdglich jegliche Toleranz bei
einem Unfalltoten, der im Zusammenhang mit vermeintlichen technischen Fehlern steht.
Obwohl eine Automatisierung des Fahrens ein erhebliches Sicherheitspotenzial verspricht,
wird eine tbergreifende Vermarktung fahrerloser Fahrzeuge erst erfolgen, wenn eine
Klérung der Haftungsfragen und der Verantwortung bei technisch verursachten Schiden
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erfolgt ist. Gesellschaftliche Akzeptanz entsteht u. a. erst dann, wenn der wahrgenommene
individuelle Nutzen die erlebten Risiken deutlich tiberwiegt.

Eine vertiefte Analyse der zu beachtenden Risiken automatisierter Fahrzeuge auf der
Basis langjdhriger Forschungs- und Produkthaftungserfahrungen liefert Grundlagen fiir
die Vorbereitung ihrer zukiinftigen Grof3serienentwicklung und Vermarktung. Daraus leiten
sich Empfehlungen zur Sicherheitsbewertung ab. Bislang sind unter anderem folgende
Fragen ungel6st:

o Welche Anforderungen sind fiir eine Entwicklung und Vermarktung sicherer automati-
sierter Fahrzeuge zu beriicksichtigen?

e Wie sicher ist sicher genug?

o Unter welchen Bedingungen ist ein automatisiertes Fahrzeug fehlerhaft?

o Wie wird die Sorgfaltspflicht bei der Entwicklung sichergestellt?

28.1.3 Technische Weiterentwicklung von Assistenzsystemen -
neue Moglichkeiten und Risiken

Aus technischer Sicht konnen automatisierte Fahrzeuge bereits heute Fahraufgaben im
Verkehrsgeschehen selbststindig iibernehmen. Aktuelle Serienfahrzeuge mit optimierter
Sensor-, Computer- und Fahrwerkstechnik erméglichen zunehmend leistungsfdhigere
Assistenzsysteme. Einige der heute angebotenen Fahrerassistenzsysteme warnen bei er-
kannten Gefahren im Langs- oder Querverkehr (z.B. Fahrstreifenverlassenswarnung,
Kollisions-, Fahrstreifenwechsel, Nachtsicht- oder Kreuzungsassistent). Andere greifen in
die Léangs- oder Querdynamik ein (z.B. Antiblockiersystem — ABS, Electronic Stability
Control — ESC, Adaptive Cruise Control — ACC). Park-Lenk-Assistenten ermdglichen er-
hohten Komfort durch Lenk- und Bremseingriffe im Niedergeschwindigkeitsbereich.
Diese teilautomatisierten Fahrzeugsysteme mit temporérer Lédngs- und Querfiihrungs-
assistenz werden heute in Serienfahrzeugen ausschlie8lich unter Annahme der Kontrollier-
barkeit eines aufmerksamen Fahrers angeboten. Die Uberwachung durch den Fahrzeug-
fithrer ist erforderlich. Somit sind Systemeinschrankungen oder -ausfille dieser Advanced
Driver Assistance Systems — ADAS wihrend des normalen Betriebs an den und au3erhalb
der Systemgrenzen tiber den Nachweis der Beherrschbarkeit durch den Fahrer abgedeckt
(vgl.[5, 6]).

Beim vollautomatisierten Fahren hingegen steht der Fahrer nicht mehr als Riickfall-
ebene fiir technische Systemeinschrinkungen und Fehler zur Verfiigung. Dieser Ersatz
menschlich eigenverantwortlichen Handelns durch eine programmierte Maschine bringt
technische und rechtliche Risiken sowie Herausforderungen an die Produktsicherheit mit
sich. Jedoch lassen sich zukiinftige Erwartungen an fahrerlose Fahrzeuge — auch in einer
moglichen Umbruchsituation — nur anhand bisheriger Erfahrungen beschreiben. Deshalb
werden im Folgenden Analogien auf der Grundlage vergangener und aktueller Erwartun-
gen an die Fahrzeugsicherheit gezogen.
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28.2 Erwartungen an die Sicherheit komplexer Fahrzeugtechnik
28.2.1 Gesteigerte Verbrauchererwartungen an die Fahrzeugsicherheit

Vollautomatisierte Fahrzeuge miissen am heute weltweit hohen Niveau des Verbraucher-
bewusstseins fiir Méngel an Kraftfahrzeugen gemessen werden. Seit dem Jahr 1965 ent-
wickelte sich, verstiarkt durch das Buch Unsafe at Any Speed: The Designed-In Dangers of
the American Automobile, zunehmend ein kritisches Bewusstsein gegeniiber der Auto-
mobilindustrie [7, 8]. In dieser Ver6ffentlichung wirft der Autor Ralph Nader den Fahr-
zeugherstellern Einsparungen bzw. Sorgfaltspflichtverletzungen zulasten einer sicheren
Konstruktion und Herstellung vor. Die Darstellung von Sicherheits- bzw. Konstruktions-
mingeln bei General Motors und anderen Herstellern schreckte die Offentlichkeit auf.
Im Nachgang griindete Nader das ,,Center for Study of Responsive Law*, das Kampagnen
gegen die Big Three der US-Autobauer, den Volkswagen-Konzern und andere Automobil-
konzerne startete. In der Folge wurden technische Konzepte {iberarbeitet und optimiert. Im
Mittelpunkt von Naders Kritik stand der Chevrolet Corvair. Unter anderem kritisierte Nader
die unsichere Fahrdynamik durch den Heckmotor sowie die Pendelachse. Diese verdanderte
beim Aus- bzw. Einfedern den Sturz der Rader (Neigung gegentiber der Senkrechten). Durch
eine Konstruktionsédnderung mit einer mehrfach gelagerten Achse bleibt dagegen die Nei-
gung weitgehend gleich, was zu einem stabileren Fahrverhalten fithrt. Spiter stand aus
dhnlichen Griinden der VW Kifer wegen seiner Seitenwindempfindlichkeit in der Kritik.
Auch er war mit Heckmotor und Pendelachse ausgeriistet. Als technische Verbesserung
16ste der VW Golf mit Frontmotor und stabilerem Fahrverhalten (Markteinfithrung 1974)
den VW Kifer ab.

Neben der Entwicklung neuer und fahrsicherer Fahrzeugkonstruktionen wurde als eine
weitere Folge dieser Kritik im Jahr 1970 die US National Highway Traffic Safety Admi-
nistration (NHTSA) gegriindet. Angesiedelt innerhalb des Department of Transportation
— auf der Grundlage des ,,Highway Safety Act of 1970 — verbessert sie die Stralenver-
kehrssicherheit. Sie hat es sich zur Aufgabe gemacht, Menschenleben zu schiitzen, Verlet-
zungen vorzubeugen und Fahrzeugunfille zu reduzieren. Weiterhin bietet sie dem Ver-
braucher fahrzeugspezifische Sicherheitsinformationen, die vorher nicht allgemein zu-
génglich waren. Darliber hinaus begleitet die NHTSA bis heute zahlreiche Untersuchungen
automobiler Sicherheitssysteme. Sie hat u.a. die verpflichtende Einfithrung eines auto-
matisiert eingreifenden Fahrdynamikregelsystems (Electronic Stability Control — ESC)
aktiv gefordert. Parallel zu den Aktivititen der NHTSA zeigt auch die Statistik des Kraft-
fahrtbundesamtes einen zunehmend sensibleren Umgang mit sicherheitsrelevanten
Maingeln durch die Begleitung oder Anordnung von Riickrufaktionen [9]. Mittlerweile
bestehen hochste Erwartungen an die Sicherheit von Kraftfahrzeugen. Das duBert sich in
einer umfangreichen Sicherheitsausstattung, die heute fast weltweit in jedem Serienfahr-
zeug erwartet wird. Dazu gehoren u. a. das Antiblockiersystem (ABS), Airbags oder eine
Fahrdynamikregelung bzw. Electronic Stability Control. Die Haufigkeit von Ruickrufak-
tionen hat zugenommen, obwohl die allgemeine Zuverlédssigkeit und Funktionssicherheit
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von Personenkraftwagen gleichzeitig deutlich gesteigert werden konnte. Dauertests in
Fachzeitschriften wie Auto Motor und Sport zeigen: Eine Distanz von 100.000 Kilometern
ist immer hédufiger ohne Panne, auerplanméfigen Werkstattaufenthalt, defektes Funk-
tionsteil und ohne jeglichen geringfiigigen Defekt zu bewiltigen.

28.2.2 Risiken und Nutzen automatisierter Fahrzeuge

Automatisierte Fahrzeuge werden gesellschaftlich wohl nur dann akzeptiert, wenn der
wahrgenommene Nutzen (abhingig vom Wirkungsgrad: Driver versus Robot) gegeniiber den
erwarteten Risiken (abhingig vom Automatisierungsgrad. Wirkfeld versus Effektivfeld)
iiberwiegt. Zur Verringerung der Risiken fithren Hersteller eine Unfalldatenanalyse und ein
entsprechendes Risikomanagement durch (s. Abb. 28.1).

Fiir Automobilhersteller und Zulieferer sind automatisierte Fahrzeuge eine Produkt-
innovation mit Marktpotenzial. Bei Investitionsentscheidungen und Markteinfithrungen
sind jedoch schwer kalkulierbare Risiken zu bewerten:

o Wird das Markenimage nachhaltig geschidigt, wenn das automatisierte Fahrzeug
nicht den Verbrauchererwartungen entspricht?

o Welche Mingel konnen zu Riickrufaktionen fithren?

o Welches Risiko von Produkthaftungsanspriichen besteht, wenn das automatisierte
Fahrzeug nicht den Anforderungen eines sicheren Produkts entspricht?

28.3 Rechtliche Anforderungen und Auswirkungen

Die gesellschaftlichen und individuellen Erwartungen an die technische Perfektion von
Fahrzeugen steigen. So verlangen zunehmende Anforderungen an Fahrzeugqualitit und
Funktion entsprechend hohe SicherheitsmafBstibe bei einer Einfithrung automatisierter
Fahrzeuge. Dies zeigt sich beispielsweise durch die Zunahme von Riickrufaktionen trotz
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steigender Fahrzeugzuverldssigkeit oder zusétzliche Vorgaben zur Durchfithrung iiber-
greifender Sicherheitskampagnen (z.B. Motor Vehicle Safety Defects and Recalls
Campaigns) oder neue Dokumentationspflichten seitens der Behorden. Ein Beispiel ist das
Bundesgesetz ,, Transportation Recall Enhancement, Accountability and Documentation
(TREAD) Act“ in den Vereinigten Staaten [10], das eine Reihe neuer und weitergehender
Pflichten zur Autbewahrung von Unterlagen und Meldungen an die Verkehrssicherheits-
behorde National Highway Traffic Safety Administration (NHTSA) einfiihrte. Gleichzeitig
werden menschliche Fehler im Straflenverkehr individuell sanktioniert, ohne dass das
Verkehrssystem an sich infrage gestellt wird.

Hochkomplexe Technologien und abweichende Definitionen verlangsamen eine Ein-
fithrung automatisierter Fahrzeuge. Hinzu kommen verschiedenartige technische Vorgaben
im interdisziplindren Kontext. In der Vergangenheit konnten sich Entwickler nachvollzieh-
bar an Vorgaben, wie den ,,allgemein anerkannten Regeln der Technik®, der ,,Branchentib-
lichkeit* oder dem ,,Stand der Technik* orientieren. Der Bundesgerichtshof (BGH) wollte
mit seiner Entscheidung vom 16.06.2009 die Anforderungen deutlich erh6hen und pragte
fiir die Automobilindustrie {iberraschend den Begriff vom neuesten ,,Stand von Wissen-
schaft und Technik®. Dies stellt Entwickler vor zusitzliche Herausforderungen. Funktio-
nen, die heute in Forschungsfahrzeugen zu wissenschaftlichen Zwecken unter Laborbedin-
gungen moglich sind, erfiillen bei Weitem nicht die Erwartungen an ein Serienfahrzeug,
wie beispielsweise Schutz vor Kilte, Hitze, Erschiitterung, Wasser oder Schmutz.

Aus der Sicht eines Entwicklers werden diese rechtlichen Anforderungen an eine sorg-
faltige Entwicklung neuer komplexer Systeme erst nach definierten Absicherungstests
erfiillbar. Diese sollten idealerweise international einheitlich abgestimmt sein. Das BGH-
Urteil von 2009 begriindet die Entwicklungsanforderung — vorbehaltlich der wirtschaft-
lichen und technischen Eignung zum Serieneinsatz — mit ,,... allen konstruktiv moglichen
Sicherheitsvorkehrungen ...* unter dem ,,Stand von Wissenschaft und Technik* [4] auf
der Basis eines Beweissicherungsgutachtens. Dieses fordert jedoch Ultraschallsensoren
als Redundanz bei der Erkennung von relevanten Objekten zur Airbagauslésung. Es sei
moglich, ,, ... Ultraschallsensoren rund um das Fahrzeug anzubringen, die den Kontakt mit
einem Gegenstand sensieren und die zusétzlich zu den bereits bestehenden Sensoren vor
der Auslosung der Airbags abgefragt wiirden...“ [4].

Dieses Beweissicherungsgutachten ist jedoch aus technischer Sicht mehr als fragwiirdig,
denn aktuelle Sensorausfithrungen ermoglichen in Serienfahrzeugen nur eine Reichweite
von wenigen Metern. Daher ist nach dem heutigen Stand der Technik eine Anwendung
der Ultraschallsensorik auf die Erfassung statischer Umgebungen bei langsamer Fahrt im
Bereich der Einparkassistenz beschréinkt. Die hochfrequenten Schallwellen der Sensoren
konnen durch andere Ultraschallquellen wie Druckluftbremsen von Lkw und Bussen oder
Presslufthammern gestort werden und zu Fehldetektionen fithren. Ebenso erfolgt bei
schlecht reflektierenden Oberfldachen keine Reflektion. Damit bleibt eine Erkennung von
Gegenstanden ginzlich aus [11]. AuBerdem stellte sich in dem Verfahren letztendlich heraus,
dass das betroffene Sensorsystem entsprechend der technischen Spezifikation fehlerfrei
gearbeitet hat.
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Auch fordert das vorangehende Grundsatzurteil des BGH, Risiken und Nutzen vor einer
Markteinfithrung zu prifen:

Erforderlich sind die SicherungsmaBnahmen, die nach dem im Zeitpunkt des Inverkehrbrin-
gens des Produkts vorhandenen neuesten Stand der Wissenschaft und Technik konstruktiv
moglich sind ... und als geeignet und geniigend erscheinen, um Schéden zu verhindern. [4]
Sind bestimmte mit der Produktnutzung einhergehende Risiken nach dem maBigeblichen Stand
von Wissenschaft und Technik nicht zu vermeiden, ist unter Abwagung der Risiken, der Wahr-
scheinlichkeit ihrer Verwirklichung und des mit dem Produkt verbundenen Nutzens zu priifen,
ob das gefihrliche Produkt tiberhaupt in den Verkehr gebracht werden darf. [4]

28.3.1 Allgemein anerkannte Regeln der Technik (aaRdT)

Eine Auslegung des Rechtsbegriffs ,,allgemein anerkannte Regeln der Technik (aaRdT)*
als Grundlagenregel prigte ein Urteil des Reichsgerichts (RGSt 44, 86) von 1910 auf Basis
einer Entscheidung aus dem Jahr 1891 in einem Strafverfahren zu § 330 StGB im Zusam-
menhang mit dem Baurecht:

Als allgemein anerkannte Regeln der Technik sind solche anzusprechen, die sich aus der
Summe aller Erfahrungen im technischen Bereich ergeben, deren Bewéhrung in der Praxis
feststeht und von deren Richtigkeit die Fachleute iiberzeugt sind.

In verschiedenen Rechtsbereichen haben sie unterschiedliche Bedeutungen. Bei den allge-
mein anerkannten Regeln der Technik handelt es sich bezogen auf die Produkthaftung um
Mindestanforderungen, deren Nichteinhaltung dafiir spricht, dass die erforderliche Sicher-
heit nicht erreicht wurde. Sie sind u. a. in DIN-VDE-Bestimmungen, DIN-Normen, Unfall-
verhiitungsvorschriften und VDI-Richtlinien beschrieben [12].

28.3.2 Produktsicherheitsgesetz (ProdSG)

Das Produktsicherheitsgesetz (ProdSG) in der Neufassung vom 08.11.2011 stellt Regeln
zu Sicherheitsanforderungen und Verbraucherprodukten auf. Sein Vorldufer war das Ge-
rite- und Produktsicherheitsgesetz vom 01.05.2004, das wiederum das Produktsicherheits-
gesetz (ProdSG) vom 22.04.1997 und das Geritesicherheitsgesetz (GSG) vom 24.06.1968
abgelost hatte. Der § 3 beschreibt allgemeine Anforderungen an die Bereitstellung von
Produkten auf dem Markt:

Ein Produkt darf ... nur auf dem Markt bereitgestellt werden, wenn es bei bestimmungs-
gemifBer oder vorhersehbarer Verwendung die Sicherheit und Gesundheit von Personen
nicht gefahrdet. [13]
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28.3.3 Produkthaftungsgesetz (ProdHaftG)

Unabhingig von der rechtlichen Anspruchsgrundlage bezeichnet der Begrift ,,Produkthaf-
tung™ die gesetzliche Haftung des Herstellers fiir Schaden aus einem fehlerhaften Produkt.
Hersteller ist, wer ein Endprodukt, ein Teilprodukt, einen Grundstoff herstellt oder seinen
Namen bzw. seine Marke am Produkt anbringt. In Deutschland bestehen fiir die Produkt-
haftung zwei unterschiedliche Anspruchsgrundlagen: Die verschuldensabhingige Haftung
nach § 823 des Biirgerlichen Gesetzbuchs (BGB) [13] und zum anderen die verschuldensun-
abhingige Haftung nach dem Produkthaftungsgesetz. So beschreibt das Produkthaftungs-
gesetz (ProdHaftG — Gesetz tiber die Haftung fiir fehlerhafte Produkte) vom 15.12.1989 die
Konsequenzen eines Fehlers in § 1:

Wird durch den Fehler eines Produkts jemand getotet, sein Korper oder seine Gesundheit
verletzt oder eine Sache beschédigt, so ist der Hersteller des Produkts verpflichtet, dem

Geschédigten den daraus entstehenden Schaden zu ersetzen. [14]

Unabhéngig davon, ob der Produktfehler vorsitzlich oder fahrldssig herbeigefiihrt wird,
definiert das ProdHaftG einen Fehler gemil3 § 3 Abs. 1 wie folgt:

Ein Produkt hat einen Fehler, wenn es nicht die Sicherheit bietet, die unter Beriicksichtigung
aller Umstinde, insbesondere seiner Darbietung, des Gebrauchs, mit dem billigerweise
gerechnet werden kann, sowie des Zeitpunkts, in dem es in den Verkehr gebracht wurde,

berechtigterweise erwartet werden kann. [14]

Falls durch ein fehlerhaftes Produkt Schidden entstehen, regelt das Produkthaftungsgesetz
die Haftung des Herstellers. Zunéchst zicht dies mogliche Anspriiche aus der zivilrechtli-
chen Haftung fiir Sachschdden, Vermogensschidden, Personenschiden oder Schmerzens-
geld nach sich. Haftpflichtig ist primér der Hersteller. In begriindeten Fillen kénnen auch
Zulieferer, Importeure, Vertriebshiandler oder Verkédufer unbegrenzt haftbar gemacht wer-
den. Dariiber hinaus konnen bei einer begriindeten strafrechtlichen Haftung speziell auch
Konsequenzen fiir die Unternehmensleitung oder einzelne Mitarbeiter entstehen, wenn
nachweisbar versdumt wurde, Risiken auf ein akzeptiertes Mal3 zu reduzieren (S. 624,
Abb. 28.3). Im Fall von grobem Verschulden bzw. je nach Delikt auch bei Fahrldssigkeit
kann dies unter Umstdnden fiir einen Entwickler personlich strafrechtliche Konsequenzen
nach sich ziehen.

Neben den rechtlichen Folgen miissen Hersteller auch mit erheblichen negativen wirt-
schaftlichen Konsequenzen rechnen. Negative Schlagzeilen in den Medien konnen zu be-
trachtlichen Umsatz- bzw. Gewinneinbuf3en, Imageverlust und in der weiteren Folge zum
Verlust von Marktanteilen fithren. So sind bei der Entwicklung neuer Systeme die Risiken
rechtlicher wie auch wirtschaftlicher Folgen zu bedenken. Abbildung 28.2 gibt einen Uber-
blick tiber mogliche Auswirkungen von Fehlern automatisierter Fahrzeuge.
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Abb. 28.2 Mogliche Auswirkungen bei Fehlern automatisierter Fahrzeuge

28.4 Erhohung der Produktsicherheit automatisierter Fahrzeuge
auf der Basis von Expertenerfahrungen aus Haftungs-
und Gewadhrleistungsanspriichen

28.4.1 Erfahrungen aus Produktkrisen

Sichere automatisierte Fahrzeuge werden zukiinftig weiterhin von integrierten Qualitits-
managementsystemen [15, 16] und sicheren Interaktionen [17] abhéngig sein. Oft waren
in der Vergangenheit insbesondere fortschrittliche und erfolgreiche Fahrzeuge von Pro-
duktkrisen betroffen.

28.4.1.1 Fehlerhafte Zulieferteile

Folgende Beispiele dokumentieren, wie Teile eines Zulieferers Ausloser flir weitreichende
Produktkrisen geworden sind.

Der Ford Explorer galt als weltweit meistverkauftes Sport Utility Vehicle. Im Mai 2000
kontaktierte die NHTSA in den USA die beiden Konzerne Ford und Firestone wegen eines
auffillig haufigen Auftretens von Reifenschidden durch die Ablosung von Laufflachen.
Betroffen waren der Ford Explorer, Mercury Mountaineer und Mazda Navajo. Alle waren
werkseitig mit Firestone-Reifen ausgestattet. Nach Reifenschdden kam es bei hoheren
Geschwindigkeiten zu Schleuderunfillen mit Uberschligen und tédlichem Ausgang.
So standen Firestone-Reifen auf Ford-Explorer-Fahrzeugen im Zusammenhang mit tiber
200 todlich verletzten Personen in den USA und mehr als 60 Toten in Venezuela. Im gericht-
lichen Vergleich bezahlten Ford und Firestone 7,85 Millionen Dollar. Insgesamt betrugen
die Schadenersatz- und Strafzahlungen 369 Millionen Dollar. Zum teuren Riickruf von
mehreren Millionen Reifen wurden zusétzlich im Anschluss Fehler in der Krisenkommu-
nikation begangen: Die verantwortlichen Manager schoben sich gegenseitig 6ffentlich die
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Schuld zu. So zerbrach die tiber 100 Jahre alte freundschaftliche Geschéftsbeziehung der
beiden Unternehmen. Bereits 1895 hatte Harvey Firestone Reifen an Henry Ford fiir die
Produktion seines ersten Automobils verkauft. Im weiteren Verlauf der Krise kam es zu
eklatanten Imageschiden mit Einbriichen der Verkaufszahlen fiir beide Parteien [18].

Einen weiteren Beispielfall fiir mangelhafte Zulieferteile gab General Motors (GM) im
Februar 2014 bekannt. Durch die Folgen der Wirtschaftskrise 2009 stand der Automobil-
konzern kurz vor der Insolvenz und hatte nach einer staatlichen Rettungsaktion erstmals
wieder Gewinne ausgewiesen sowie Preise fiir neue Modelle erhalten. Doch der Schalter
des Ziindschlosses einiger Modelle war scheinbar seit 2001 zu schwach ausgelegt, weshalb
der Ziindschliissel wihrend der Fahrt in die Position ,,Aus* zurtickspringen konnte. In diesem
Fall schalten sich Motor, Bremskraftverstirker, Servolenkung und die Airbags ab. Die
GM-Ingenieure waren mit dem Vorwurf konfrontiert, den Sicherheitsmangel trotz frither
Warnzeichen mehr als zehn Jahre lang ignoriert zu haben. Der Konzern wurde deshalb bereits
wegen eines verschleppten Riickrufs zu einer Geldstrafe von 35 Millionen Dollar verurteilt
und sieht sich nach Massenrtickrufen tiber Jahre mit milliardenschweren Schadenersatz-
klagen von Unfallopfern und Fahrzeugbesitzern konfrontiert [19].

28.4.1.2 Angeblich selbstbeschleunigende Fahrzeuge

Fahrzeuge mit automatisiertem Eingriff in die Langs- und Querfiihrung bergen erhebliche
Risiken und eine Angriffsfliche fir die Behauptung, es sei unerwiinschtes Lenk- oder Be-
schleunigungs- bzw. Verzogerungsverhalten aufgetreten. Mit dem Vorwurf der ungewollten
Beschleunigung (unintended acceleration) durch angebliche technische Méngel standen in
der Vergangenheit bereits einige Automobilhersteller im Kreuzfeuer der Medien. Vor allem
in den USA hitten Fahrzeuge selbststandig beschleunigt und dadurch todliche Unfille ver-
ursacht. Betroffene Fahrer 16sten deshalb Klagewellen aus, die seit Jahrzehnten andauern.

Ein Beispiel hierfiir waren die Vorwiirfe gegen Toyota, einem weltweit erfolgreichen und
fiir Qualitit bekannten Konzern. Toyota schnitt bei einer Kundenzufriedenheitsstudie des
amerikanischen Marktforschungsunternehmens J.D. Power and Associates in den Jahren
2002, 2004 und 2005 sehr gut ab. Doch 2009 war Toyota mit Vorwiirfen wegen angeblich
selbstbeschleunigender Fahrzeuge konfrontiert. Ausloser waren zunichst einzelne Vorfille
von verrutschten FuBmatten, die fiir ein Verklemmen des Gaspedals verantwortlich gewesen
sein sollen. Dann wurde behauptet, die Fahrzeuge hitten wegen mechanisch klemmender
Gaspedale wihrend der Fahrt unerwiinscht beschleunigt. Da Toyota aus Sicht der NHTSA
nicht ausreichend schnell auf die Vorwiirfe reagiert hatte, warf man dem Unternehmen
eine Verschleierung von Sicherheitsproblemen im Zusammenhang mit mehr als 50 Todes-
féllen in den USA vor. Neben den Zahlungen zum Schadensausgleich musste Toyota 2010
eine auflergewohnlich hohe GeldbuBe von 16,4 Millionen Dollar an die Behorde bezahlen.
Darauthin folgten weitreichende Riickrufaktionen und Schadensersatzklagen [20].

Ein weiteres Beispiel flir einen nachgewiesenen technischen Fehler, der zu unerwiinschten
Beschleunigungen fiihrte, zeigt eine Riickrufaktion der NHTSA vom Juni 2014. Die Adaptive
Cruise Control von Geldndefahrzeugen der Firma Chrysler reduzierte die Geschwindigkeit
nach einem voriibergehenden Ubertreten nicht wieder auf die gesetzte Geschwindigkeit,
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sondern beschleunigte unerwiinscht weiter. Unfallopfer waren keine zu beklagen. Die kurz-
fristig eingeleitete Riickrufaktion beschrénkte sich auf 6082 Fahrzeuge [21].

28.4.2 Wesentliche Fragen aus bisherigen Produkthaftungsfillen

Eigene Erfahrungen des Verfassers aus bisherigen Produkthaftungsfillen haben gezeigt,
dass eine strukturierte Entwicklung als Mindestanforderung insbesondere auch fiir ein
sicheres automatisiertes Fahrzeug vorausgesetzt wird (S. 627, Abschnitt 28.4.6). Im Scha-
densfall sind die im Folgenden genannten Fragen zur Abwehr zivil- und strafrechtlicher
Anspriiche von Bedeutung:

e Wurde bereits vor Beginn einer neuen Produktentwicklung unter Abwégung der
Risiken, der Eintrittswahrscheinlichkeit und des Nutzens gepriift, ob das Fahrzeug mit
dieser technischen Umsetzung tiberhaupt in den Verkehr gebracht werden darf?

Grundsitzlich existieren neben den allgemeinen gesetzlichen Anforderungen bis heute keine
abgestimmten und harmonisierten Methoden fiir vollautomatisierte Fahrzeuge. Generieren
lassen sich diese durch international anerkannte Entwicklungsleitfiden mit Checklisten —
dhnlich dem mit der ISO 26262 [22] (Teil 3, Concept phase, Seite 24, Controllability) ver-
linkten RESPONSE 3-ADAS Code of Practice fiir die Entwicklung und Validierung von
Advanced Driver Assistance Systems (ADAS) mit aktiver Langs- und Querfithrung [5]:

e Welche MaBnahmen wurden zur Risiko-, Schadens- und Gefahrenminimierung tiber
den gesetzlichen Rahmen hinaus ergriffen?

Zukiinftige Vorgaben werden sich an den heute giiltigen Anforderungen orientieren und
diese zum groBten Teil iibernehmen. Die Methoden zur Bewertung des Risikos wéhrend
der Entwicklung (S. 623, Abschnitt 28.4.4) gewihrleisten, dass bei der Nutzung des Fahr-
zeugs keine intolerablen Personengefihrdungen zu erwarten sind. Deshalb sind bei der
Entwicklung mindestens die heute allgemein giiltigen Anforderungen, Richtlinien, Verfah-
ren und Prozesse zu beriicksichtigen:

e Wurden beispielsweise allgemein anerkannte Regeln, Normen oder technische
Vorschriften eingehalten?

Die Einhaltung géngiger Vorgaben allein ist im Allgemeinen nicht ausreichend. Vielmehr
werfen sie folgende Fragen auf:

o Wurde mit der geforderten Sorgfalt entwickelt, produziert und vertrieben?

o Hiitte der entstandene Schaden mit einer anderen Konstruktion vermieden oder in
seiner Auswirkung gemindert werden kdnnen?

o Wie verhilt sich bzw. wie hétte sich ein Fahrzeug aus dem Wettbewerb verhalten?

o Hitten Warnungen den Schaden verhindern kénnen?
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Ob ein automatisiertes Fahrzeug die erforderliche Sicherheit erreicht hat, zeigt sich am
Ende des Entwicklungsprozesses:

e Wurde eine angemessene Sicherheit durch geeignete und geniigende Maflnahmen nach
dem aktuellen Stand von Wissenschaft und Technik bei Inverkehrbringen erreicht?

Auch nach einer erfolgreichen Markteinfiihrung ist eine Beobachtung im Serieneinsatz
zwingend erforderlich. Selbst dann, wenn alle rechtlichen Anforderungen, Richtlinien und
Qualitétsprozesse fiir einen sicheren Gebrauch der entwickelten automatisierten Funk-
tionen und fiir mogliche Fehlfunktionen eingehalten wurden. Die Beobachtungspflicht
ergibt sich aus der Verkehrssicherungspflicht im Rahmen von § 823 Abs. 1 Biirgerliches
Gesetzbuch (BGB) [13], deren Verletzung eine Haftung fiir einen Fehler auslost, der
solchermafen hitte erkannt werden miissen. So stellt sich bei Produkthaftungsfillen auch
die abschlieBende Frage:

o Wird bzw. wurde das automatisierte Fahrzeug im Kundenbetrieb beobachtet?

28.4.3 Potenzielle Gefahrensituationen zu Beginn der Entwicklung

Alltagserfahrungen unserer technologisch fortgeschrittenen Gesellschaft zeigen: Risiken
und gefahrentrdchtige Handlungen gehoren zwangsldufig zum Leben. Unsicherheit und
Unwigbarkeiten werden nicht mehr als schicksalhaft hinzunehmende Ereignisse betrach-
tet, sondern als mehr oder weniger kalkulierbare Unsicherheiten [23]. Daraus ergeben sich
hohere Anspriiche an das Risikomanagement fiir die Hersteller neuer Technologien.

Eine strukturierte Analyse der Gefahren unter Beriicksichtigung aller moglichen Um-
stinde kann helfen, einen ersten Gesamtiiberblick tiber die potenziellen Gefahren zu erhal-
ten. Deshalb ist es im frithen Entwicklungsstadium sinnvoll, eine vollstandige Beschrei-
bung des automatisierten Fahrzeugs zu geben, um eine logische Gefahrenanalyse und eine
anschlieBende Risikoklassifizierung zu gewihrleisten (s. Abschnitt 28.4.4).

Auf dieser Basis ist es moglich, zum Projektstart in einem interdisziplindren Experten-
team (S. 627, Abb. 28.4) gemeinsam eine vollstindige Liste der potenziell gefahrlichen
Situationen zu erstellen. Dies fiihrt in der Regel zu vielen relevanten Situationen. Aufgrund
praktischer Erwédgungen sollten die Szenarien spéter fiir eine Expertenbewertung und
Testung auf jene Situationen beschrinkt werden, welche die hochste Relevanz besitzen
(z. B. relevante Szenarien aus der Verkniipfung verfiigbarer Verkehrsunfall-, Wetterdaten
und Verkehrssimulationen, s. Kap. 17).

Nach der Systemdefinition ist es empfehlenswert, zunédchst Situationen in einer Liste
oder Tabelle zu sammeln. Diese berticksichtigt:

o wann die Funktion der Automatisierung verlésslich gewihrleistet sein sollte (normale
Funktion)
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¢ in welchen Situationen die Automatisierung verwendet werden konnte, wofiir sie
jedoch nicht ausgelegt ist (Falschinterpretation und potenzieller Fehlgebrauch)

e wann Leistungsgrenzen fiir erforderliche Redundanzen erreicht sind

e ob gefihrliche Situationen durch Fehlfunktionen der Automatisierung verursacht
werden (Versagen)

Die gemeinsame Erarbeitung einer maximalen Anzahl an systemrelevanten Situationen
macht es wahrscheinlich, dass keine relevante Gefahr ausgelassen oder vergessen wurde.
Im néchsten Schritt empfiehlt sich eine Zusammenfassung von Gefahren mit direktem
Einfluss auf die Sicherheit. Nach einer Reduktion auf tatséchliche sicherheitsrelevante
Situationen werden hierfiir technische Losungen entwickelt.

28.4.4 Methoden zur Risikobewertung wiahrend der Entwicklung

In einer Verdffentlichung der Bundesregierung wird im Zusammenhang mit dem Ausstieg
aus der Atomenergie erwéhnt, dass die deutsche Gesellschaft als ,,Schicksalsgemeinschaft®
und als Teil der ,,Weltrisikogesellschaft den Fortschritt und Wohlstand bei gleichzeitig
beherrschbaren Risiken wiinscht [24]. Dies ist sicherlich nur eingeschrinkt auf den
Stralenverkehr {ibertragbar, denn die Risiken durch automatisierte Fahrzeuge beschrinken
sich — im Gegensatz zur Atomenergie — auf einen iiberschaubaren Personenkreis. Ahnlich
sind jedoch spezifische Anforderungen an die verwendeten Methoden zur Analyse und
Bewertung der Risiken. Im Folgenden werden fiinf gingige Methoden vorgestellt.

28.4.4.1 Gefahrenanalyse und Risikobewertung

Der ADAS Code of Practice zur Entwicklung aktiver Léngs- und Querfithrungsfunktionen
[5, 6] sowie die ISO 26262 Teil 3 zur Funktionssicherheit [22] beschreiben das Vorgehen
zur Gefahrenanalyse und Risikobewertung (G&R). Auch Teile der in den folgenden
Abschnitten genannten Methoden (HAZOP, FMEA, FTA, HIL) verweisen auf die G&R.
Ziel der G&R ist es, potenzielle Gefahren einer Betrachtungseinheit zu identifizieren,
einzustufen und Ziele zu definieren. So lassen sich Gefahren vermeiden und die Risiken
auf ein gesellschaftlich und individuell akzeptiertes MaBl minimieren. Dazu wird eine
,Betrachtungseinheit* beztiglich ihres Einflusses auf die Sicherheit beurteilt und einem
Automotive Safety Integrity Level (ASIL) zugeordnet. Eine ,,Betrachtungseinheit™ (Item)
nach ISO 26262 ist definiert als komplexes elektrisches/elektronisches System oder als
Funktion, die mechanische Komponenten verschiedener Technologien enthalten kann. Der
ASIL wird bestimmt durch eine systematische Auswertung von moglicherweise gefédhr-
lichen Situationen und Betriebsbedingungen. Dabei erfolgt eine Bewertung der Unfall-
schwere [25] im Zusammenhang mit der Auftrittswahrscheinlichkeit. Eine Reduktion auf
eine angenommene Hardwareausfall-Fehlerrate (z.B. ASIL D: < 108 h™!) fiir gesellschaft-
lich und individuell akzeptierte Risiken (S. 624, Abb. 28.3) erfolgt durch externe Maf3-
nahmen [22].
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Abb. 28.3 MaBnahmen zur Erhéhung der Sicherheit auf gesellschaftlich und individuell
akzeptierte Risiken

Grundlegend kann das Risiko R fiir einen analytischen Ansatz ausgedriickt werden als
Funktion F' der Frequenz £, mit der ein gefahrbringendes Ereignis auftritt, und der poten-
ziellen Schadensschwere S des sich daraus ergebenden Schadens:

R=F(1.5) (28.1)

Die Frequenz f, mit der ein gefahrbringendes Ereignis auftritt, wird wiederum von ver-
schiedenen Parametern beeinflusst. Ein wesentlicher zu beriicksichtigender Faktor ist, wie
hiufig oder wie lange sich eine Person in einer Situation aufhélt, in der eine Gefahr auf-
treten kann (£ = exposure). Ein anderer Faktor, der das Auftreten eines gefahrbringenden
Ereignisses beeinflusst, ist die Vermeidung einer potenziellen Schadensauswirkung durch
rechtzeitige Reaktionen der am Unfallgeschehen beteiligten Personen bzw. Verkehrsteil-
nehmer (C = controllability). Eine Beherrschbarkeit durch den Fahrer entfillt jedoch in
Bezug auf das unfallbeteiligte fahrerlose bzw. vollautomatisierte Fahrzeug. Das Produkt
E x Cist ein MaB fiir die Wahrscheinlichkeit, dass in einer gewissen Situation ein Fehler
das Potenzial hat, sich entsprechend dem beschriebenen Schaden auszuwirken.

Ein weiterer Faktor (4 = Fehlerrate) ldsst sich zuriickfithren auf unentdeckte zufillige
Hardwareausfille der Systemkomponenten und auf geféhrliche systematische Fehler, die
im System verblieben sind. Er stellt die Haufigkeit des Auftretens bezogen auf £ dar, mit
der das automatisierte Fahrzeug selbst ein gefahrbringendes Ereignis auslésen kann. Somit
beschreibt das Produkt fdie Anzahl der Ereignisse, die wihrend der Zeit £ (z. B. gefahrene
Kilometer oder Anzahl der Fahrzeugstarts) zu erwarten sind.

F=ExA (28.2)
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Weiterhin berticksichtigt die ISO 26262 Ausfallraten technischer und elektronischer Bau-
teile (Failure in Time — FIT). Die Einheit FIT gibt die Anzahl der Bauteile an, die innerhalb
von 10° Stunden ausfallen. Im Ergebnis aus Auftrittswahrscheinlichkeit fund — falls mog-
lich — Beherrschbarkeit bzw. Kontrollierbarkeit C erfolgt eine Einstufung der ,,Sicherheits-
kritikalitét* nach ASIL B, C (empfohlene Ausfallwahrscheinlichkeit kleiner 107 je Stunde;
dies entspricht einer Rate von 100 FIT) bis ASIL D (geforderte Ausfallwahrscheinlichkeit
kleiner 1078 je Stunde; dies entspricht einer Rate von 10 FIT). Die hochsten Anforderungen
entsprechen dem ASIL D. Zusitzlich berticksichtigt die ISO 26262 neben dem normalen
Betrieb des Fahrzeugs auch Serviceanforderungen bis hin zur Stilllegung des Fahrzeugs.
In diesem Zusammenhang miissen Entwickler bei der Auswahl von Bauelementen
Alterungsfolgen elektronischer Systeme in Betracht ziehen. Steuergeréte oder Sensoren
sind durch eine robuste Auslegung entsprechend zu schiitzen, falls sie mit alterungsemp-
findlichen Elektrolytkondensatoren zur Energiereserve bestiickt wurden. Ein Ausfall darf
keine wichtigen Funktionen aufler Kraft setzen [22].

28.4.4.2 Gefahren- und Operabilitdtsstudie (HAZOP)

Die Gefahren- und Operabilititsstudie (Hazard and Operability Study — HAZOP) ist eine
frithe Risikobewertung, die in der Prozessindustrie entwickelt wurde. Eine HAZOP sucht
nach jeder vorstellbaren Prozessabweichung vom normalen Betrieb und betrachtet dann
mogliche Ursachen und Konsequenzen. Typischerweise fiihrt ein Spezialistenteam aus den
betroffenen Entwicklungsbereichen die Suche bei der HAZOP systematisch durch, um so
die Wahrscheinlichkeit zu minimieren, dass wichtige Faktoren iibersehen werden [5].

28.4.4.3 Fehler-Moglichkeits- und Einfluss-Analyse (FMEA)

Die Fehler-Moglichkeits- und Einfluss-Analyse (Failure Mode and Effects Analysis —
FMEA) sowie die integrierte Fehler-Moglichkeits-, Einfluss- und Kritikalitdtsanalyse
(Failure Mode, Effects and Criticality Analysis — FMECA) sind Methoden zur Zuverlds-
sigkeitsanalyse, die Fehler mit signifikanten Konsequenzen identifizieren, welche die Sys-
temleistung in der betrachteten Anwendung betreffen. Die FMEA basiert auf einem defi-
nierten System, einer Baugruppe oder einem Bauteil, fiir das die grundlegenden Fehlerkri-
terien (Primérfehlermodi) verfiigbar sind. Sie ist eine Technik zur Absicherung und Ein-
schitzung moglicher Fehlerzustdande bei der Auslegungsiiberpriifung. Sie kann vom ersten
Schritt der Systemauslegung bis zum fertigen Produkt angewendet werden. Die FMEA
lasst sich auf die Auslegung aller Systemebenen anwenden [26, 27].

28.4.4.4 Fehlerbaumanalyse (FTA)

Die Fehlerbaumanalyse (Fault Tree Analysis — FTA) beschéftigt sich mit der Identifikation
sowie Analyse von Bedingungen und Faktoren, die das Auftreten eines definierten Fehler-
zustands beglinstigen, der die Systemleistung, Wirtschaftlichkeit, Sicherheit oder andere
erforderliche Eigenschaften betrichtlich beeinflusst. Der Fehlerbaum ist besonders geeig-
net fiir die Analyse komplexer Systeme, die mehrere funktionell zusammenhédngende oder
unabhéngige Untersysteme mit verschiedenen Leistungszielen umfassen. Dies triftt insbe-
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sondere auf Systemauslegungen zu, die eine Zusammenarbeit zwischen vielen spezialisier-
ten technischen Designgruppen erfordern. Beispiele von Systemen, bei denen die Fehler-
baumanalyse verbreitet angewendet wird, sind Kernkraftwerke, Flugzeuge, Kommunika-
tionssysteme, chemische und andere industrielle Prozesse. Der Fehlerbaum selbst ist eine
organisierte grafische Darstellung der Bedingungen oder anderer Faktoren, die das Ein-
treten eines definierten unerwiinschten Vorfalls, den man auch 7op Event nennt, verur-
sachen oder dazu beitragen [5].

28.4.4.5 Hardware-in-the-Loop (HIL)-Tests

Eine zunehmende Fahrzeugvernetzung stellt besondere Anforderungen an die Absicherung
des gesamten Steuergerdteverbunds, z. B. von Bordnetzsicherheit, Buskommunikation,
Fahrzeugzustandsmanagement, Diagnose und Flashverhalten. Hardware-in-the-Loop
(HIL)-Tests lassen sich anwenden, sobald ein Hardware-Prototyp des Systems oder auch
ein Teil davon (z.B. eine elektronische Steuereinheit eines Fahrzeugs) verfiigbar ist. In
einer software-simulierten, virtuellen Umgebung wird der Prototyp als Device Under Test
(DUT) in einen ,,Loop* (Kreislauf) eingefiigt. Diese soll der echten Umgebung so dhnlich
wie moglich sein. Der DUT wird unter Echtzeitbedingungen betrieben [28].

28.4.5 Priifkriterien durch Expertenwissen

Im Freigabeprozess ist eine Vorgehensweise zur Uberpriifung vorzusehen. Fiir den End-
nachweis einer Sicherheitsbestdtigung automatisierter Fahrzeuge sind Priifkriterien im
Sinne von ,,bestanden” bzw. ,,nicht bestanden* zu empfehlen. Unabhingig davon, welche
Methoden fiir den abschlieBenden Freigabenachweis ausgewhlt wurden, sollten sich die
Experten darauf einigen, welche Priifkriterien ausreichend sind, damit das Fahrzeug
bestimmte Situationen eines Systemversagens oder Fehlfunktionen erfolgreich bewiltigt.
Fiir entsprechende Kriterien sind allgemein anerkannte Werte zum Erreichen der gewiinsch-
ten Fahrzeugreaktion heranzuziehen. Eine Evaluation kann durch etablierte Methoden
erfolgen.

Auf Basis der Liste potenzieller Gefahrensituationen (S. 622, Abschnitt 28.4.3) ent-
wickelt ein Expertengremium die Priifkriterien fiir sicheres Fahrzeugverhalten und even-
tuell auch relevante Testszenarien. Dafiir ist insbesondere ein Team von Systemingenieuren
und Unfallforschern erforderlich. Die erste Gruppe bietet Wissen iiber die genauen System-
funktionalititen, Zeitabldufe und Erfahrungen mit Fehlermoglichkeiten. Unfallforscher
tragen ihr Erfahrungswissen iiber risikobehaftete Verkehrssituationen bei (s. Kap. 17). Jede
bekannte risikobehaftete Situation, in die das Fahrzeug geraten konnte, ist zu berticksich-
tigen. Zu den identifizierten Risiken spezifiziert der Entwickler mindestens eine mogliche
AbhilfemaBBnahme im Hinblick auf die Sicherheitsanforderungen. Bezogen auf den ab-
schlieBenden Nachweis gilt das Testszenario als ,,bestanden‘, wenn das automatische Fahr-
zeug wie erwartet reagiert oder die Situation anderweitig zufriedenstellend 16st.
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28.4.6 Schritte zur Erhohung der Produktsicherheit automatisierter
Fahrzeuge im allgemeinen Entwicklungsprozess

Fiir die Gewihrleistung der Produktsicherheit automatisierter Fahrzeuge ist ein sorgfiltiges
Entwicklungskonzept notwendig, welches sich mindestens am aktuellen Stand von Wis-
senschaft und Technik orientiert. Hierfiir wird nachfolgend ein allgemeiner Entwicklungs-
prozess vorgeschlagen, wie ihn heute vom Grundsatz her mit kleinen Anpassungen die
Automobilhersteller fiir die Entwicklung von Serienfahrzeugen anwenden. Dieser als
V-Modell dargestellte generische Entwicklungsprozess (s. Abb. 28.4) bildet eine logische
Abfolge der Phasen einer Produktentwicklung und ausgewéhlte Meilensteine, jedoch nicht
zwingend deren Zeitablauf ab [5, 29].

Der Prozess ist eine vereinfachte Darstellung in Form eines V-Modells, das Iterations-
schleifen innerhalb der individuellen Entwicklungsphasen gemeinsam mit allen Beteiligten
ermdoglicht. Innerhalb dieser V-formigen Prozessstrukturierung (s. Abb. 28.4) sind Elemen-
te des Sicherheitsprozesses berticksichtigt. Auch empfiehlt sich frithzeitig und regelméBig
interdisziplindre Expertengruppen zu beriicksichtigen. Von der Definitionsphase bis zur
Absicherung, Abnahme und dem Produktionsstart sollten Experten aus Forschung, (Vor-)
Entwicklung, Funktionssicherheit, Produktanalyse, Rechtswesen, Verkehrssicherheit,
Technikethik, Ergonomie, Produktion und Vertrieb einbezogen werden.
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Abb. 28.4 Allgemeiner Entwicklungsprozess fiir automatisierte Fahrzeuge von der Idee bis zur
Markteinfiihrung unter Einbeziehung empfohlener Experten



628 Entwicklungs- und Freigabeprozess automatisierter Fahrzeuge

Bei den Entwicklungsschritten zur Erhohung der Produktsicherheit automatischer Fahr-
zeuge steht die Funktionssicherheit als Schliisselanforderung im Vordergrund. Sie bezieht
sich auf die gesamte Interaktion zwischen dem Fahrzeug und der Umgebung. Eine Interaktion
mit dem Fahrer [30] ist dann zu berticksichtigen, wenn hierfiir entsprechend dem Anwen-
dungsfall bzw. der Funktionalitit eine Schnittstelle vorgesehen ist. Vollautomatische Fahr-
zeuge schlieen im Wesentlichen die fiinf folgenden Nutzungssituationen fiir die Betrachtung
der Produktsicherheit ein. Im Vordergrund steht die funktionale Sicherheit des vollautoma-
tischen Fahrzeugs — innerhalb sowie an den Leistungsgrenzen und auch jenseits davon.
Weiterhin ist die Funktionssicherheit wéhrend und nach Systemausfillen zu betrachten. Eine
sorgfiltige Entwicklung anwendungssicherer fahrerloser Fahrzeuge muss sicherstellen, dass
diese die Kritikalitdt einer Situation erkennen, {iber geeignete Mallnahmen zur Gefahrenab-
wehr (z.B. Degradation, Fahrmandver) mit einer Riickfithrung in einen sicheren Zustand
entscheiden und diese Maflnahmen schlief8lich durchfiihren.

Einen Uberblick iiber einen moglichen Arbeitsfluss im Hinblick auf die Freigabe bis
hin zur Stilllegung gibt Abb. 28.5. Am Ende der Entwicklung eines automatisierten Fahr-
zeugs entscheidet das Entwicklungsteam, ob noch ein abschlieBender Bestitigungstest
erforderlich ist. Dieser bestitigt, dass der Serienstand eine ausreichende Sicherheit erreicht.
Hierzu verifiziert das Entwicklungsteam, dass ein Fahrzeug in relevanten Szenarien so
wie vorher eingeschétzt oder in einer anderen situativ angemessenen Weise reagiert. Die
hierfiir verwendeten Daten kdnnen aus Methoden zur Bewertung des Risikos wéhrend
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der Entwicklung stammen (z.B. Gefahren- und Risikoanalyse). Drei gleichwertige Frei-
gabewege sind moglich. Eine direkte Freigabe erfolgt durch die erfahrungsbasierte Emp-
fehlung des Entwicklungsteams. Weiterhin kann eine abschlieBende Sicherheitsbestitigung
nach entsprechender Riickversicherung tiber ein internes bzw. externes interdisziplinéres
Expertenforum oder einen objektiven Nachweis verabschiedet werden. Die Bestitigung
der Funktionssicherheit ist mittels Bestitigungstests basierend auf relevanten Verkehrssze-
narien (s. Kap. 17) und anderen objektiven Stichproben méglich (s. Abb. 28.5).

Das Entwicklungsteam wihlt fiir jedes einzelne Szenario einen geeigneten Weg aus. Ein
gemischter Ansatz ist ebenfalls moglich. Wenn das Entwicklungsteam die Sicherheits-
bestitigung der Systemauslegung abschlieend veranlasst, kann die endgiiltige Freigabe
erteilt werden (vgl. [5]).

28.4.7 Produktbeobachtung nach der Markteinfiihrung

Im Anschluss an eine sorgfiltige Entwicklung ist ein Hersteller verpflichtet, ein auto-
matisiertes Fahrzeug nach dem sogenannten Inverkehrbringen zu beobachten, um bislang
unbekannte Gefahren zu erkennen und nachtriglich geeignete Sicherheitsmafinahmen
zu ergreifen. Danach ist ein Automobilhersteller angehalten, mogliche Gefahren zu er-
kennen (die auch bei nicht bestimmungsgeméBer oder missbriauchlicher Verwendung auf-
treten konnen), um mit entsprechenden Maflnahmen wie beispielsweise Riickrufaktionen,
Nachbesserung oder Benutzerinformationen zu reagieren.

Als spezielles Beispiel zur Produktbeobachtungspflicht bei Kombinationsrisiken mit
Drittzubehor wird unter Produkthaftungsexperten oft ein Urteil des Bundesgerichtshofs
(BGH) zitiert. Modellspezifische Motorrad-Lenkerverkleidungen aus dem Zubehor, die amt-
lich anerkannte Sachverstdndige einer Priiforganisation im Juni 1977 erstmalig abgenommen
hatten, sollen fiir drei spektakuldre Unfille verantwortlich gewesen sein, darunter ein t6d-
licher. Der betroffene Motorradhersteller schrieb am Tag vor dem todlichen Unfall jeden ihm
bekannten Fahrer des betroffenen Modells mit einer Warnung personlich an. Den Verungliick-
ten erreichte dieses Schreiben indes nicht mehr. Obwohl der Motorradhersteller vor der
Verwendung der Verkleidung ausdriicklich warnte, wurde das Unternehmen zu Schadens-
ersatz verurteilt. Der BGH fillte in dieser Sache ein wegweisendes Grundsatzurteil:

Die Firmen miissen kiinftig nicht nur die Verlasslichkeit ihres Produkts in der Praxis beob-
achten, sondern vor allem ihre Kunden auf Gefahren im Tagesbetrieb hinweisen — auch auf
solche, die durch Verwendung oder Einbau von Zubehor anderer Hersteller entstehen. [31]

28.4.8 Bewertung des Risikos moglicher Funktionsfehler nach
der Markteinfithrung

Aufgrund von Vernetzung und Komplexitidt werden sdmtliche Risiken automatisierter
Fahrzeuge im Serienbetrieb nur schwer zu tiberblicken sein. Die zunehmende Sensibilitit
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fiir Mingel zeigt die deutliche Zunahme weltweiter Riickrufaktionen. Tauchen im Serien-
betrieb bislang unbekannte Fehler auf, sind fiir diese gegebenenfalls nach einer Risikobe-
wertung entsprechende Maflnahmen zu ergreifen.

Zur Risikoanalyse und Risikobeurteilung von Produktfehlern nach der Markteinfiithrung
— im Hinblick auf die Notwendigkeit bzw. Dringlichkeit von Riickrufaktionen — nutzen
die EU und das deutsche Kraftfahrtbundesamt Tabellen des Schnellwarnsystems RAPEX
(Rapid Exchange of Information System) [32]. Die Risikoeinstufung erfolgt zunichst tiber
die Verletzungsschwere (Schadensausmall S beispielsweise nach AIS) und die Eintritts-
wahrscheinlichkeit eines Schadens — dhnlich dem ALARP-Prinzip (As Low As Reasonab-
le Possible) [33], dem ISO 26262-Standard [22] und dem Code of Practice fir ADAS mit
aktiver Lings- und Querfithrung [5, 6]. Daraus wird der Risikograd abgeleitet. Die ab-
schlieBende Beurteilung der Dringlichkeit von erforderlichen MaBBnahmen beriicksichtigt
ein Verletzungsrisiko der verletzungsgefihrdeten Menschen (Einfluss von Alter, korper-
licher Gesundheitszustand usw.) bzw. die Gefahr fiir einen mental gesunden Erwachsenen
(Reaktionsfihigkeit, Risikobewusstsein usw.) und die Nutzung von Schutzmafinahmen wie
angemessene Warnhinweise (s. Abb. 28.6).

28.5 Fazit und Ausblick

Einerseits sind Erwartungen in der Gesellschaft verstindlich, die zunehmend hochste
Sicherheitsanspriiche an neue Technologien nach ,,Stand der Wissenschaft und Technik*
fordern. Andererseits verhindert ein unrealistischer Anspruch an die technische Perfektion
bzw. das Streben nach 100-prozentiger Fehlerfreiheit gegebenenfalls eine Markteinfithrung
automatisierter Fahrzeuge und damit die Chance auf ein revolutionédres Nutzenpotenzial.
Dadurch bleiben Innovationen aus.

Manche bahnbrechende Technologie stiinde uns heute nicht zur Verfiigung, hitten Vor-
sicht und Zuriickhaltung bei ihrer Einfithrung die Oberhand gewonnen. Ein Beispiel fiir
eine mutige Innovation zeigte der deutsche Ingenieur und Automobilpionier Carl Friedrich
Benz. Bereits im Jahr 1885 absolvierte er mit seinem Prototyp, dem funktionstiichtigen
Benz-Patent-Motorwagen, die ersten Testrunden. In seinem Buch Lebensfahrt eines Er-
finders erinnert sich Benz an seine ersten Ausfliige:

Hatte ich meine Versuchsfahrten bis dahin mit besonderer Vorliebe weitab von der Stadt
vorgenommen — auf dem Fabrikgeldnde oder draulen auf dem alten, einsamen Wall (Ring-
straf3e), der damals noch um die Stadt Mannheim sich herumzog und fast gar nicht begangen
war —, so scheute ich vom Frithjahr 1886 ab die Menschen und ihre Kritik nicht mehr. [34]

Als der Motorwagen allerdings bei einer Panne liegenblieb, erntete Benz Mitleid, Spott und
Hohn:

Wie kann man sich in so einen unzuverldssigen, armseligen, lautlirmenden Maschinen-
kasten setzen. (...) Wenn ich einen solchen Stinkkasten hitte, wiirde ich zu Hause bleiben. [34]
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Trotz aller Verneinung und Ablehnung als Antwort auf das néchtelange bestdndige Arbeiten
an seiner Lebensaufgabe hielt Benz mit Unterstiitzung seiner Frau am Glauben an die Zu-
kunft seines Patentwagens fest und wurde damit Wegbereiter fiir eine der bedeutendsten
Innovationen moderner Mobilitéit. Die Vorbereitung auf Fahrzeuge mit fortgeschrittenem
Automatisierungsgrad erfordert ebenfalls eine konsequente Vorgehensweise nach dem
Vorbild von Benz.

Auch die Markteinfithrung hoch- und vollautomatisierter Fahrzeuge muss sich bislang
mit Barrieren auseinandersetzen. Die ersten Anbieter am Markt und damit die Pioniere
gehen zundchst erhohte Risiken ein, sodass sich der mogliche gesamtgesellschaftliche
Nutzen durch diese neue Technologie nur gemeinsam umsetzen ldsst. Homann beschreibt
diesen Entscheidungskonflikt bei der Markteinfiihrung durch das entscheidungstheore-
tische Konzept des sogenannten Gefangenendilemmas. Zur Uberwindung der bei hoch-
und vollautomatisierten Fahrzeugen vorliegenden Dilemmasituation miissen die uniiber-
schaubaren Risiken fiir die Hersteller durch neue institutionelle Arrangements bewertbar
und entscheidbar gemacht werden [35]. Vorbehaltlose Information und transparente Politik
fordern und forcieren den fachiibergreifenden gesellschaftlichen Dialog.

Bis heute muss der Fahrer aufgrund von Zulassungsvorgaben bei Serienfahrzeugen stets
seine Hiande am Lenkrad behalten und besitzt permanent die Kontrolle tiber das Fahrzeug.
Auch automatisierte Forschungsfahrzeuge sowie absehbare Fahrzeugentwicklungen von
IT-Unternehmen, Automobilherstellern und Zulieferern werden in absehbarer Zeit bei
komplexen Verkehrssituationen einen Fahrer als verantwortliche Riickfallebene voraus-
setzen.

Fahrerlose Fahrzeuge hingegen bedeuten den Beginn einer vollig neuen Dimension.
Neue Ansiétze und Aktivitdten sind unabdingbar [36]. Es gilt, sich an der zukiinftigen M6g-
lichkeit des vollautomatisierten Fahrens zu orientieren, aus Mustern der Vergangenheit zu
lernen und bisherige Vorgehensweisen innerhalb der technischen Eignung und wirtschaft-
lichen Zumutbarkeit dem Stand der Wissenschaft bzw. der Technik anzupassen [37].

Neben einer allgemeinen Kldrung der Verantwortung fiir Unfall- und Produktrisiken
konnen moglicherweise neue begleitende Mafinahmen wie Schulungen oder spezielle
Fahrzeugbeobachtungen zur erfolgreichen Markteinfithrung und zum sicheren Betrieb
beitragen. Fiir den erforderlichen Informationsaustausch, die Speicherung von Fahrzeug-
daten (beispielsweise Event Data Recorder) und moglichen kriminellen Eingriffen sind
abgestimmte technische Schutzvorkehrungen vorzusehen (s. Kap. 25, 30). Neben ab-
gestimmten Datenschutzrichtlinien werden Experten der Technikethik, beispielsweise in
einem Code of Ethics, die Einhaltung ethischer Werte sicherstellen (vgl. Abb. 28.3, 28.4,
28.5). Dabei sind Sicherheitsanforderungen im Sinne der grundlegenden ethischen Frage
»Wie sicher ist sicher genug?* zu beantworten. Expertenerfahrungen kénnen Entschei-
dendes zur Erhohung der Sicherheit und zur Erfiillung von Kundenerwartungen bei
akzeptablen Risiken beisteuern. Vor dem Hintergrund zunehmender Verbraucheranfor-
derungen sind Expertenerfahrungen — insbesondere aus bisherigen Produkthaftungsver-
fahren — zur Erhohung der Produktsicherheit im Entwicklungs- und Freigabeprozess un-
verzichtbar.
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Zur Grof3serienvermarktung sicherer automatisierter Fahrzeugtechnologien — die sich
zudem in einem vielschichtigen Gesamtsystem wiederfinden — sind interdisziplinér abge-
stimmte Prozesse erforderlich. Eine belastbare Beurteilung der Serienreife verlangt nach
neuen harmonisierten Methoden fiir vergleichbare Sicherheitsnachweise, beispielsweise
mittels Simulation relevanter Szenarien aus der Verkniipfung weltweit verfiigbarer Unfall-
daten (s. Kap. 17). Dies gilt ebenfalls fiir die Erfiillung gesetzlicher bzw. zulassungsrecht-
licher Regelungen, bei der Ermittlung neuer Moglichkeiten zur Risikoverteilung (vgl. [38])
und bei der Schaffung von neuen Entschiadigungseinrichtungen. Zum Nachweis der Sorg-
faltspflicht im bestehenden Qualitdtsmanagementsystem empfiehlt sich die Weiterentwick-
lung erfahrungsbasierter, international giiltiger Richtlinien, Werkzeuge, Methodenbe-
schreibungen sowie Leitfiden mit Checklisten, die auf dem ADAS Code of Practice auf-
bauen [5, 39] und den praktizierten Stand von Wissenschaft und Technik innerhalb der
technischen Eignung und wirtschaftlichen Zumutbarkeit reprasentieren und dokumen-
tieren. Der ADAS Code of Practice wurde zur sicheren Inverkehrbringung kiinftiger Ad-
vanced Driver Assistance Systems mit aktiver Unterstiitzung der priméren Fahraufgabe
(Quer-, Langsfithrung inklusive vollautomatisierter Notbremseingriffe) erarbeitet und 2009
iiber die European Automobile Manufacturers Association (ACEA) veréffentlicht. Er kor-
respondiert mit der ISO 26262 zu den Anforderungen der funktionalen Sicherheit von
elektrischen, elektronischen und programmierbaren Systemen. Als Entwicklungsleitlinie
enthdlt er auch Empfehlungen fiir die Analyse und Beurteilung komplexer Mensch-
Maschine-Interaktionen, wie sie im normalen Gebrauchsfall sowie im Fehlerfall auftreten
konnen [5, 6]. Bei unerwarteten Fehlfunktionen, die zukiinftig zu gréBeren Schéden fithren
konnen, sind Produktexperten aus der Entwicklung in die Ursachenforschung einzube-
ziehen und anzuhoren. Sachversténdige, die nicht direkt in die Entwicklung eingebunden
sind, sollten sich die Fachkompetenz fiir eine fundierte Begutachtung neuer Technologien
vor Gericht aneignen.

Automatisiertes Fahren erfordert in der Entwicklung vernetztes, fachiibergreifendes
Denken mit einem flexiblen und zugleich strukturierten Handlungsraum. Die Entwicklung
erschlieBt bislang eine unbekannte Welt mit vielen Unsicherheiten, die Vorbehalte und
Widerstande verursachen konnen. Fiir eine erfolgreiche Einfithrung serienreifer Fahrzeuge
bilden in vivo gesammelte Erkenntnisse aus Vergangenheit und Gegenwart die entschei-
dende Voraussetzung. So wird die Serienreife trotz technischer, rechtlicher und 6konomi-
scher Risiken zum Nutzen der Gesellschaft moglich.
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Teil VI

Akzeptanz

Barbara Lenz, Eva Fraedrich

Das autonome Fahren stellt eine Herausforderung nicht nur fiir die weitere technische
Entwicklung, sondern auch fiir den Umgang mit den neuen technischen Méglichkeiten dar.
Wiéhrend Medienberichte tiber autonome Fahrzeuge in der jingeren Zeit deutlich zu-
genommen haben, steht die offentlich gefiithrte Diskussion zu damit verbundenen Er-
wartungen, aber auch Befiirchtungen noch ganz am Anfang. Fragen und Themen, die die
Menschen in Verbindung mit dem autonomen Fahren bewegen, ebenso wie Erfahrungen,
die bei der Einfithrung neuer Technologien in der Vergangenheit gemacht wurden und die
es bei der Realisierung von autonomem Fahren zu bedenken gilt, sind Gegenstand der
Kapitel in diesem letzten Teil des Buches. Dass diese Fragen das Buch abschlielen, kommt
nicht von ungefihr: Eine Technologie ist immer eingebettet in einen Rahmen, der dariiber
bestimmt ist, wie die Menschen mit dieser Technologie umgehen, welche Bedeutung sie
ihr zuschreiben und auch, welche gesellschaftlichen Funktionen sie erfiillt. Dies ist auch
die zugrunde liegende Motivation, das Buch mit dem Thema Mensch und Maschine zu
beginnen und mit dem Thema Akzeptanz zu beschlieBen.

Gesellschaftliche und individuelle Akzeptanz des automatisierten Fahrens ist Ge-
genstand des Beitrags von Eva Fraedrich und Barbara Lenz. Die Autorinnen erldutern
und diskutieren die Vielschichtigkeit von ,,Akzeptanz‘ und versuchen, damit der oft infla-
tiondren und manchmal auch ungenauen Verwendung dieses Begriffes ein fundiertes Ver-
stdndnis entgegenzusetzen. Was bedeutet es eigentlich, wenn Menschen eine neue Techno-
logie ,,akzeptieren*? Anhand der Auswertung von Leser-Kommentaren in nationalen und
US-amerikanischen Zeitschriften zeigen sie auf, welche Themen derzeit die Diskussion
antreiben, und kommen dabei zu markanten Ergebnissen.

Ist die Einfithrung von autonomem Fahren eigentlich mit der Einfithrung einer Grof3-
technologie vergleichbar? Und wie gehen wir dann mit den Risiken um, die von dieser
Grofitechnologie ausgehen oder auszugehen scheinen? Armin Grunwald untersucht in
seinem Beitrag Gesellschaftliche Risikokonstellation fiir autonomes Fahren — Analyse,
Einordnung und Bewertung die Frage, welche Risikokonstellation beim autonomen Fahren



vorliegt und was aus den bisherigen Erfahrungen mit Risikodebatten zum technischen
Fortschritt fiir Entwicklung und Einsatz des autonomen Fahrens gelernt werden kann. Der
Autor entwickelt eine Reihe von Empfehlungen, die bei der Implementierung von auto-
nomem Fahren Relevanz entfalten, und betont gleichzeitig die Notwendigkeit eines offenen
und transparenten Austausches mit den potenziellen Nutzerinnen und Nutzern der neuen
Technologie, aber auch den Verkehrsteilnehmern insgesamt.

Das autonome Fahren ist nicht als génzlich neue Technologie zu verstehen, die quasi
,,aus dem Nichts“ kommt. Vielmehr schliefit es immer auch an schon Vorhandenes an, z. B.
an bestehende Alltagspraktiken der Nutzung eines (Individual-)Fahrzeugs. Vor diesem
Hintergrund beschéftigten sich Eva Fraedrich und Barbara Lenz mit dem Thema Vom (Mit-)
Fahren: autonomes Fahren im Zusammenhang mit Autonutzung. Auf der Grundlage einer
empirischen Auseinandersetzung mit den Bediirfnissen, Empfindungen und Erfahrungen
von Autonutzerinnen und -nutzern legen sie die Vielschichtigkeit der Einstellungen zur
Automatisierung des Fahrens dar und zeigen insbesondere, in welchem Zusammenhang
Vorbehalte zum autonomen Fahren stehen. Gleichzeitig machen sie deutlich, dass zum
aktuellen Zeitpunkt die Bewertung von autonomem Fahren einerseits ganz wesentlich
davon abhingig ist, welche gesellschaftlichen Gruppen dabei adressiert werden, und ande-
rerseits davon, um welche konkreten Anwendungen bzw. Szenarien es beim autonomen
Fahren eigentlich geht.

Akzeptanz oder Nicht-Akzeptanz von autonomem Fahren wird sich frither oder spéter
auch im (privaten oder gewerblichen) Kauf oder Nicht-Kauf eines autonomen Fahrzeugs
zeigen. Wie verdndert sich dabei die Bedeutung der Automarke angesichts der Tatsache,
dass das ,,neue* Auto mehr konnen muss als fahren? David Woisetschldger setzt sich in
seinem Beitrag Marktauswirkungen des automatisierten Fahrens mit der Frage auseinan-
der, was — aus Sicht der heutigen Autonutzer — kiinftig das relevantere Akzeptanzkriterium
sein konnte: die Erfahrung des Autobauers oder die des Softwareherstellers. Er legt dar,
dass derzeit die Kaufbereitschaft flir ein autonomes Fahrzeug noch recht gering ausgepréagt
ist und dass es dabei eher gleichgiiltig ist, in welcher Branche das Fahrzeug entwickelt
worden ist; wichtiger ist, dass die Marke, unter der das Fahrzeug vertrieben wird, hohes
Vertrauen geniefit. Woisetschldgers Kapitel schlieBt mit seinem Beitrag zur individuellen
Kautbereitschaft diesen letzten Teil des Buches, indem ein Bogen von der generellen
Akzeptanz hin zu eher individuellen Aspekten gespannt wird.
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,» A good science fiction story should be able to predict not the automobile but the traffic
jam“, meint Frederik Pohl ([41], S. 287).

29.1 Einfiihrung

In der Diskussion um das autonome Fahren riickt neben technischen und rechtlichen
Fragestellungen mehr und mehr auch die Frage in den Fokus, welche Einstellungen und
Erwartungen kiinftige (potenzielle) Nutzerinnen und Nutzer, aber auch eine gesellschaftli-
che Offentlichkeit der neuen Technologie entgegenbringen. Die aufkommende Debatte
tragt der Annahme Rechnung, dass ein Wechsel vom konventionellen zum autonomen
Fahren deutliche Verdnderungen fiir alle Verkehrsteilnehmer mit sich bringen wiirde. Aus-
gehend von einer solchen individuellen wie auch gesellschaftlichen Nutzerperspektive
stellt sich damit die Frage nach der Akzeptanz von autonomen Fahrzeugen: Inwieweit ist
die oder der Einzelne bereit, ein vollautomatisiertes Fahrzeug zu nutzen, und inwieweit
sind wir als Gesellschaft bereit, ein Verkehrssystem zu akzeptieren, in dem vollautomati-
sierte Fahrzeuge auf den Straflen unterwegs sind?

Die offentliche Aufmerksamkeit fiir das autonome Fahren ist in der letzten Zeit deutlich
gewachsen — in Befragungen gibt mittlerweile eine Mehrheit an, immerhin schon vom
autonomen Fahren ,,geh6rt™ zu haben (vgl. [1]). In der massenmedialen Berichterstattung
wird die Automatisierung des Fahrens hédufig als Losung fiir viele unserer Automobil-
bedingten Verkehrsprobleme vorgestellt; dariiber hinaus wird erwartet, dass es zu einer
Revolutionierung von Autonutzung und Autobesitz kommt. Der Begriff ,,autonomes Fahren*
weist allerdings in der 6ffentlichen Debatte noch starke definitorische Unschérfen auf, mal
ist dabei vom automatisierten Fahren und von selbstfahrenden oder fahrerlosen Fahrzeugen
die Rede, mal vom teil- oder vollautomatisierten Fahren. Héufig ist nicht ganz klar, um
welche Arten der Beférderungsmaoglichkeiten es sich handelt, welche konkreten Moglich-
keiten und Potenziale, aber auch welche Risiken damit verbunden sind oder welche Her-
ausforderungen auf dem Weg zum autonomen Fahren noch bewiltigt werden miissen.

Die Perspektiven aus der Sicht von Verkehrsteilnehmern und potenziellen kiinftigen
Nutzerinnen und Nutzern werden dabei wenig beachtet, wenngleich immer wieder betont
wird, dass eine nutzer- sowie eine nutzenorientierte Betrachtung ganz wesentlich zur
Akzeptanz und damit auch zum Erfolg automatisierter Fahrzeuge beitragen kann (vgl. [2],
[3]). Die friihzeitige Einbindung der Akzeptanz-Thematik in die Debatte um autonomes
Fahren ist notwendig, auch wenn die Realisierung eines StraBenverkehrs mit vollstindig
automatisierten Fahrzeugen derzeit noch gar nicht absehbar ist. Mit der Einfiihrung der
Technologie werden moglicherweise Verdnderungen im gesamten Bereich der Mobilitét
einhergehen, die viele gesellschaftliche Ebenen betreffen und gleichzeitig einen fundamen-
talen Wandel der Art und Weise, wie wir uns fortbewegen, auslosen konnten. Um die
wesentlichen Aspekte eines solchen Wandels friithzeitig zu kennen und den Wandel gege-
benenfalls zu steuern, ist es wichtig, bedeutende Einflussfaktoren, und dazu gehort die
Akzeptanz der Technologie, zu identifizieren und ihre Dynamik zu verstehen.
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Der vorliegende Beitrag beginnt mit einer Bestimmung dessen, was unter (Technik-)
Akzeptanz zu verstehen ist, und diskutiert anschlieBend, welche Forschungsschwerpunkte
im Zusammenhang mit autonomem Fahren relevant sind. Der empirische Teil wird mit
Ergebnissen aus aktuellen Studien zur Akzeptanz des autonomen Fahrens eingeleitet, bevor
anschlieBend Ergebnisse einer eigenen Untersuchung vorgestellt werden, die der Sicht
heutiger Verkehrsteilnehmerinnen und -teilnehmer nachspiirt und auf diese Weise Erkennt-
nisse fiir kiinftige, noch stiarker anwendungsbezogene Empirie zur Akzeptanz des auto-
nomen Fahrens gewinnt.

29.2 Akzeptanz

Wenn die Rede von Akzeptanz ist, wird darunter ganz allgemein ,,annehmen, hinnehmen,
billigen; anerkennen; mit jemandem oder etwas einverstanden sein“ verstanden ([4],
S. 136). In diesen Formulierungen ist als Sinngehalt die ,,Bereitschaft zu etwas* enthalten,
was der Akzeptanz eine aktive Komponente gibt. Damit unterscheidet sie sich auch von der
bloBen Duldung, dem Ausbleiben von Widerstand, aber auch von der Toleranz. Akzeptanz
vollzieht sich im Rahmen von sozialen und technischen Konstruktionsprozessen —d. h., sie
ist abhéngig von Personen, deren Einstellungen, Erwartungen und Handlungen, ihrer Um-
welt, ihrer Werte- und Normrahmung etc., aber auch von Verdnderungen im Lauf der Zeit
(vgl. [4], [5]). Der prozesshafte und wandelbare Charakter von Akzeptanz macht sie insge-
samt zu einem ,,instabile(n) Konstrukt“ ([6], S. 25) — abhéngig von Akzeptanzsubjekt,
-objekt, -kontext, verschiedenen Ausprigungen und Typen; aulerdem kann sie in ihrem
zeitlichen Verlauf stark variieren [7].

Fiir die Akzeptanz einer konkreten Technologie wie dem autonomen Fahren bedeutet
dies z.B., dass sowohl auf individueller als auch auf gesellschaftlicher Ebene neben tech-
nischen Optionen verschiedene Nutzungsoptionen oder auch Risikobefiirchtungen gegen-
einander abgewogen werden. Eine Technologie kann ihre ,,urspriingliche Bestimmung* auf
diese Weise im Verlauf verandern, bevor sie schlieBlich stirker gefestigt oder sogar insti-
tutionalisiert wird — speziell der Verkehrsbereich ist voller Beispiele hierfiir, angefangen
bei der urspriinglichen Erfindung der Eisenbahn ausschlieBlich fiir Giitertransporte bis hin
zur Nutzung von Kabinenseilbahnen als 6ffentliches Verkehrsmittel in dicht bebauten in-
nerstadtischen Gebieten. Dieses Prozesshafte von Technikgenese und Technikaneignung
stellt die Forschung zur Akzeptanz vor besondere Herausforderungen: In unterschiedlichen
Phasen der Technologieentwicklung, -implementation und -aneignung sind jeweils
verschiedene Akteure bzw. Akteursgruppen akzeptanzrelevant. Wenn man Akzeptanz im
Rahmen eines solchen sozio-technischen Transformationsprozesses (vgl. [8]) betrachtet,
miissen die verschiedenen Phasen des Prozesses unterschieden werden, denn sie entfalten
je unterschiedliche Relevanz in Bezug auf die Akzeptanz.
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29.2.1 (Technik-)Akzeptanz: Konzepte, Forschung und Auspragungen

Das Thema Technikakzeptanz ist ein recht inhomogenes Feld; verschiedene Wissenschafts-
disziplinen (z. B. Psychologie, Soziologie, Wirtschaftswissenschaften etc.) nehmen wech-
selseitig aufeinander Bezug und bedienen sich gegenseitiger Anleihen. Insgesamt ist
Akzeptanzforschung noch ein relativ junges Forschungsfeld: Erst in den 1970er Jahren
kam mit einer breiteren 6ffentlichen Kritik an der Atomenergietechnik und einer daraus
abgeleiteten und, wie sich im Nachhinein herausgestellt hat, eher unzuldssig postulierten
allgemeinen Technikfeindlichkeit der Deutschen (s. hierzu auch Kap. 30 zum Thema
Risiko) vermehrt die Frage nach Akzeptanz auf ([9], [10], S. 45 ff.).

Die Ziele von Akzeptanzforschung bestehen einerseits darin, das jeweilige Akzep-
tanzphdnomen besser verstehen zu kénnen (sozialwissenschaftlich-empirische Analysen);
andererseits soll es moglich werden, spezifische Akzeptanzobjekte, z. B. eine bestimmte
Technologie, derart zu entwickeln und zu gestalten, dass Akzeptanz eintritt (normativ-
ethische Ansétze). Auf wissenschaftlicher sowie politischer Ebene haben sich aus diesen
Bedarfen heraus neben unterschiedlichen Forschungsansétzen mittlerweile auch mehrere
Institutionen herausgebildet, die die Entwicklung von (neuen) Technologien und die dazu-
gehorigen Debatten begleiten ([10], S. 47 ff.). Allen diesen Institutionen liegt im Kern die
Annahme zugrunde, dass Technik nicht ohne ihre Einbettung in gesellschaftliche und
wirtschaftliche, aber auch nutzenbezogene Bereiche betrachtet werden kann, letztendlich
also ihre Einbettung in das sozio-technische System mitberticksichtigt werden muss
(vgl. z.B. [10], [11]).

29.2.1.1 Akzeptanzsubjekt, -objekt und -kontext

Akzeptanz entfaltet sich immer in einem Spannungsfeld von Subjekt, Objekt und Kontext
(vgl. [12], S. 88 ft.): ,,Anzugeben ist nicht nur, was, sondern was von wem innerhalb
welcher Gesellschaft, in welcher Situation und zu welchem Zeitpunkt sowie aus welchen
Griinden akzeptiert (oder eben abgelehnt) wird“ ([12], S. 90). Abbildung 29.1 zeigt die
Beziehung zwischen Subjekt, Objekt und Kontext der Akzeptanz.

Akzeptanzsubjekt

Ein Akzeptanzsubjekt verfiigt iber Einstellungen oder entwickelt Einstellungen in Bezug
auf den Gegenstand der Akzeptanz und verbindet sie gegebenenfalls auch mit entsprechen-
den Handlungen (vgl.[11], [12]). Der Begriff ,,Subjekt* bezeichnet in diesem Zusammen-

Abb. 29.1 Akzeptanzsubjekt, -objekt
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hang allerdings nicht nur Individuen, sondern kann sich auch auf Gruppen, Institutionen
oder die Gesellschaft als Ganzes bezichen.

Eine Anndherung an die Akzeptanzsubjekte von autonomem Fahren kann derzeit z. B.
tiber Nutzerinnen und Nutzer des Verkehrssystems hergestellt werden, die kiinftig entweder
aktiv oder passiv mit autonomem Fahren zu tun haben. Infrage kommen also demnach alle,
die in irgendeiner Form, sei es als Autofahrer, Radfahrer oder Fuflgidnger, am aktuellen
Stralenverkehrssystem teilhaben. Weitere relevante Akzeptanzsubjekte sind dariiber hin-
aus etwa Entwickler und Ingenieure, Politiker und Unternehmer oder auch 6ffentliche
Forschungsinstitutionen.

Akzeptanzobjekt

Das Akzeptanzobjekt beschreibt nicht unbedingt ein Objekt im eigentlichen Sinn, sondern
bezieht sich auf die Aneignung von ,,Angebotenem, Vorhandenem oder Vorgeschlagenem*
([12], S. 89). Dies kann Technik bzw. Technologie sein, es konnen aber auch Artefakte aller
Art oder Personen, Einstellungen, Meinungen, Argumente, Handlungen oder gar die dahin-
terstehenden Werte und Normen sein. Ein solches Objekt erfahrt seine Bedeutung wieder-
um erst durch individuell oder gesellschaftlich vorgenommene Zuschreibungen — es gibt
also gar nicht das autonome Fahren an sich; die Frage ist vielmehr, welche spezifischen
Funktionen autonomes Fahren erfiillen kann und welche individuelle und gesellschaftliche
Bedeutung die Technologie dariiber erfdhrt. Dahinter steht die Annahme, dass Technik und
Technologien keine Bedeutung per se haben, sondern diese erst im Zusammenhang mit der
Erfullung sozialer Funktionen, menschlichem Handeln und der Einbettung in gesellschaft-
liche Strukturen erlangen (vgl. [8]).

Akzeptanzkontext

Der Akzeptanzkontext beschreibt das Umfeld, in dem sich ein Akzeptanzsubjekt auf ein
Akzeptanzobjekt bezieht — und kann somit nur in Abhéngigkeit von diesen beiden betrach-
tet werden. Der Kontext von autonomem Fahren beispielsweise ist u. a. bestimmt durch die
derzeitige individuelle oder soziale Bedeutung der Autonutzung: Warum nutzen Menschen
das Auto? Welche Einstellungen, Werte, Erwartungen etc. liegen der (auto)mobilen Praxis
zugrunde? Fiigt sich das autonome Fahren hier nahtlos ein — oder wird es die Bedeutung
der (Auto)Mobilitit und deren Normensystem verdndern?

29.2.1.2 Dimensionen von Akzeptanz

In der vielfdltigen Literatur zu Akzeptanz und zur Akzeptanzforschung wurden unter-
schiedliche Dimensionen bzw. Ebenen identifiziert, auf denen Akzeptanz sichtbar und vor
allem erfassbar wird. Im Folgenden wird insbesondere auf die Einstellungs-, Handlungs-
und Wertdimension von Akzeptanz eingegangen.

Einstellungsdimension

Auf der Ebene der Einstellungen werden Haltungen, Wertungen, Einschitzungen usw. von
Akzeptanz erhoben — Einstellungen konnen dabei sowohl auf individueller als auch auf
gesellschaftlicher Ebene abgefragt und interpretiert werden. Fragen zur Genese von Technik,



644 Gesellschaftliche und individuelle Akzeptanz des autonomen Fahrens

ihre spezifischen Nutzungsformen oder die damit verbundenen Herausforderungen und
Rahmenbedingungen im jeweils spezifischen Kontext kénnen mit solchen Einstellungs-
messungen gleichwohl nicht erfasst werden ([10], S. 46). Einstellungen haben aber fiir die
Akzeptanzforschung deshalb Bedeutung, weil angenommen wird, dass diese als Absichten
und Bereitschaften zu konkreten Handlungen gelesen werden kénnen ([12], S. 82 f.).

Das typische Messinstrument der Einstellungsdimension von Akzeptanz ist die
Meinungsumfrage — auch wenn solche Erhebungen ,, ... schnell zu einem vereinfachten
Bild eines Meinungsbildungsprozesses auf der Basis wahrgenommener Eigenschaften von
Technik ... fuhren ([13], S. 35), denn sie implizieren, dass Technik Signale aussendet, die
wiederum bei der Bevolkerung bzw. Individuen bestimmte Reaktionen auslosen. Die ein-
dimensionale Erfassung von Einstellungen wurde allerdings im Laufe der letzten Jahre
mit erweiterten Erkenntnissen zur Technikakzeptanz abgelost und um Analysen erweitert,
die insbesondere den Kontext solcher Einstellungen mit einbeziehen. Auf diese Weise
wurde der Fokus von Akzeptanzforschung von der ,,deskriptive(n) Bestandsaufnahme von
Einstellungen und Haltungen® ([13], S. 36) hin zu einer eher analytisch ausgerichteten
Sichtweise verschoben. Damit wird der Komplexitidt von Wahrnehmung und Bewertung
durch Individuen, der Subjektivitdt auch von Expertinnen und Experten sowie der Be-
deutung von Kontextabhingigkeit stirker Rechnung getragen [13].

Handlungsdimension

Die Handlungsdimension von Akzeptanz beschreibt das beobachtbare Verhalten, wobei
sich Handeln in diesem Sinn sowohl auf Tun als auch auf Unterlassen bezichen kann.
(Handlungs-)Aktivitidten kdnnen sich vielfiltig dulern, so z. B. im Kauf, in der Nutzung,
in der Propagierung (oder dem Gegenteil davon: etwa dem Initiieren von Protesten) oder
in der Unterstiitzung von (Entscheidungs- und Planungs-)Aktivititen.

Hiufig wird die Handlungsdimension als eigentliche oder tatsdchliche Ebene der
Akzeptanz betrachtet, so z. B. bei Lucke (vgl. [12], S. 82). Andere Autorinnen und Autoren
sehen dagegen eine konkrete Handlungsabsicht bzw. eine Handlung als nicht zwingend fiir
Akzeptanz ([14], S. 19; [15], S. 11). Die wechselseitige Bezugnahme auf Handlungs- und
Einstellungsdimension haben Schweizer-Ries et al. ([15], S. 11) in einem zweidimensio-
nalen Modell abgebildet (s. Abb. 29.2).

Abb.29.2 Zwei Dimensionen Bewertung
des Akzeptanzbegriffs ([15], S. 11) positiv
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Wertdimension

Die Wertdimension wird in vielen Ansétzen nicht als eigenstindige Ebene von Akzeptanz
betrachtet, sondern mit der Einstellungsdimension zusammengefasst. Werte und Normen,
so die Argumentation, sind auch Basis von Einstellungen und daher nur schwer von diesen
zu trennen. Relevanz entfaltet die Wertdimension aber z. B. dann, wenn Akzeptanz auf der
Handlungsebene beobachtet werden kann (etwa in der Nutzung eines spezifischen Pro-
dukts), obwohl sie moglicherweise gar nicht oder nur bedingt mit subjektiv-individuellen
Werten {libereinstimmt — eine Person kann ein Auto nutzen und besitzen, aber gleichzeitig
an einem stark 6kologischen Leitbild orientiert sein, das sich wiederum in anderen Hand-
lungsbereichen deutlicher zeigen kann (beispielsweise darin, generell nur im Bio-Super-
markt einkaufen zu gehen). Als durchaus herausfordernd werden im Zusammenhang
mit autonomem Fahren auf einer gesellschaftlichen Ebene ethische Kriterien bzw. Mal-
stibe betrachtet, die der Bewertung zum autonomen Fahren zugrunde liegen (miissen)
(s. Kap. 4 und Kap. 5). Generell wird ein Akzeptanzobjekt immer auch in Abhédngigkeit
von einem vorhandenen Normen- und Wertesystem bewertet (vgl. [13]).

29.2.1.3 Forschung zu Akzeptanz

Akzeptanz vollzieht sich nicht nur auf verschiedenen Ebenen (s.0.), sondern ist auch das
Ergebnis eines komplexen individuellen und kollektiven Bewertungs- und Aushandlungs-
prozesses und manchmal sogar von relativ unspezifischen ,,Befindlichkeiten* ([7], S. 55).
Damit geht auch die Frage einher, wie ein solcher Prozess messbar und damit empirisch
zugédnglich gemacht werden kann. Fiir eine relativ neue Technologie wie das autonome
Fahren gilt es zudem zu bestimmen, auf welche Weise einzelne Akteure (z. B. Nutzerinnen
und Nutzer), soziale Gruppen, Organisationen und Institutionen den Herausforderungen
des technisch-wissenschaftlichen Fortschritts begegnen. Damit verbunden ist auch das
Ziel, ,,... Gestaltungspotenziale fiir gesellschaftliche Herausforderungen zu identifizieren
und technologische Optionen im Hinblick auf ihren Problemlsungsbeitrag zu priifen ...
([11], S. ©).

Fiir die Akzeptanzforschung kann zusammenfassend festgehalten werden, dass Akzep-
tanz ,,... ein komplexes, vielschichtiges Konstrukt ist, das nicht direkt und unmittelbar
messbar ist, und fiir das auch keine ,geeichten* Messinstrumente zur Verfiigung stehen ...
([11], S. 21). In Abhéngigkeit von dem zu untersuchenden Akzeptanzobjekt, aber auch
abhéngig von den relevanten Dimensionen kénnen nur jeweils spezifische Indikatoren
operationalisiert und messbar gemacht werden — damit werden andere wiederum zwangs-
laufig ausgeschlossen. Dies gilt es, im Forschungsprozess mit zu reflektieren.

29.3 Akzeptanz des autonomen Fahrens: Forschungsstand
und Forschungsschwerpunkte

Autonomes Fahren kann den Produkt- und Alltagstechniken zugerechnet werden; im
Gegensatz zu Arbeitstechniken und sogenannter externer Technik wie beispielsweise Kern-
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energietechnik, Satellitentechnik etc. werden die Produkt- und Alltagstechniken hauptsich-
lich tiber den Markt gesteuert und sind eher individuelles Konsumprodukt, dessen Folgen
allerdings auch Dritte betreffen konnen ([13], S. 31). Autonutzung und -besitz sind typische
Beispiele aus dem Bereich der Produkt- und Alltagstechnik. Akzeptanz der Technik be-
deutet in diesem Zusammenhang vor allem den Kauf, schlieit aber in der Regel auch die
Nutzung mit ein. Fiir das autonome Fahren kann allerdings angenommen werden, dass vor
allem zu Beginn einer méglichen Implementation nicht nur die Ebene des privaten bzw.
individuellen Konsums eine Rolle spielt, sondern dass auch die Auswirkungen auf unter-
schiedliche gesellschaftliche Bereiche 6ffentlich diskutiert und abgewogen werden. Hier
konnte es dann z. B. um die Frage gehen, ob Fahrzeuge in unserem Verkehrssystem zuge-
lassen werden konnen, die wahrscheinlich genau wie konventionelle Fahrzeuge in Unfille
verwickelt sein werden — allerdings mit dem Unterschied, dass dann moglicherweise der
Fahrroboter bzw. die Maschine einen solchen Unfall schuldhaft verursacht und auf diese
Weise nicht nur die Sicherheit der jeweiligen Fahrzeuginsassen gefahrdet hat, sondern die
aller Verkehrsteilnehmer. Letztlich ginge es also auch um eine Frage des Gemeinwohls
(vgl. hierzu insbesondere Kap. 30 zur Risikobewertung und Kap. 4 zur Ethik des autono-
men Fahrens). Denkbar sind auch andere soziale oder 6konomische Risiken oder Folgen,
die mit dem autonomen Fahren einhergehen konnten und damit im Fokus der 6ffentlichen
Auseinandersetzung stehen werden. Empirisch von Bedeutung wird daher auch sein, die
Grenzen zwischen diesen beiden Bereichen, den individuellen und gesellschaftlichen As-
pekten von Akzeptanz, moglichst klar herauszuarbeiten und zu kléren, ,,... wie Zuschrei-
bungen von Techniken als intern oder extern gesteuert zustande (kommen)* ([13], S. 32).
Generell kann fiir Deutschland keine Technikfeindlichkeit festgestellt werden, und fiir den
Bereich der individuell genutzten Techniken gilt sogar eher umgekehrt, dass in Deutschland
Produkte aus dem Bereich der Alltagstechnik in groBem Umfang in vielen Haushalten zur
Verfligung stehen und genutzt werden (vgl. [9], [16]).

Im Zusammenhang mit der Akzeptanz von autonomem Fahren ist hdufig die Rede da-
von, dass autonome Fahrzeuge nur dann akzeptiert wiirden, wenn sie einerseits ,,besser"
fahren wiirden als der Mensch und andererseits die Fahrzeugnutzerin oder der Fahrzeug-
nutzer als ,,letzter Kontrollentscheider die autonome Funktion tiberstimmen konnte (vgl.
[3], S. 2 ff.) — dass Risikowahrnehmung aber um ein Vielfaches komplexer ist, als solche
Aussagen vermuten lassen, erldutert u. a. Grunwald in diesem Band (s. Kap. 30).

Analogien zu anderen Technologien und damit Akzeptanzerfahrungen aus diesen Berei-
chen sind tendenziell nur schwierig herzustellen. Obwohl es heute schon viele Beispiele
automatisierter Verkehrssysteme gibt (etwa Flugzeug, Schiff, (U-)Bahn oder Fahrzeuge im
Militarbereich), ist ihnen allen gemeinsam, dass sie immer noch iiber eine menschliche
Kontroll- bzw. Steuerungsinstanz verfiigen — ein Fahrzeug oder Mobilitétssystem ohne
diese menschliche Instanz gibt es derzeit noch nicht ([3], S. 6). Aus diesem Grund kénnte
autonomes Fahren auch ganz spezifische Anforderungen an Akzeptanz nach sich ziehen.

Welche Faktoren, Auspriagungen, Anforderungen, Erwartungen, Werthaltungen von
wem und an wen oder was etc. liberhaupt in Zusammenhang mit der Akzeptanz autonomen
Fahrens stehen, ist derzeit empirisch noch nicht ausreichend erfasst. Einige Untersuchun-
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gen aus der Markt- und Meinungsforschung, die sich mit dem Thema befassen, haben
zwar eine generelle und auch zunehmende Offenheit gegentiiber dem autonomen Fahren
feststellen konnen (vgl. [1], [15], [16], [17], [18]). Nicht klar ist dabei allerdings, was die
Befragten unter ,,autonomem Fahren® eigentlich verstehen, in welchen Kontext ihre Wahr-
nehmungen und Bewertungen eingebettet sind und welche Herausforderungen und Hiirden,
aber auch welcher Nutzen im Zusammenhang mit dem autonomen Fahren identifiziert
werden konnen.

Auf Nutzerseite unterliegen Befragungen, die Einschitzungen zum autonomen Fahren
direkt abpriifen, derzeit auBerdem noch der Herausforderung, dass bisher weder von einem
breiten Kenntnisstand noch von konkreten Erfahrungen mit der Technologie ausgegangen
werden kann. Solche erfassten Einstellungen und Bewertungen sind deshalb moglicherwei-
se auch nur bedingt valide, denn der Gegenstand der Befragung ist, weil kaum bekannt,
noch nicht eindeutig definiert. Dies legen auch Peters und Diitschke in ihrer Untersuchung
iiber Akzeptanz von Elektromobilitit nahe: ,,Befragungen potenzieller Nutzer etwa per
Fragebogen, ob bzw. unter welchen Umsténden sie bereit wiren, ein Elektroauto zu kaufen,
haben das Problem, dass Einschitzungen zu dem neuen, noch wenig bekannten System der
Elektromobilitét fiir die Konsumenten schwierig sind. Sie beruhen in der Regel auf einem
Vergleich zu konventionellen Fahrzeugen auf der Basis bisheriger Mobilitdtsmuster* ([19],
S. 6). Eine vergleichbare Einschitzung kann wohl auch auf das autonome Fahren tiber-
tragen werden.

Die wenigen Untersuchungen, die Aspekte von Akzeptanz autonomen Fahrens in den
Blick genommen haben, vermitteln teilweise ein recht heterogenes Bild: Frost & Sullivan
zeigen in ihrer Studie zu aktiven und passiven Sicherheitssystemen, dass bei der Mehrheit
der Autonutzerinnen und -nutzer bisher ein grundsétzlicher Widerstand gegentiber der Vor-
stellung besteht, die Kontrolle iiber die Steuerung ihres Fahrzeugs an eine Maschine bzw.
einen Roboter abzugeben [20]. Andere Befragungen wiederum zeigen, dass vor allem jiin-
gere Fahrerinnen und Fahrer zwischen 19 und 31 Jahren das Fahren selbst oft als listig
empfinden — die Fahraufgabe verhindere ndmlich, dass man sich wiahrend der Fahrt anderen,
als wichtiger, bedeutungsvoller oder interessanter eingeschétzten Tétigkeiten widmen kann:
»Regulation keeps trying to say texting is distracting to driving but for the consumer it is
really the driving that is distracting to texting™ ([21], S. 2). Eine Umfrage zu Wiinschen von
Europierinnen und Europdern an das zukiinftige Auto hat auerdem ergeben, dass etwa zwei
Drittel der Befragten dem autonomen Fahren gegentiber eher aufgeschlossen sind [ 18], und
eine internationale Erhebung, bei der Autofahrerinnen und Autofahrer aus Deutschland,
China, den USA und Japan befragt wurden, konnte zwar einerseits eine prinzipielle Offen-
heit gegeniiber dem autonomen Fahren konstatieren, aber andererseits auch zeigen, dass
tiber alle Lander hinweg eine groBBe Zahl der Befragten derzeit an der sicheren Funktions-
weise der Technologie (noch) Zweifel hat oder diese sogar eher bedngstigend findet [1].
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29.4 Exploration des Themas aus der Perspektive
von Verkehrsteilnehmerinnen und -teilnehmern

Bei der Frage nach der Akzeptanz des autonomen Fahrens muss es, auch vor dem Hinter-
grund der oben beschriebenen mangelnden Eindeutigkeit der Empirie, zuallererst darum
gehen, herauszufinden, wie das Akzeptanzobjekt tiberhaupt wahrgenommen wird und
auch, welche Aspekte mit der Technologie in Verbindung gebracht werden, die entweder
auf einer gesellschaftlichen oder einer individuellen Ebene akzeptanzrelevant sind. Ziel
muss es sein, erste Hinweise in Bezug auf die Einstellungs- und Wertdimension der Akzep-
tanz zu gewinnen sowie konkrete Erwartungen, Hoffnungen, Wiinsche, aber auch Befiirch-
tungen zu identifizieren, die mit der Technikentwicklung, -nutzung und -gestaltung verbun-
den werden (vgl. [11]). Den Auftakt der Arbeiten zur individuellen und gesellschaftlichen
Akzeptanz, die im Rahmen des Projektes ,,Villa Ladenburg® durchgefiihrt wurden, bildete
deshalb eine Explorationsstudie, die die Perspektive der heutigen Verkehrsteilnehmer ganz
allgemein und damit auch moglicher kiinftiger Nutzerinnen und Nutzer von autonomen
Fahrzeugen betrachtet und dabei wesentliche Aspekte des wahrgenommenen Nutzens aus
einer subjektiven Perzeption heraus in den Blick nimmt. Die Erhebung adressiert auch
Unterschiede, die zwischen verschiedenen kulturell-gesellschaftlichen Umfeldern regist-
riert werden konnen — in diesem Fall zwischen Deutschland und den USA, die zu den
tonangebenden Landern im Automobilbereich zdhlen und wo eine breitere Diskussion um
autonomes Fahren schon begonnen hat. Dies zeigt in erster Linie die mediale Berichter-
stattung zum Thema, die in den letzten zwei Jahren merklich zugenommen hat und ein
Indikator dafiir ist, dass autonomes Fahren allmdhlich an gesellschaftlicher Aufmerksam-
keit gewinnt.

29.4.1 Methode

Im Rahmen der Untersuchung wurden Aussagen aus Kommentaren zum autonomen Fahren
analysiert. Der methodische Zugang erfolgte {iber die Auswertung der Rezeption von
Online-Artikeln weit verbreiteter Printmedien; diese Rezeption ist in Form von online
verfiigbaren Kommentaren seitens der Nutzerinnen und Nutzer nachvollziehbar. Die Her-
angehensweise bezieht insbesondere die Annahme mit ein, dass der mediale Diskurs einen
entscheidenden Einfluss auf die individuelle und gesellschaftliche Meinungsbildung hat
(vgl. [22]). Ein Kriterium fiir die Auswahl der Artikel war, dass die Online-Nachrichten-
portale, in denen sie veréffentlicht wurden, ein ,,reprasentatives* Bild der deutschen und
US-amerikanischen Printmedienlandschaft spiegeln und somit davon ausgegangen werden
kann, dass die Artikel den aktuellen 6ffentlichen Diskurs zum autonomen Fahren einerseits
wiedergeben und andererseits mitpragen. Fiir Deutschland wurden Kommentare zu Beitra-
gen aus Bild [23], Die Welt [24], Frankfurter Allgemeine Zeitung [25], Heise online [26],
Spiegel Online ([27], [28], [29]), Stiddeutsche.de [30] und Zeit Online [31], fiir die USA
Los Angeles Times [32], NY Daily News [33], The New York Times [33], San Francisco
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Chronicle [34], The Wall Street Journal [36] und The Washington Post [37] ausgewertet.
Insgesamt wurden auf diese Weise 827 Kommentare zu 16 Artikeln analysiert. Die meisten
Artikel bezogen sich auf die Stralenzulassung der Google Driverless Cars in Kalifornien
Ende September 2012, um eine moglichst gute Vergleichbarkeit zu gewéhrleisten. Im Sin-
ne einer ,,konzeptuellen Repréisentativitit™ wurde ein theoretisches Sampling vorgenom-
men ([38], S. 154 ff.), d. h., im Verlauf der Analyse wurden stufenweise weitere Kommen-
tare ausgewertet, die schlieBlich drei Vergleichsgruppen zugeordnet werden konnten: (1)
Kommentare aus deutschen Massenmedien-Portalen, (2) Kommentare aus US-amerikani-
schen Massenmedien-Portalen und (3) Kommentare aus einem technologieaffinen, deut-
schen Portal (Heise online). Die Auswertung erfolgte mittels qualitativer Inhaltsanalyse
nach Mayring [39], deren Ziel es ist, (insbesondere die nicht offenkundigen) Bedeutungen
von Texten mithilfe einer systematischen und intersubjektiv tiberpriifbaren Analyse, die der
Interpretationsbediirftigkeit und Bedeutungsfiille sprachlichen Materials gerecht wird, he-
rauszuarbeiten. Das Resultat der (zusammenfassenden) Inhaltsanalyse ist ein induktiv ent-
wickeltes Kategoriensystem ([39], S. 67 ff.), das darstellt, wie das Thema ,,autonomes
Fahren aus Sicht der Online-Kommentierenden diskutiert und verhandelt wird, welche
Aspekte und Eigenschaften wahrgenommen und auf welche Art diese bewertet werden.
Dazu wurden alle Kommentare kodiert — die kleinste Kodiereinheit innerhalb eines Kom-
mentars war ein einzelnes Wort. Auf diese Weise wurden insgesamt 1421 Kodierungen
vorgenommen und in aufeinanderfolgenden Reduktions- und Abstraktionsschritten zum
Kategoriensystem zusammengefasst.

29.4.2 Ergebnisse

Das aus knapp sechzig Kategorien und Subkategorien bestehende Kategoriensystem ist auf
zweil Ebenen verteilt: Auf einer objektbezogenen und gleichzeitig eher sachlichen Ebene
wurden Aussagen erfasst, die (positive sowie negative) wahrgenommene Eigenschaften der
Technologie sowie daran angeschlossene Themen zu allgemeinen und spezifischen Ent-
wicklungsmoglichkeiten, aber auch zu rechtlichen Rahmenbedingungen, Haftungsvarian-
ten etc. beinhalten — solche Aussagen sind vor allem am Akzeptanzobjekt orientiert und
gleichzeitig eng mit dem Akzeptanzkontext verkniipft. Auf einer starker emotionalen Ebene
geht es dagegen um das Akzeptanzsubjekt — Aussagen werden meist in direkten Bezug zur
eigenen Person gesetzt und beinhalten Einstellungen, Bewertungen und subjektive Moti-
vationen zum autonomen Fahren. Auch diese sind wiederum meist stark mit dem Akzep-
tanzkontext verbunden, beispielsweise mit dem Kontext von Autonutzung und -besitz.
Rund 15 Prozent aller Aussagen konnten dem Forschungsgegenstand nicht zugeordnet
werden und blieben daher ohne Relevanz. Abbildung 29.3 zeigt das Kategoriensystem in
einer reduzierten grafischen Ubersicht, und Tab. 29.1 enthilt die prozentuale Verteilung der
Aussagen auf zwei Ebenen sowie die allgemeinen Kennzahlen der Erhebung.
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Abb. 29.3 Zwei-Ebenen-Kategoriensystem

Tab.29.1 Verteilung von Aussagen, allgemeine Kennzahlen

D USA Heise D USA Heise
online online
Ebene Nennung in % Ebene Nennung in %
Sachlich/objekt- 43%  47% 48% Affektiv/ 43% 32% 33%
bezogen subjektiv
D USA Heise online

Politisch-ideologische Konnotation 0% 8% 0%
Aussagen ohne Relevanz 14% 13% 19%
Kommentare gesamt 314 322 191
Falle gesamt 214 221 82
Kodierungen gesamt 536 527 358

29.4.2.1 Objektbezogene Ebene

Wahrgenommene Eigenschaften und Folgen autonomer Fahrzeuge

Verteilt auf die drei Vergleichsgruppen (Massenmedien D bzw. USA; technologieaffin/
Heise online) konnten zwischen 43 und 48 Prozent aller Aussagen der objektbezogenen
Ebene zugeordnet werden — eine Auswahl der Kategorien und ihrer prozentualen Ver-
teilung zeigt Tab. 29.2. In den Kommentaren werden konkrete Erwartungen in Bezug
auf die Eigenschaften autonomer Fahrzeuge gedufBert, aber auch in Bezug auf mogliche
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Tab.29.2 Aussagenverteilung von n = 647 auf einer sachlich-objektbezogenen Ebene

D USA Heise D USA Heise
online online
Kategorie Nennung in % Kategorie Nennung in %
Eigenschaften, Folgen 60%  66% 27% Haftung, Ver- 21% 16% 19%
autonomer Fahrzeuge sicherung & Recht
Positiv 71%  61% 70% Haftungsthemen 75% 34% 51%
Sicherheit, 39%  39% 37% Gesetzes- 19% 8% 28%
Zuverldssigkeit modifikation
Flexibilitdat, Komfort  28%  18% 30% Kostenentwicklung 6% 24% 18%
Beitrag zur Verkehrs-  11%  11% 9% Zivilrechts-Aus- 0% 34% 3%
optimierung einandersetzungen
Integrative Verkehrs- 8% 10% 0% Entwicklungs- 19% 18% 54%
teilnahme perspektiven
Fortschritt 5% 17% 6% Gesellschaft & 11% 11% 9%
Nachhaltigkeit 5% 3% 9% Allgemein
KOStenerSparniS 4%, 204 9%, Technlk& Fahr- 23% 29% 35%
zeugdesign
Negativ 29%  39% 30%

Mensch-Maschine- 2% 7% 25%
Gesell. Konsequenzen 47%  63% 22% Tiemliion

Datenmissbrauch 18% 11% 14% Verkehr & Raum 25%  11% 7%
Mingel technischer 15% 11% 0% Fahren & Besitzen  39%  29% 24%
Infrastruktur

Fragen 0% 13% 0%
Teuerung 10% 5% 57%
Unklarheiten 10%  10% 7%

Verdnderungen und Folgen von Verkehrs- und Gesellschaftssystem sowie des recht-
lichen Rahmens. Mindestens zwei Drittel solcher antizipierten Eigenschaften und Kon-
sequenzen sind deutlich positiv konnotiert, in den deutschen Medien-Kommentaren
sind es sogar um die 70 Prozent. Sie konnen sich z. B. auf einen erwarteten Sicherheits-
vorteil autonomer Fahrzeuge beziehen, von denen erwartet wird, in Zukunft Unfille im
StraBBenverkehr deutlich zu reduzieren, wenn nicht sogar génzlich zu verhindern — ein
User formuliert es so: ,,Eigentlich sollte so ein Auto aber wesentlich sicherer unter-
wegs sein als mit Fahrer. Denn es hat viel mehr Sensoren fiir die Wahrnehmung zur Ver-
fiigung, kann in alle Richtungen gleichzeitig gucken und hat eine Reaktionsfihigkeit
nahe null.*

Auf der negativen Seite werden vor allem gesellschaftliche Konsequenzen befiirchtet,
darunter etwa der Verlust von Arbeitsplétzen: ,,Woran diese Typen arbeiten, ist konkret der
Wegfall der deutschen Autoindustrie. Kein Kerl wird sich noch einen Porsche oder einen
dicken Benz kaufen, wenn er damit genau so herumgeschwurbelt wird wie Otto Normal-
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verbraucher. ... Wegfall der deutschen Autoindustrie bedeutet: ca. 25 Prozent hochstquali-
fizierte Arbeitspldtze weniger.*

Weitere Aspekte, die mit autonomen Fahrzeugen in den Aussagen in Verbindung ge-
bracht wurden, waren — auf der positiven Seite — Flexibilitdt und Komfort, Verkehrsopti-
mierung und Effizienz, integrative Verkehrsteilnahme (,,Fahr-Ertiichtigung® von derzeit
eingeschriankten Verkehrsteilnehmern), allgemeiner Fortschritt, der mit der Technologie
einhergeht, und Kostenersparnis. Auf der negativen Seite wurden neben befiirchteten ge-
sellschaftlichen Konsequenzen auBlerdem die Themen Datenmissbrauch, Méngel in der
technischen Infrastruktur — also die Annahme, dass solche Fahrzeuge nicht sicher (genug)
sein werden — Teuerung und relativ unspezifisch formulierte Unklarheiten beziiglich der
Funktionsweise des Fahrzeugs genannt. Damit existiert zu den auf der positiven Seite
wahrgenommenen Eigenschaften auch mehrfach deren negativer Gegenpart (Sicherheit
versus Mingel, Kostenersparnis versus Teuerung, Fortschritt versus gesellschaftliche
Konsequenzen).

Haftung, Versicherung und Recht

Themen, die der Auswertung zufolge vor allem in Deutschland besonders préisent zu sein
scheinen, sind Haftung, Versicherung und Recht — mit erwarteten Modifikationen von
gesetzlichen Rahmenbedingungen gehen auch versicherungstechnische Verdnderungen
einher. Fiir fast die Hilfte der Aussagen dazu auf den deutschen Massenmedienportalen
bedeutet dies in erster Linie Unsicherheit: ,,Dieses Auto ist kein technisches, sondern ein
juristisches Problem. Wer ist denn schuld, wenn das Auto einen Unfall baut? Der Fahrer
oder Google?”, meint dazu ein User. Aber auch in den US-amerikanischen Kommentaren
wird ein offensichtlich landerspezifisches Problem thematisiert, wenn auch haufig eher
ironisch — die als streit- und prozesssiichtig charakterisierte Autoversicherungs- und -haf-
tungs-Anwaltschaft konnte einer Einfithrung von autonomen Fahrzeugen im Weg stehen:
»Leave it to the trial lawyers to spoil the party! fasst diese Auffassung in einem Satz zu-
sammen. AuBlerdem werden bei diesem Thema noch Fragen nach kiinftig notwendiger
Gesetzesmodifikation und der Kostenentwicklung im Versicherungsbereich diskutiert.

Entwicklungsperspektiven zum autonomen Fahren

Vor allem auf Heise online befassen sich viele der Kommentar-Schreibenden mit Ent-
wicklungsperspektiven im Zusammenhang mit autonomem Fahren, die bereits weit tiber
ausschlieBlich mit der Technologie assoziierte Eigenschaften hinausgehen (54 Prozent aller
objektbezogenen Kommentare, s. Tab. 29.2) — solche Aussagen konnen gesellschaftliche
Entwicklungen in einem cher allgemeinen Sinn betreffen, aber auch die kiinftige Ent-
wicklung von Autonutzung und -besitz, das Design und die Ausstattung der Fahrzeuge, die
Interaktion zwischen Mensch und Maschine oder auch Uberlegungen zur zukiinftigen
Gestaltung von Verkehr und (stddtischem) Raum. Ein User beschiftigt sich etwa mit den
Folgen verinderter gesetzlicher Rahmenbedingungen: ,,Die Frage ist also nicht mehr: Wer
haftet, wenn es Unfille bei autonomen Autos gibt, sondern: Wer bekommt noch eine Er-
laubnis, manuell zu fahren?*
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Tab.29.3 Aussagenverteilung fiir n = 516 auf einer affektiv-subjektiven Ebene

D USA Heise D USA Heise
online online

Codes/Ebenen Nennung in % Codes/Ebenen Nennung in %
Bewertungen, Einstel- 86% 84% 78% Motivation Auto- 14% 16% 22%
lungen, Erwartungen nutzung und -besitz
negativ 48% 53% 37% Allgemein 34% 27% 20%
Misstrauen, Skepsis 76% 67% 91% Bezug zu autonomem 66% 73% 80%
Ablehnung 24% 33% 9% Fahren
pOSlth 35% 35% 30% - Pro auton. Fahren 48% 21% 25%
OptimismuS, Vertrauen 55% 43% 44%, = Contra auton. Fahren 43% 79% 25%
vorstellbar, 35%  47% 41% - Besitz, Carsharing 9% 0% 50%
wiinschenswert
grundsétzliches 10% 10% 15%
Interesse
ambivalent 17% 12% 33%

29.4.2.2 Subjektbezogene Ebene

Bewertende Einstellungen und Erwartungen
Kommentare in den Online-Foren bestehen in der Regel aus mehreren Aussagen, die ver-
schiedenen Ebenen oder (Sub-)Kategorien zugeordnet werden konnen — hiufig sind dabei
Aussagen auf der eher ,,sachlichen” mit solchen auf der subjektiv-emotionalen Ebene
verkniipft; wenn mit dem autonomen Fahrzeug z.B. negative Eigenschaften assoziiert
werden, steht der Verfasser oder die Verfasserin des Kommentars der Nutzung der Techno-
logie meist ebenfalls eher ablehnend gegeniiber und vice versa. ,,Ich will nicht das Steuer
aus der Hand geben! — und schon gar nicht an einen Computer, den man manipulieren und
hacken kann, wie den PC und das Handy!* verbindet in dieser Aussage Sicherheitsbefiirch-
tungen (ein autonomes Fahrzeug wird, dhnlich einem Computer, moglicherweise nicht si-
cher sein, Daten konnten missbraucht werden) mit subjektiver Ablehnung. Andersherum
kann etwa die Erwartung, dass autonome Fahrzeuge besonders komfortabel und flexibel
sind, mit positiver personlicher Bewertung der Technologie einhergehen: ,,Vollautomati-
siertes Fahren ohne nervige Mitfahrer, ohne Zugausfille und Verspiatungen — wire schon
sehr cool”. Nicht immer sind Aussagen auf den unterschiedlichen Ebenen allerdings mit-
einander verkniipft; Bewertungen kénnen z. B. auch ohne Angabe niherer Griinde vorge-
nommen werden, so wie diese aus US-amerikanischen Online-Portalen: ,,Yes. Easiest
question I’ve been asked all day!* oder ,,Jerry, I support you, but not on this* (,,Jerry* be-
zieht sich hier auf den Gouverneur von Kalifornien, Jerry Brown, der 2012 die Stra3en-
zulassung der Google Driverless Cars medienwirksam im Google-Hauptquartier erteilte).
Generell wird die Technologie zwar deutlich positiv wahrgenommen (s.o. — ,,Wahrge-
nommene Eigenschaften und Folgen®), dabei aber eher ambivalent bis negativ bewertet
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(tiber zwei Drittel aller Aussagen in dieser Kategorie sind nicht positiv konnotiert
(s. Tab. 29.3), wobei sich Misstrauen und Skepsis entweder auf die technische Entwicklung,
die Sinnhaftigkeit oder aber die Umsetzbarkeit und Machbarkeit der Technologie beziehen.
In der Kategorie der ambivalenten Aussagen geht es vor allem um Voraussetzungen und
Konsequenzen (auftechnischer, gesellschaftlicher oder Infrastruktur-Seite), die als wesent-
lich identifiziert werden, bevor autonomes Fahren positiv bewertet werden konnte.

Autonutzung und -besitz

Die Wahrnehmung von autonomem Fahren ist stark mit subjektiven und persénlichen
Motiven der eigenen Autonutzung verwoben. Die Analyse konnte hier zwei gegensétzliche
Pole der Bewertung von autonomem Fahren identifizieren: Auf der einen Seite stehen
Aussagen, in denen die Motivation zur Autonutzung aufgrund von Komfort und Flexibili-
tat des Autos sowie aufgrund ,,allgemeiner Vorteile des motorisierten Individualverkehrs
betont wurde. Solche Aussagen enthalten i.A. auch eine eher positive Einschitzung und
Bewertung des autonomen Fahrens: ,,Das Auto hat doch vor allem diesen fast ubiquitéren
Charakter, weil es so praktisch ist. Ich finde es praktischer, wenn ich mir so ein auto-Auto
online an meine Haustiir sekundengenau ordern kann und mich vor jedem Ziel absetzen
lassen kann, ohne mich um den Parkplatz zu kiimmern. Wenn diese Zukunftsvision moglich
wird: Goodbye Porsche.” Auf der anderen Seite sind Aussagen, die Aspekte von Freiheit,
Individualitit, Kontrolle und den Spall am Autofahren hervorheben, meist auch mit einer
skeptischen bis ablehnenden Haltung gegeniiber der neuen Technologie verkniipft: ,,Wo
bleibt da der Spall am Selbstfahren? Technik hin oder her: Ich mochte selbst bestimmen
tiber mein Fahrzeug und kein Computer.© Dariiber hinaus thematisieren einige User ganz
allgemein, welche Motive und Einstellungen der eigenen Autonutzung zugrunde liegen
oder setzen sich mit der Frage auseinander, warum man in einer Zukunft mit autonomen
Fahrzeugen das eigene Auto schlie8lich abschaffen wiirde (oder eben gerade nicht).

29.4.2.3 Vergleiche der Gruppen: Deutschland, USA und Heise online

Viele Wahrnehmungen, Einschétzungen, Perspektiven und Werthaltungen haben in allen
drei Gruppen édhnliche Ergebnisse gezeigt, dennoch konnten in einigen Bereichen auch
deutliche Unterschiede ausgemacht werden, die entweder landerspezifisch oder wissens-
spezifisch waren (fiir die Kommentare auf Heise online konnte angenommen werden, dass
hier ein deutlich groferes Wissen zum Thema autonomes Fahren vorhanden war sowie
ein grofleres Verstindnis von Technik und Technologie allgemein). Neben den bereits er-
wihnten Themen zu Haftung, Versicherung und Recht und zu Entwicklungsperspektiven,
die als je gruppenspezifisch charakterisiert werden konnten, hat die Analyse auch gezeigt,
dass US-amerikanische Kommentare im Vergleich zu ihren deutschen Pendants deutlich
hiufiger eine stark gesellschaftspolitisch konnotierte Betrachtung des autonomen Fahrens
vornehmen (s. Tab. 29.1). Dartiber hinaus hat die Auswertung zu den Themen Autonutzung
und -besitz gezeigt, dass auf US-amerikanischer Seite deutlich jene Kommentare iiber-
wiegen, bei denen Spal3, individuelle Freiheit und Steuerungskontrolle im Zentrum der
Motivation zur Autonutzung stehen. Damit geht gleichzeitig meist eine ablehnende Haltung
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gegeniiber dem autonomen Fahren einher (79 Prozent in den USA gegeniiber 43 Prozent
bei den deutschen Massenmedien-Kommentaren und nur 25 Prozent bei den technologie-
affinen Kommentaren).

Die Haftungsfragen wurden insgesamt bei Heise online am stérksten kontrovers disku-
tiert, wiahrend auf US-amerikanischer Seite in den wenigen Aussagen zu diesem Thema
alle Schreibenden die Haftung kiinftig beim Hersteller sehen. Die Autoren von Kommen-
taren in der Gruppe von Spiegel Online und Co., also bei den deutschen Massenmedien,
finden dagegen mehrheitlich (58 Prozent), dass auch in Zukunft die Haftung bei der Halterin
oder dem Halter des Fahrzeugs liegen sollte.

Der Grundton der Kommentare auf den deutschen Portalen ist insgesamt etwas positi-
ver: Sowohl auf Heise online als auch in den Foren der anderen Medienportale werden
héaufiger als auf den US-amerikanischen Medienportalen positive Eigenschaften des auto-
nomen Fahrens thematisiert (70 Prozent und 71 Prozent gegeniiber 61 Prozent) und gleich-
zeitig weniger negative Bewertungen vorgenommen (37 Prozent und 48 Prozent gegeniiber
53 Prozent).

29.4.2.4 Zusammenfassung

In den US-amerikanischen ebenso wie in den deutschen Leser-Kommentaren, die auf den
Massenmedien-Portalen verfligbar waren, tiberwiegen Aussagen, die derzeit noch stark an
den erwarteten Eigenschaften der autonomen Fahrzeuge selbst orientiert sind. Das heifit,
das Akzeptanzobjekt ist in der Tat das physische Objekt Auto und seine individuelle Nut-
zung. Auf Heise online stellt sich dies anders dar — die Diskussionen gehen bereits weit
tiber die Orientierung am rein ,, Technischen* hinaus und thematisieren konkrete Nutzungs-
szenarien bzw. sehen autonomes Fahren stirker in Zusammenhang mit dem gesamten so-
zio-technischen System der (Auto-)Mobilitdt. Da die meisten Schreibenden auf diesem
Portal offensichtlich bereits {iber mehr Wissen in Bezug auf die Technologie verfiigen als
»hormale” Medienrezipienten, kann vermutet werden, dass mit dem Fortschreiten der 6f-
fentlichen Debatte zum autonomen Fahren (die ja erst im Laufe der letzten zwei Jahre an
Fahrt aufgenommen hat) solche Themen an Relevanz gewinnen werden, die nicht nur die
Technologie an sich betreffen, sondern auch ihre Einbettung in das System, also stérker den
Akzeptanzkontext einbezichen.

Insgesamt spannt die Untersuchung den derzeit giiltigen ,,Akzeptanzraum® zum Thema
autonomes Fahren auf. Dieser Akzeptanzraum ergibt sich aus den Themen, die aktuell die
iiber die Medien gefiihrte Debatte in der Gesellschaft strukturieren und gleichzeitig mit
spezifischen Wertungen verbunden sind. Betrachtet man die Breite an Themen, dann zeigt
sich zwar, dass dem autonomen Fahrzeug iiberwiegend positive Eigenschaften zugewiesen,
daneben allerdings auch negative Eigenschaften identifiziert werden. Dariiber hinaus wird
eine Reihe von Fragen aufgeworfen, die aus Sicht der Kommentierenden noch der Kldrung
bediirfen und — je nachdem, wie diese Kldrung ausfillt — ebenfalls Einfluss auf die Akzep-
tanz haben werden. Die Ambivalenz, die darin zum Ausdruck kommt, setzt sich fort, wenn
die AuBerungen auf der sachlich-objektbezogenen Ebene um die Aussagen auf der affektiv-
subjektiven Ebene ergidnzt werden: Wahrend das autonome Fahrzeug als solches eine
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vornehmlich positive Bewertung erféhrt, gibt es doch gleichzeitig ein ausgeprégtes Miss-
trauen und eine deutliche Skepsis bis hin zur Ablehnung gegeniiber dem autonomen Fahren
und der Einfithrung von autonomen Fahrzeugen in das Verkehrssystem. Diese Einstellung
ist besonders haufig mit der Angst vor negativen sozialen Folgen, aber auch vor dem Verlust
von Freiheit assoziiert.

Eine solche ambivalente Haltung gegeniiber autonomem Fahren ist allerdings typisch fiir
die Einstellung gegeniiber Technik —und spiegelt die Ergebnisse aus anderen Untersuchungen
zur Technikakzeptanz (in Deutschland) wider [13]: Auf der einen Seite werden mit dem
autonomen Fahren viele Vorteile assoziiert, die das Leben komfortabler machen konnen und
neue Potenziale erdffnen. Auf der anderen Seite geht mit den erwarteten Verédnderungen auch
die Angst vor negativen gesellschaftlichen Konsequenzen einher, die sich im ,,... Verlust an
Kontrolle der eigenen Lebenswelt und der eigenen Lebenszeit ...« ([13], S. 33) &uBern. Dieser
ambivalenten Haltung liegt der Wunsch zugrunde, ,,... Lebenswelt und Technik miteinander
in Einklang zu bringen und die soziale, wirtschaftliche und natiirliche Umwelt fiir zukiinftige
Generationen funktionsfihig zu erhalten ... ([13], S. 33). In der Debatte um autonomes
Fahren, das hat die Analyse gezeigt, geht es also nicht nur darum, den motorisierten Indivi-
dualverkehr sicherer, komfortabler, flexibler, effizienter usw. zu machen, sondern auch dar-
um, aufzuzeigen und zu reflektieren, welche gesellschaftlichen, sozialen und wirtschaftlichen
Auswirkungen autonomes Fahren mit sich bringen wiirde.

29.5 Fazit und Ausblick

Akzeptanzforschung, so wurde im vorliegenden Beitrag argumentiert, muss {iber die reine
Erforschung von Meinungen und Einstellungen hinausgehen. Sie soll vielmehr im Sinne
einer ,,antizipierenden gesellschaftlichen Marktforschung* ([11], S. 3) Bedarfe, Vorstellun-
gen, Wiinsche, Hoffnungen, Befiirchtungen und Angste identifizieren und in den Zusam-
menhang eines sozio-technischen Systems — in diesem Fall des Verkehrssystems als Teil
des gesamtgesellschaftlichen Systems — und seiner Entwicklung einordnen. Auf diese
Weise konnen Potenziale und Optionen aufeinander abgestimmt werden (vgl. [40]). Ein
komplexes Thema wie autonomes Fahren beriihrt unterschiedliche Bereiche unserer Ge-
sellschaft, weshalb eine interdisziplindre Zusammenarbeit wie im Projekt ,,Villa Laden-
burg® der Daimler und Benz Stiftung, das die Beitridge des vorliegenden Bandes initiiert
und zusammengefiihrt hat, unumgénglich ist.

Kiinftige Untersuchungen zur Akzeptanz autonomen Fahrens sollten sowohl einen
stirkeren Fokus auf kultur-, typen- und milieuspezifische Unterschiede der Akzeptanz als
auch auf die Interdependenzen von Themenbereichen legen. Die Auswertung der Online-
Kommentare hat hierzu erste wichtige Erkenntnisse geliefert und weist den Weg fiir kiinf-
tige Erhebungen: Die ambivalenten Ergebnisse in Bezug auf die Motivation zur Autonut-
zung missen genauer in den Blick genommen werden, um auf diese Weise einordnen zu
konnen, welche individuelle, aber auch gesellschaftliche Bedeutung Autonutzung und
-besitz heute hat, welche symbolischen, emotionalen und instrumentellen Eigenschaften
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dem autonomen Fahrzeug zugeschrieben werden und welchen Einfluss auf die Akzeptanz
von autonomem Fahren die aktuelle Autonutzung und der Autobesitz erwarten lassen.
Kapitel 31 befasst sich insbesondere mit diesen Fragen.

Derzeit ist zumindest in der 6ffentlichen Debatte hdufig noch gar nicht klar, worum es
eigentlich geht, wenn vom autonomen Fahren die Rede ist — dies gilt sowohl fiir die medi-
ale Rezeption der Technologie als auch deren Darstellung. Ist die Rede von autonomen
(Privat-)Fahrzeugen, die der Fahrerin oder dem Fahrer dann und wann die Fahraufgabe
abnehmen konnen? Oder geht es um fahrerlose Taxis, die, sozusagen ,,auf Kommando®,
sowohl Personen als auch Giiter jederzeit tiberallhin transportieren konnen? Gegenwiértig
ist davon auszugehen, das hat auch die Auswertung gezeigt, dass viele Fragen, die mit einer
moglichen kiinftigen Implementation autonomer Fahrzeuge in unser Verkehrssystem ein-
hergehen, noch ungeklért sind. Damit entzieht sich allerdings auch die Frage nach dem
Nutzen von autonomem Fahren — sowohl auf individueller als auch auf gesellschaftlicher
Ebene — einer eindeutigen Antwort. Momentan ist nur zu erahnen, welche Wertzuordnun-
gen beim autonomen Fahren die wichtigsten Rollen einnehmen, auch wenn die vorliegen-
de Untersuchung zumindest einen Einblick in die relevanten Themen geben konnte, die mit
der Technologie assoziiert werden: Sicherheit, Komfort, Kostenersparnis, Umweltver-
traglichkeit, Zeitersparnis, Chancengleichheit etc.

Dariiber hinaus ist der weiter oben beschriebene Kontext der Akzeptanz bzw. des auto-
nomen Fahrens von zentraler Bedeutung fiir kiinftige Untersuchungen. Diesen Schluss
lassen u.a. auch die Ergebnisse aus den US-amerikanischen Kommentaren mit stérker
gesellschaftspolitisch konnotierten Aussagen zu: Hier scheint, aus Sicht der Kommentie-
renden, das autonome Fahren moglicherweise mit dem derzeit vorherrschenden Normen-
und Wertesystem der Autonutzung zu kollidieren. Kiinftige Studien sollten deshalb die
individuelle und gesellschaftliche Bedeutung der heutigen Autonutzung in den Blick
nehmen und konkret danach fragen, wie diese in den Kontext von Alltagspraxis und kultur-
bzw. milieuspezifischen Orientierungsrahmen eingebettet ist (s. hierzu auch Kap. 31).
Dariiber kann bestimmt werden, welche konkreten Aspekte in diesem Zusammenhang
Auswirkungen auf die Akzeptanz des autonomen Fahrens erwarten lassen.

Im Sinne einer konkreteren Nutzenbestimmung bzw. Wertzuordnung wird es kiinftig
auch darum gehen, Technologie fiir potenzielle Nutzerinnen und Nutzer oder Betroffene
erfahrbar zu machen und eine Vorstellung davon zu ermoglichen, was von ihr erwartet
werden, aber auch, was sie nicht leisten kann. In diesem Sinne konnten vor allem politische
bzw. offentliche Institutionen akzeptanz- oder zumindest zugangsférdernd wirken ([3],
S. 3), indem sie die 6ffentliche Debatte stirker mitpragen oder konkrete Test- und Pilot-
projekte fiir autonomes Fahren initiieren — zu den aktuellen Bestrebungen und Bemiihun-
gen von Seiten der Politik s. Kap. 8. An anderer Stelle im Projekt wurde bereits deutlich,
dass spezifische Anwendungsfille des autonomen Fahrens, wie sie tiber die Use-Cases
(s. Kap. 2) eingefiihrt wurden, jeweils spezifische Bewertungen, Erwartungen und Ein-
schitzungen mit sich bringen (s. Kap. 31 zum Thema Autonutzung und -besitz im Zusam-
menhang mit autonomem Fahren sowie auch Kap. 6, Kap. 12 und Kap. 33).
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30.1 Einleitung

Der technische Fortschritt verdndert die gesellschaftlichen Risikokonstellationen. Vielfach
kommt es zu deutlich hoherer Sicherheit und entsprechend positiven Folgen wie Gesund-
heit, lingerer Lebenserwartung und gréflerem Wohlstand. Die Neuheit technischer Inno-
vationen bringt jedoch zwangsldufig hiufig auch nicht intendierte und nicht vorherge-
sehene Folgen mit sich, darunter auch neue Risikotypen. Aufgabe der Technikfolgenab-
schitzung ist es, neben den Innovationspotenzialen auch frithzeitig mogliche Risiken zu
untersuchen und dadurch zu einer verniinftigen Abwigung und Entscheidungsfindung
beizutragen [10].

Das autonome Fahren stellt in vieler Hinsicht eine attraktive Innovation fiir die Zukunft
der Mobilitét dar. Mehr Sicherheit, ein Gewinn an Komfort, die Nutzung der fiir das Fahren
bendtigten Zeit fiir andere Zwecke und Effizienzgewinne auf Systemebene gehdren zu
den vielfach erwarteten Vorteilen [4]. In Systemen und Technologien autonomen Fahrens
sind jedoch — wie ganz grundsitzlich bei Technik — Fehler nicht auszuschlieen, die zu
Unfillen mit Sach- oder Personenschéden fithren konnen. Die zentrale Rolle von Software
kann zu systemischen Risiken fithren, wie aus der Internet- und Computerwelt hinldnglich
bekannt. Auch an 6konomische Risiken ist zu denken, z.B. fiir die Automobilindustrie,
genauso wie an soziale Risiken etwa im privaten Bereich. Friithzeitige und umfassende
Analyse und Bewertung moglicher Risiken des autonomen Fahrens sind unabdingbarer
Bestandteil eines verantwortlichen Forschungs- und Innovationsprozesses und damit
gleichermafen notwendige Bedingungen einer individuellen wie auch allgemeinen ge-
sellschaftlichen Akzeptanz. Vor diesem Hintergrund sollen in diesem Kapitel Antworten
auf folgende Fragen gegeben werden, wie sie spezifisch fiir die Technikfolgenabschétzung
sind:

o Welche spezifische gesellschaftliche Risikokonstellation liegt beim autonomen Fahren
vor? Wer konnte durch welche Schdden und mit welcher Wahrscheinlichkeit betroffen
sein?

e Was kann aus den bisherigen Erfahrungen mit Risikodebatten zum technischen
Fortschritt fiir Entwicklung und Einsatz des autonomen Fahrens gelernt werden?

e Wie kann das gesellschaftliche Risiko fiir die Herstellung und den Betrieb von
autonomen Fahrzeugen nachvollziehbar bewertet und verantwortlich organisiert
werden?

Antworten auf diese Fragen sollen vor allem das Augenmerk auf moglicherweise pro-
blematische Entwicklungen lenken, um sie gegebenenfalls in Designentscheidungen oder
Regulierungen beriicksichtigen zu konnen, und damit zur verantwortlichen und transparen-
ten Organisation des gesellschaftlichen Risikos beitragen.
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30.2 Risikoanalyse und Risikoethik

Als Risiken bezeichnen wir mogliche Schédden, die als Folgen menschlichen Handelns und
Entscheidens auftreten kénnen. Oft sind wir aus unterschiedlichen Griinden bereit, siec in
Kauf zu nehmen, z. B. weil wir das Eintreten des Schadensfalles fiir sehr unwahrscheinlich
halten oder weil wir von der Entscheidung einen Nutzen erwarten, der grofer ist als der
mogliche Schaden im Falle seines Eintretens. Unter Umstinden werden wir aber auch
Risiken durch Entscheidungen anderer ausgesetzt, z. B. durch das Fahrverhalten anderer
Autofahrer oder durch politische bzw. behordliche Entscheidungen in Standortfragen.

30.2.1 Risiko - begriffliche Dimensionen

Risiken enthalten drei zentrale semantische Elemente: das Moment der Unsicherheit, da
das Eintreten moglicher Schiaden nicht sicher ist, das Moment des Unerwiinschten, denn
Schiden sind nie willkommen, und das soziale Moment, weil sowohl Chancen als auch
Risiken grundsétzlich verteilt sind und immer Chancen und Risiken flir bestimmte Personen
oder Gruppen sind.

Das Moment der Unsicherheit fiihrt auf die erkenntnistheoretische Seite des Risikos:
Was wissen wir iiber mogliche Schiaden als Folgen unseres Handelns, und wie belastbar ist
dieses Wissen? Diese Frage umfasst zwei Teilfragen:

1. Welche und wie grofle Schidden konnen als Folgen des Handelns und Entscheidens
eintreten und
2. mit welcher Plausibilitit oder Wahrscheinlichkeit ist mit ihrem Eintreten zu rechnen?

Zu beiden Fragen kann die Spannweite des verfligbaren Wissens von wissenschaftlich
gesicherter und in Zahlen genau erfassbarer Kenntnis bis zu bloBen Vermutungen und
Spekulationen reichen. Wenn sich Eintrittswahrscheinlichkeit und erwartete Schadens-
grofe quantitativ angeben lassen, wird ihr Produkt haufig als ,,objektives Risiko bezeich-
net und z.B. in der Versicherungswirtschaft verwendet. Anderenfalls spricht man von
»subjektiv eingeschdtzten Risiken, z.B. aufgrund der Risikowahrnehmung unter be-
stimmten Personengruppen. Dazwischen befindet sich ein weites Feld mit vielféltigen
Zwischentonen unter Plausibilitdtserwagungen.

Das Moment des Unerwiinschten ist zumindest im gesellschaftlichen Bereich seman-
tisch untrennbar mit dem Risikobegriff verbunden: Risiken sind als mogliche Schiaden per
se unerwiinscht.! Allerdings kann die Bewertung von moglichen Folgen des Handelns als
Risiko oder als Chance umstritten sein [1]. Ein Beispiel ist, ob die Griine Gentechnik

1 In anderen Bereichen ist das nicht immer so. Beispielsweise gilt Risikofreudigkeit in manchen
Fithrungspositionen als Stirke, und in Freizeitbeschéftigungen wie bei Computerspielen oder im
Sport wird oft bewusst das Risiko gesucht.
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vorrangig als Chance zur Sicherung der Welterndhrung oder als Risiko fiir Mensch und
Umwelt gesehen wird. Die Einschétzung héngt von der erwarteten oder vermuteten Be-
troffenheit von den Folgen ab, was in Kombination mit der Unsicherheit dieser Folgen
Freiraum fiir Interpretationen ldsst — und damit zu Kontroversen geradezu einlédt.

Schlielich haben Risiken also eine soziale Dimension: Sie sind immer Risiken flir
jemanden. Haufig sind Chancen und Risiken auf verschiedene Personengruppen unter-
schiedlich verteilt. Im Extremfall sind die Nutznie3enden von méglichen Schiden gar nicht
betroffen, wihrend die Triager der Risiken nicht an den erwarteten Chancen teilhaben. Es
darf also bei Abwigungen von Chancen und Risiken nicht nur nach einer abstrakten
Methode wie etwa der Kosten-Nutzen-Analyse auf volkswirtschaftlicher Ebene vorge-
gangen werden, sondern es muss auch gefragt werden, wer von den Chancen und Risiken
wie betroffen ist und ob die Verteilung gerecht ist (s. Kap. 27).

Risiken als nicht intendierte Folgen von Handlungen und Entscheidungen nehmen wir
entweder in Kauf oder muten sie anderen Menschen zu [15] bzw. wir setzen Objekte (wie
z.B. Elemente der natiirlichen Umwelt) Risiken aus. Unter einer gesellschaftlichen Risiko-
konstellation verstehen wir das Verhiltnis von Personengruppen wie Entscheidenden,
Regulierenden, Stakeholdern, Betroffenen, Beratenden, Politikern und Teilhabenden ange-
sichts von hdufig kontroversen Diagnosen erwarteter Vorteile und befiirchteter Risiken. Die
Beschreibung von gesellschaftlichen Risikokonstellationen des autonomen Fahrens ist das
Hauptziel dieses Kapitels. Zentral ist die Unterscheidung nach einer aktiven und einer
passiven Konfrontation mit Risiken des autonomen Fahrens:

1. Aktiv: Menschen gehen in ihrem Handeln Risiken ein, sie nehmen sie individuell oder
kollektiv, bewusst oder unbewusst auf sich. Wer Entscheidungen triftt und handelt,
riskiert hdufig etwas fiir sich selbst. Ein Automobilkonzern, der auf autonomes Fahren
als zukiinftiges Geschéftsfeld setzt und massiv investiert, riskiert eine Fehlinvestition.
Den Schaden hitte vor allem der Konzern selbst (Aktionér, Belegschaft).

2. Passiv: Menschen werden Risiken durch Entscheidungen anderer Menschen aus-
gesetzt. Die Betroffenen sind andere als die Entscheidenden. Ein riskant fahrender
Autofahrer gefihrdet neben seiner eigenen Gesundheit auch Leben und Gesundheit
anderer.

Zwischen diesen Extremen lassen sich analytisch folgende Risikostufen unterscheiden:

1. Risiken, iiber deren Eingehen individuell entschieden werden kann wie Motorrad-
fahren, Risikosportarten oder vielleicht zukiinftig eine Urlaubsreise in den Weltraum;

2. zugemutete Risiken, denen individuell relativ einfach ausgewichen werden kann wie
z.B. mogliche gesundheitliche Risiken durch Nahrungsmittelzusitze, die im Falle
entsprechender Kennzeichnung durch den Kauf anderer Lebensmittel umgangen
werden kénnen;

3. zugemutete Risiken, denen man nur mit erheblichem Aufwand ausweichen kann, z.B.
im Fall von Standortentscheidungen von Miillverbrennungsanlagen, radioaktiven
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Endlagern oder Chemiefabriken — man kann ja theoretisch einen anderen Wohnort
suchen, jedoch in der Regel nur unter erheblichen Belastungen; und

4. zugemutete Risiken ohne Ausweichmaoglichkeit wie Ozonloch, schleichende Grund-
wasserverschmutzung, Degradierung von Bdden, Akkumulation von Schadstoffen in
der Nahrungsmittelkette, Larm, Feinstaubbelastung etc.

Die zentrale risikoethische Frage ist, unter welchen Bedingungen das Eingehen von
Risiken (im aktiven Fall) bzw. ihre Zumutung (im passiven Fall) gerechtfertigt werden
kann [11]. Héufig wird zwischen der faktischen Akzeptanz von Risiken und der normativ
erwarteten Akzeptanz, der sogenannten Akzeptabilitdt, unterschieden [8]. Wéhrend die
Akzeptanz im individuellen Ermessen liegt, wirft die Akzeptabilitit ethische Fragen auf:
Warum und unter welchen Bedingungen darf man andere Menschen Risiken aussetzen
(s. Kap. 4)? Verschirft stellt sich diese Frage, wenn die moglicherweise Betroffenen von
den Risiken weder in Kenntnis gesetzt wurden noch ihre Zustimmung erkldren konnten,
z.B. im Fall von Risiken fiir zukiinftige Generationen. Aufgabe der Risikoethik [11] ist die
normative Beurteilung der Akzeptabilitiat und Verantwortbarkeit von Risiken in Ansehung
der empirischen Erkenntnisse {iber Schadensart, Schadensgrof3e, Eintrittswahrscheinlich-
keit und Resilienz (Widerstandsfiahigkeit) und bezogen auf eine spezifische Risikokon-
stellation.?

30.2.2 Konstellationsanalyse fiir Risiken

Also sind verbreitete Fragen des Typs, wie grof3 das Risiko bestimmter Maflnahmen oder
neuer Technologien sei, zu pauschal und verdecken die vielfiltigen Differenzierungen.
Eine addquate und sorgfiltige Diskussion von Risiken muss kontextbezogen und differen-
zierend vorgehen und soll in Bezug auf das autonome Fahren folgende Fragen so weit wie
moglich beantworten:

o Fiir wen konnen Schiden auftreten, welche Personengruppen kénnen gefihrdet
werden oder miissten moglicherweise Nachteile erleiden?

o Wie sind mogliche Risiken auf Personengruppen verteilt? Sind die Trager der Risiken
andere Gruppen als die Nutzer der Vorteile des autonomen Fahrens?

e Wer sind jeweils die Entscheider? Befinden sie iiber selbst einzugehende Risiken,
oder setzen sie andere Menschen Risiken aus?

e Welche Arten von Schéden sind vorstellbar (Gesundheit/Leben von Menschen,
Sachschéden, Arbeitsplatzeffekte, Reputation von Unternehmen etc.)?

e Mit welcher Plausibilitit oder Wahrscheinlichkeit ist mit dem Eintreten dieser Risiken
zu rechnen? Wovon héngt ihr Eintreten ab?

2 Die Ergebnisse von Fraedrich und Lenz [6] zeigen, dass potenzielle Nutzerinnen und Nutzer sich
nicht nur Gedanken um individuelle, sondern auch um gesellschaftliche Risiken machen.
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o Wie grof} ist die rdumliche und zeitliche Reichweite moglicher Risiken des autonomen
Fahrens? Gibt es indirekte Risiken, z. B. iiber systemische Effekte?

o Welche Akteure sind an der Risikoanalyse, der Risikokommunikation und der
Bewertung der Risiken beteiligt, und welche Perspektiven bringen sie ein?

e Was wissen wir iiber diese Konstellationen, mit welcher Verldsslichkeit wissen wir
dies, welche Unsicherheiten sind involviert, und welche sind moglicherweise nicht
eliminierbar?

Auf diese Weise wird das abstrakte Risiko in eine mehr oder weniger grofie Vielzahl von
klar angebbaren Risiken in prizisen Konstellationen zerlegt, iber deren Legitimier- und
Verantwortbarkeit dann einzeln und konkret gesprochen werden kann. Es werden mogliche
gesellschaftliche Risiken des autonomen Fahrens ,,vermessen® — man konnte sagen, dass
eine ,,Landkarte” dieser Risiken entsteht, die einen ersten Schritt zum Verstindnis der
Gesamtrisikosituation in diesem Feld bildet. Unterschiedliche Konstellationen involvieren
unterschiedliche Legitimationserwartungen und verschiedene ethische Aspekte, z.B. im
Hinblick auf Informations- und Mitbestimmungsrechte [11], [15], aber auch unterschied-
liche MaBnahmen im gesellschaftlichen Umgang mit diesen Risiken.

30.3 Gesellschaftliche Risikokonstellationen
fiir autonomes Fahren

Gesellschaftliche Risikokonstellationen fiir autonomes Fahren umfassen unterschiedliche
Aspekte moglicher Schiden und Nachteile, unterschiedliche soziale Dimensionen und
verschiedene Grade der Plausibilitdt des Eintretens moglicher Schiaden.

30.3.1 Risikokonstellation Unfall

Zu den vom autonomen Fahren erwarteten Vorteilen gehort eine starke Verringerung der
Zahl der Verkehrsunfille und der damit verbundenen Schéden fiir Leben, Gesundheit und
Werte [4] (s. Kap. 17). Diese Reduktion ist ein starkes ethisches Anliegen [3]. Dennoch ist
nicht auszuschliefen, dass es aufgrund technologischer Méngel oder in Situationen, auf die
die Technologie nicht vorbereitet ist, zu Unfidllen kommen kann, die spezifisch fiir autono-
mes Fahren sind und die vermutlich mit einem menschlichen Fahrer nicht eingetreten
wiren. Ein Beispiel hierfiir konnten unvorhergesehene und von der Automatik nicht hand-
habbare Situationen beim Valet-Parken (s. Kap. 2) sein. Auch wenn es hierbei nur zu
Blechschaden kidme, wire eine klare rechtliche und finanzielle Nachbearbeitung erforder-
lich. Diese wire umso komplexer, je weitreichender die Unfallfolgen wéren, z. B. im Falle
eines schweren Unfalls mit einem automatischen Autobahnpiloten (s. Kap. 2).

Mit Autounfillen sind wir aus dem seit tiber hundert Jahren etablierten Stralenverkehr
sehr gut vertraut. Sie involvieren nur ein oder wenige Fahrzeuge, fithren zu Schiden bei
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einer begrenzten Anzahl von Menschen und haben 6konomisch begrenzte Auswirkungen.
Fiir diesen Risikotypus kleinrdumiger Unfille ist ein umfangreiches und ausgereiftes
System aus Rettungskréften, Unfallmedizin, Haftungsrecht und Versicherungen etabliert.
Individuelle Unfille verursacht durch autonome Fahrzeuge konnen voraussichtlich
weitgehend innerhalb des bestehenden Systems behandelt werden. Allerdings ist die er-
forderliche Weiterentwicklung rechtlicher Rahmenbedingungen keine triviale Aufgabe
(vel. [7D).

Unfallrisiken dieser Art sind zum einen die Nutzerinnen und Nutzer autonomer Fahr-
zeuge als Insassen ausgesetzt. Dabei entscheiden sie selbst, ob sie sich diesen Risiken
aussetzen wollen oder nicht, also durch Nutzung eines autonomen Fahrzeugs oder durch
Verzicht. Durch Unfallrisiken des autonomen Fahrens konnen aber auch andere Verkehrs-
teilnehmer und -teilnehmerinnen gefdhrdet werden, selbstverstandlich auch solche, die sich
nicht am autonomen Fahren beteiligen. Diesen Risiken kann man sich theoretisch dadurch
entziechen, dass man nicht am Stra3enverkehr teilnimmt — das wire jedoch mit erheblichen
Einschrinkungen verbunden. Von daher handelt es sich beim Umgang mit Risiken des
autonomen Fahrens um ein komplexes Aushandlungs- und Regulierungsthema (s. Kap. 25),
in dem nicht nur das Markt-, sprich Kaufverhalten, entscheidend, sondern auch Gemein-
wohlfragen wie eine mogliche Gefidhrdung anderer bzw. deren Schutz zu thematisieren
sind. Hierfiir bedarf es demokratisch und rechtlich abgesicherter Verfahren (Zulassungs-
verfahren, Behorden, Uberpriifungen, StraBenverkehrsordnung, Produkthaftung etc.).

Diese Risiken und auch ihre komplizierte Verteilung sind nicht neu, sondern als tégliche
Praxis im Stralenverkehr omniprédsent und gesellschaftlich auch akzeptiert. Dass beispiels-
weise gegenwirtig in Deutschland jéhrlich iiber 3000 Verkehrstote zu beklagen sind, fiihrt
nicht zu Protesten, Ablehnung des Autoverkehrs oder massivem Druck zu Verdnderungen.
Letzteres war anders in den frithen 1970er-Jahren, als es allein in Westdeutschland bei nur
etwa einem Zehntel des heutigen Verkehrsaufkommens zu tiber 20.000 Verkehrstoten jahr-
lich kam. Es wurden Malinahmen ergriffen, vor allem zur Steigerung passiver Sicherheit,
die zu einer deutlichen Verringerung dieser Todesraten gefiihrt haben. Entscheidend fiir
einen gesellschaftlichen Risikovergleich des bisherigen Systems mit einem zukiinftigen
System unter Einbezug des autonomen Fahrens wird sein, dass die Gesamtzahl der Ver-
kehrsunfille und der dadurch bedingten Schiden deutlich reduziert wird (s. Kap. 17 und
Kap. 21). Die Tatsache, dass das autonome Fahren kaum schlagartig das heutige System
ablosen wird, sondern voraussichtlich allméhlich in das Verkehrssystem integriert werden
wird, ist vor diesem Hintergrund ambivalent. Denn einerseits sind Mischsysteme mit
menschlichen Fahrern und autonom gefiihrten Fahrzeugen vermutlich von einer erheblich
hoheren Komplexitidt und Unvorhersehbarkeit als ein komplett auf autonomes Fahren um-
gestelltes System. Andererseits jedoch bietet die allméhliche Durchdringung des Verkehrs-
systems die Chance des Lernens aus eingetretenen Schadensfillen mit der Moglichkeit der
Verbesserung. Dem Monitoring der Schadensfille und der Ursachenanalyse kommt dabei
hochste Bedeutung zu (s. Kap. 21).

Wenn die Erwartung zutrifft, dass menschenverursachte Unfélle durch autonomes
Fahren stark zuriickgehen, wird dem Haftungsrecht zusétzliche Bedeutung zuwachsen,
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denn dann steigt der Anteil (nicht unbedingt die absolute Zahl) der technikverursachten
Unfille.? Wihrend heute die Verursacher zumeist Menschen sind und daher die Haftpflicht-
versicherungen die entstandenen Schidden ausgleichen, wiirde bei durch autonome Fahr-
zeuge verursachten Unfillen die Betreiberhaftung des Fahrzeughalters oder die Produkt-
haftung der Hersteller greifen (s. Kap. 26; vgl. auch [4], [7]).

30.3.2 Risikokonstellation Verkehrssystem

Auf der Systemebene verspricht das autonome Fahren mehr Effizienz, eine Verringerung
von Staus und eine (vermutlich jedoch nur geringfiigig, vgl. [4], [13]), bessere Umwelt-
bilanz (s. Kap. 16). Im traditionellen Verkehrssystem entstehen systemische Effekte und
damit auch mogliche Risiken vor allem durch die verfiigbare Verkehrsinfrastruktur und ihre
Engpisse in Verbindung mit dem individuellen Fahrverhalten sowie dem Verkehrsaufkom-
men. Einzelne Situationen wie schwere Unfille oder Baustellen konnen zu systemischen
Effekten wie Staus fithren. Das autonome Fahren fiigt den moglichen Ursachen fiir syste-
mische Effekte eine weitere hinzu: die zugrunde liegende Technologie. Im Folgenden wird
nur der Fall betrachtet, dass die autonomen Fahrzeuge nicht bordautonom, sondern auf eine
Internetverbindung angewiesen sind.

Durch die Steuerungssoftware und die Angewiesenheit auf das Internet (z. B. im Rahmen
eines ,,Internet der Dinge*) konnten neue Effekte hervorgerufen werden (s. Kap. 24). Wih-
rend in der bisherigen Autowelt die Fahrzeuge mehr oder weniger unabhéngig voneinander
bedient werden und sich Massenphédnomene nur emergent durch das ungeplante Zusam-
menwirken der vielen individuell gefiihrten Fahrzeuge ergeben, wird der autonom gefiihr-
te Verkehr zu einem gewissen Anteil durch Leitzentralen und Vernetzung verbunden sein,
z.B. um den Verkehr optimal durch miteinander verbundene Autobahnpiloten (s. Kap. 2)
zu lenken. Die Steuerung einer groflen Zahl von Fahrzeugen wird voraussichtlich durch
eine der Grundstruktur nach identische Software erfolgen, weil Komplexitdt und Firmen-
konzentration vermutlich die Zahl von Zulieferern stark begrenzen werden. Jedenfalls
theoretisch konnte es dadurch zu simultanem Ausfall oder zu simultanem Fehlverhalten
einer groflen Zahl von Fahrzeugen kommen, basierend auf dem gleichen Softwareproblem.
Diese Probleme wiren dann nicht mehr, wie bei den o. g. Unféllen, raumlich, zeitlich und
in der SchadensgrofBe tiberschaubar, sondern konnten volkswirtschaftlich relevante Dimen-
sionen annehmen.

Insofern autonome Fahrzeuge tiber das Internet oder andere Technologien miteinander
vernetzt sind, kann das System autonomen Fahrens als ein koordiniertes Megasystem an-
gesehen werden. Dessen Komplexitit wére extrem hoch, vor allem auch weil es menschlich
bedienten Verkehr integrieren miisste — die Musterkonstellation fiir schlecht oder mogli-
cherweise gar nicht antizipierbare systemische Risiken, in denen sich Risiken komplexer

3 Ubrigens wire davon auch ein wesentliches Geschift der Versicherungsbranche betroffen, die
Pkw-Haftpflicht.
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Technik und Software mit unvorhergesehenem menschlichem Handeln zu unerwarteten
Systemproblemen aggregieren konnten [15].

Ein ganz anders gelagertes Systemproblem konnte, wiederum nur fiir den Fall nicht
bordautonomer, sondern vernetzter Fahrzeuge, ein versteckter Zentralismus und eine damit
verbundene Konzentration von Macht sein. Da die Optimierung auf Systemebene nur tiber
iiberregionale Leitzentralen erfolgen kann (s. Kap. 24), ist — bei aller Dezentralitét auf
Seiten der Nutzer —eine gewisse Zentralisierung auf der Steuerungs- und Managementebe-
ne wohl unverzichtbar. Hier konnte die Sorge erwachsen, dass durch von der Technologie
erzeugte Notwendigkeiten moglicherweise problematische gesellschaftliche Folgen ein-
treten konnten: ein zentral gesteuertes Verkehrssystem als Vorbote einer zentralistischen
Gesellschaft, deren Lebensnerv eine ,,Megainfrastruktur* wire, die sich einer demokrati-
schen Kontrolle entzége. Dies ist jedoch kein absehbares gesellschaftliches Risiko des
autonomen Fahrens und schon gar keine notwendig damit verbundene Entwicklung. Viel-
mehr handelt es sich um eine Befiirchtung der Art, dass man auf diese mégliche problema-
tische Entwicklung in der Etablierung des autonomen Fahrens kritisch achten muss, um
gegebenenfalls gegensteuern zu konnen.

In all diesen Feldern bilden die Entscheidenden ein komplexes Geflecht aus Automobil-
konzernen, Softwareproduzenten, politischen Regulierern und Behorden mit verteilten
Verantwortlichkeiten. Moglicherweise kommen auch neue Akteure hinzu, deren Rollen
heute nicht absehbar sind. Entscheidende und Betroffene fallen zu einem groflen Teil
auseinander. Und da es fiir Verkehrsteilnehmer und -teilnehmerinnen oder auch andere
Biirgerinnen und Biirger praktisch keine Moglichkeit gébe, solchen Risiken auszuweichen,
ist tiber diese Dinge gesellschaftsweit eine offene Debatte zu fithren, um die Entwicklung
sorgfiltig zu beobachten und zu bewerten sowie gegebenenfalls politische oder regula-
torische MaBnahmen einzuleiten.

30.3.3 Risikokonstellation Investitionen

Erforschung und Entwicklung von Technologien des autonomen Fahrens sind extrem
aufwendig und damit entsprechend kostenintensiv. Zulieferer und Automobilkonzerne in-
vestieren bereits gegenwartig, und bis zu einer moglichen Einfithrung des autonomen
Fahrens wiren weitere erhebliche Investitionen erforderlich. Wie bei anderen Investitionen
besteht auch hier das betriebliche Risiko, dass der Return on Investment nicht in der erwar-
teten GroBenordnung oder nicht im erwarteten Zeitraum kommt, weil autonomes Fahren
sich nicht in grolerem Umfang durchsetzt, aus welchen Griinden auch immer. Auf der
anderen Seite besteht bei einem Verzicht auf diese Investitionen das Risiko, dass Konkur-
renten auf autonomes Fahren setzen und im Erfolgsfall erhebliche Steigerungen ihres
Marktanteils verzeichnen. Hier miissen also strategische Unternehmensentscheidungen
unter Abwigung der unterschiedlichen Risiken getroffen werden.

Dies ist zundchst ein Standardfall der Unternehmensfiihrung und eine klassische Aufgabe
des Managements. Aufgrund der Groenordnung der zu titigenden Investitionen und des
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fiir das autonome Fahren bendtigten langen Atems haben diesbeziigliche Entscheidungen
weit in die Zukunft reichende Folgen. Betroffen im Falle von Fehlentscheidungen wéren
zundchst die Aktiondre und die Belegschaft der jeweiligen Unternehmen, im Falle dadurch
ausgeloster grolerer Krisen auch die Volkswirtschaft, z. B. in Deutschland mit seiner starken
Abhingigkeit von der Automobilindustrie. Die Gré3e der 6konomischen Herausforderung
kann es geraten erscheinen lassen, auch in einer prinzipiellen Wettbewerbssituation strate-
gische Koalitionen fiir eine gemeinsame Basistechnologieentwicklung einzugehen.

Auch nach erfolgreicher Markteinfithrung kann es zu Pannen oder auch durch die Tech-
nologie verursachten Systemeffekten (s. Abschn. 30.3.2) kommen, welche sich zu einem
erheblichen Risiko fiir die davon betroffenen Marken auswachsen kénnen (s. Kap. 21 und
Kap. 28). Ein in diesem Zusammenhang eigens zu erwdhnender Risikofaktor ist die Kom-
plexitét der fiir autonomes Fahren erforderlichen Software. Komplexe Software lésst sich
bekanntlich nicht vollstidndig testen, sodass in der Nutzungspraxis unerwartete Probleme
auftreten konnen (zur Testbarkeit und Absicherung des Systems s. Kap. 21). Die Nutzung
ist in diesem Sinne auch nur eine weitere Testphase, die Nutzenden sind auch Testende.
Dies ist bereits heute auch in der Autowelt ein Stiick weit der Fall, sind doch Softwarepro-
bleme ein relativ haufiger Grund fiir Pannen. Ob die Autofahrerinnen und Autofahrer sich
in einem noch starkeren Sinne als ,, Testpersonen® einsetzen lassen, ist eine offene Frage.
Diese Bereitschaft diirfte in sicherheitsrelevanten Fragen kaum vorhanden sein. Wenn ein
Computer wegen eines Softwarefehlers abstiirzt, ist das édrgerlich. Wenn ein autonomes
Fahrzeug wegen eines Softwarefehlers einen Unfall verursacht, ist das nicht akzeptabel. In
einem solchen Fall ist — anders als bei ,,normalen® Unfillen — eine erhebliche massenme-
diale Aufmerksamkeit zu erwarten.

Insbesondere durch die Macht der Bilder und deren massenmediale Verbreitung konnen
derartige Vorfille eine erhebliche Wirkung sogar dann haben, wenn es sich um leicht
korrigierbare Phdnomene handelt und die Folgen nicht dramatisch waren. Auf diese Weise ist
beispielsweise das Wort ,,Elchtest durch die Publikation eines Vorfalls auf einer Teststrecke
bis heute sprichwortlich geworden. Ein anderes Beispiel ist die Geschichte des ldngerfristigen
Reputationsverlustes von Audi auf dem amerikanischen Markt aufgrund eines Berichts in den
US-Medien 1986 (s. Kap. 28). Unabhéngig von der Schwere der Panne drohen auf diesem
Wege Reputationsverlust und damit 6konomische Risiken. Diese drohen auch durch mogli-
che Massen-Riickrufaktionen, die schon fiir sich eine 6konomische Belastung darstellen, die
aber vermutlich durch den Reputationsverlust noch iiberwogen wird. Die Wahrscheinlichkeit
derartiger Entwicklungen steigt mit der Komplexitét der benotigten Software, die sich auf
diese Weise als zentraler Aspekt der Risiken des autonomen Fahrens herausstellt.

30.3.4 Risikokonstellation Arbeitsmarkt

Technische und sozio-technische Umbriiche haben iiblicherweise Folgen fiir den Arbeits-
markt. Insbesondere mit der Automatisierung waren und sind Befiirchtungen der Ver-
nichtung von Arbeitsplédtzen verbunden. Der Automatisierung in Produktion und Fertigung
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in den 1980er-Jahren sind allein in Deutschland Millionen von Arbeitsplétzen zum Opfer
gefallen, vorwiegend im Bereich einfacher mechanischer Tatigkeiten. Es war eine er-
hebliche gesellschaftliche Anstrengung erforderlich, um durch Qualifizierung und Um-
schulung wenigstens einem Teil der Betroffenen andere Tétigkeitsfelder zu ermdglichen.
Gegenwirtig gibt es Befiirchtungen, dass die nichste Welle der Automatisierung auch an-
spruchsvollere Tétigkeiten tiberfliissig machen konnte. Auf der positiven Seite stehen bei
Automatisierungsschritten die Entstehung neuer Tatigkeitsfelder und Arbeitsmoglichkei-
ten, sodass die Gesamtbilanz nicht unbedingt negativ sein muss. Jedoch sind diese neuen
Tatigkeitsfelder in der Regel nur fiir hoher qualifizierte Mitarbeiter zugénglich.

Eine umfassende Realisierung des autonomen Fahrens hitte zweifellos Auswirkungen
auf den Arbeitsmarkt. Betroffen wéren primér Fahrerinnen und Fahrer von Fahrzeugen, die
bisher manuell bedient werden: Lastwagenfahrer, Taxifahrer, Mitarbeiter von Logistik- und
Zustellunternehmen, insbesondere im Use-Case des ,,Vehicle on Demand* (s. Kap. 2). Eine
gar vollstdndig auf autonomes Fahren umgestellte Mobilitdtswelt wiirde weitgehend ohne
diese Berufe auskommen. Auf der anderen Seite konnten neue Berufsfelder in der Steue-
rung und Uberwachung des autonomen Verkehrs entstehen, wiirden in Entwicklung, Test
und Herstellung der entsprechenden Systeme hoch qualifizierte Mitarbeiter bendtigt, vor
allem in der Zulieferindustrie.

Damit ergibt sich hier ein dhnliches Spannungsfeld wie oben fiir die bisherigen Wellen
der Automatisierung geschildert: Wegfall eher einfacher Arbeitsplitze und das Entstehen
neuer, hoher qualifizierter Positionen. Uber das quantitative Verhiltnis ldsst sich aus
heutiger Sicht wohl nichts aussagen. Klar ist jedoch aufgrund der hohen Zahl der mogli-
cherweise Betroffenen, dass frithzeitig iiber pro-aktive MaBBnahmen zum Umgang mit
dieser Entwicklung nachgedacht werden muss, z. B. durch Entwicklung und Angebot von
Qualifizierungsmaf3nahmen. Da davon auszugehen ist, dass die Integration des autonomen
Fahrens in das gegenwirtige Verkehrssystem allmihlich erfolgt und weil Erfahrungen aus
anderen Automatisierungsvorgiangen vorliegen, diirften die Voraussetzungen hier recht gut
sein. Um eventuell fiir den Arbeitsmarkt problematische Entwicklungen frithzeitig zu
erkennen, ist entsprechende Forschung und die Kooperation von Gewerkschaften, Arbeit-
geber und Arbeitsagentur zur Beobachtung aktueller Entwicklungen erforderlich.

30.3.5 Risikokonstellation Zugangsgerechtigkeit

Das autonome Fahren verspricht mehr Zugangschancen fiir mobilitétseingeschrankte Per-
sonen, z.B. dltere Menschen. Wihrend dies offensichtlich auf der ethischen Habenseite
steht, konnte es auch zu GerechtigkeitseinbuBBen kommen, die als ,,mogliche Schidden* eben
auch als Risiken zu bezeichnen wiren. Hierzu gehoren vor allem gelegentlich gedulerte
Sorgen um eine Kostensteigerung individueller Mobilitédt durch die Kosten des autonomen
Fahrens. In einem Mischsystem koénnte man diesen Sorgen entgegenhalten, dass ja die
Alternative des traditionellen Selbstfahrens weiter besteht und es also keine Verschlechte-
rung geben wiirde.
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In diesem Szenario wiirde sich allerdings die Frage stellen, wer von den Vorziigen des
autonomen Fahrens, also vor allem Sicherheit und Komfort, iiberhaupt profitieren wiirde.
Wenn das autonome Fahren nur dazu fiihren wiirde, dass alle, die sich heute chauffieren
lassen k6énnen, dann auf ihre Chauffeure verzichten und dadurch auch noch trotz erhohter
Anschaffungs- und Betriebskosten autonomer Fahrzeuge in der Gesamtbilanz Kosten ein-
sparen wiirden, kdme dies sicher nicht einer grofleren Zugangsgerechtigkeit zur Mobilitét
zugute. Das wire vor allem dann nicht der Fall, wenn ein GroBteil derjenigen, die heute
selbst fahren, aufgrund der Kosten keinen Zugang zum autonomen Fahren hétte. Derartige
im Hinblick auf Verteilungsgerechtigkeit problematische Entwicklungen wiren freilich
erstens nicht sehr spezifisch fiir das autonome Fahren, denn die gerechte Verteilung der
Vorteile neuer Technologien ist eine Grundsatzfrage im technischen Fortschritt. Zweitens
bliebe diese Sorge spekulativ, da zu den Kosten keine belastbaren Aussagen vorliegen.

Gerechtigkeitsprobleme konnten sich in Bezug auf die Kosten einer méglicherweise zu
etablierenden neuen Infrastruktur fiir autonomes Fahren stellen [13], [4]. Wenn dies z.B.
als offentliche Aufgabe gesehen und iiber Steuergelder finanziert wiirde, wiirden auch
Nichtnutzer das autonome Fahren mitfinanzieren. Wenn die Kosten auf alle Autofahrerin-
nen und -fahrer umgelegt wiirden, wiirden sich ebenfalls die Nichtnutzer als Subventionie-
rende des autonomen Fahrens sehen. Je nachdem wie hoch die Infrastrukturkosten und
damit die Belastungen wiren, konnte dies zu Gerechtigkeitsdebatten tiber die Verteilung
der Kosten Anlass geben.

30.3.6 Risikokonstellation Privatheit

Bereits heute liefern moderne Automobile eine Fiille von Daten und hinterlassen elektro-
nische Spuren, z. B. durch Verwenden einer Navigationshilfe oder durch an die Hersteller
ibermittelte Daten. Falls autonome Fahrzeuge nicht bordautonom wiren, sondern stindig
vernetzt sein missten, wiirden die elektronischen Spuren ein vollstindiges Bewegungs-
profil ergeben [13]. Nun miissen Bewegungsprofile von Fahrzeugen nicht identisch
sein mit Bewegungsprofilen von Nutzerinnen und Nutzern. Bei Vehicles-on-Demand
(s. Kap. 2) ist es natiirlich vorstellbar, dass diese anonym genutzt werden konnten, wenn
Bestellung und Bezahlung anonym erfolgen — was jedoch angesichts der gegenwértigen
Entwicklung hin zu elektronischen Systemen eher inkonsequent erscheint.
Bewegungsprofile sind eine wertvolle Information fiir Geheimdienste, die etwa die
rdumliche Bewegung von Regimegegner verfolgen konnten, aber auch fiir Unternehmen,
die z. B. daraus Profile fiir zielgenaue Werbung ableiten kdnnten. Angesichts der zuneh-
menden Digitalisierung und Vernetzung von immer mehr Bereichen des gesellschaftlichen
und individuellen Lebens stellt die spezifisch zusitzliche Digitalisierung im autonomen
Fahren vermutlich nur ein Element neben vielen anderen dar. Das Problem — bereits heute
wird immer wieder von einem Ende der Privatheit gesprochen — ist um ein Vielfaches
grofer, wie dies die aktuellen Debatten um NSA, Industrie 4.0 und Big Data zeigen. Das
Entstehen einer konvergierenden Megainfrastruktur aus Verkehrssystem, Informations-
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versorgung, Kommunikationssystemen, Energiesystemen und moglicherweise weiteren,
bisher getrennt funktionierenden Infrastrukturen stellt eine der grolen Herausforderungen
der nédchsten Jahre oder sogar Jahrzehnte dar. Es wird darum gehen, Grenzen zwischen
Privatheit und Offentlichkeit neu zu definieren und die Entscheidungen dann auch umzu-
setzen. Dies muss auf der politischen Biihne erfolgen und ist von demokratietheoretischer
Bedeutung, da die absolute Transparenz nur Kehrseite eines totalitdren Systems wére. Das
autonome Fahren ist in dieser Auseinandersetzung vermutlich von nur geringer spezifischer
Bedeutung.

30.3.7 Risikokonstellation Abhangigkeit

Moderne Gesellschaften sind zunehmend vom reibungslosen Funktionieren von Technik
abhingig. Dies beginnt mit der Abhéngigkeit vom individuellen Computer und Auto und
reicht bis hin zur vollstindigen Abhéngigkeit von einer funktionierenden Energiever-
sorgung und dem Funktionieren der weltweiten Datenkommunikationsnetze und Datenver-
arbeitung als Voraussetzung der globalen Wirtschaft. Komplexer werdende Infrastrukturen
wie z.B. die Elektrizititsversorgung, die durch erneuerbare Energietrager immer starker
mit fluktuierendem Angebot umgehen muss, beinhalten verstérkt ,,systemische Risiken*
[15], welche aus kleinen Ursachen durch komplexe Verkettungen und positive Riickkopp-
lungen zu Systeminstabilitdten fithren konnen. Diese immer haufiger thematisierte Anfil-
ligkeit gegentiber technischem Versagen und zufilligen Ereignissen, aber auch gegentiber
terroristischen Angriffen auf die technischen Lebensnerven der Gesellschaft (z. B. in Form
eines Cyber-Terrorismus als Angriff auf das informationstechnische Riickgrat der globali-
sierten Okonomie), stellt eine nicht intendierte und unerwiinschte, gleichwohl unvermeid-
liche Folge der beschleunigten Technisierung dar [10]. Hierbei handelt es sich um Risiken,
die sich mehr oder weniger schleichend einstellen, die vielfach nicht bewusst unter expli-
ziten Verfahren einer Risiko-Chance-Abwégung in Kauf genommen werden, sondern die
moglicherweise erst dann ins 6ffentliche Bewusstsein treten, wenn die Abhéngigkeit fiihl-
bar wird, etwa bei einem langerfristigen Blackout der Stromversorgung, der praktisch alles
gesellschaftliche Leben lahm legen wiirde [12].

Bei einer weitgehenden Umstellung der Mobilitét auf autonomes Fahren wiirde selbst-
verstandlich ein grofer Teil der gesellschaftlichen Mobilitétsbediirfnisse vom Funktionie-
ren dieses Systems abhingen. Ein Zusammenbruch wire dann noch tragbar, wenn es
geniigend Menschen gibt, die die Fahrzeuge auch manuell bedienen kénnen. In einem
System, das etwa beim individuellen Personenverkehr eine Umschaltung von autonom auf
manuell erlaubt, wire dies kein Problem. Falls jedoch beispielsweise weite Teile der
Logistik und des Giterverkehrs auf autonome Systeme umgestellt wiirden, wire schwer
vorstellbar, fiir den Fall eines ldnger andauernden Komplettausfalls des Systems ein um-
fangreiches Fahrpersonal vorzuhalten, zumal die Fahrzeuge dann auch so ausgestattet sein
miissten, dass sie manuell betrieben werden konnen. Auch wenn wesentliche Logistik-
ketten durch einen Systemausfall fir langere Zeit unterbrochen wiirden, konnte es recht
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schnell zu Engpéssen kommen, sowohl in der Versorgung der Bevolkerung als auch, um
die Produktion in der Industrie aufrechtzuerhalten [12]. Dieser Risikotyp ist nichts Neues:
Die seit der Energiewende héaufiger thematisierte massive Abhéngigkeit von einer verléss-
lich funktionierenden Stromversorgung, aber auch die Abhingigkeit der Weltwirtschaft
vom Internet sind strukturell &hnlich.

Eine andere Form der Abhéngigkeit durch autonomes Fahren kann auf individueller
Ebene durch das Verlernen von Kompetenzen entstehen. Eine starke Nutzung autonomer
Fahrzeuge wiirde den Verlust von Fahrpraxis bedeuten. Werden die Fahrzeuge dann manu-
ell bedient, z. B. am Wochenende oder im Urlaub, kann sich die verminderte Fahrpraxis —
sozusagen eine Abhingigkeit von autonom gefiithrten Fahrzeugen — in einer verminderten
Kompetenz, z. B. zur Beherrschung von unerwarteten Situationen, niederschlagen. Im Fal-
le eines Totalausfalls des Systems wire auf den Verkehrswegen auf einmal eine gro3e Zahl
von manuell gefiihrten Fahrzeugen unterwegs — moglicherweise wire dann auch die ver-
ringerte Kompetenz der Lenker problematisch. Zusitzlich wiirde es vermutlich zu er-
heblichen Engpédssen und Staus kommen, wenn die erwarteten Effizienzgewinne auf
Systemebene (s. Abschn. 30.3.2) pl6tzlich verschwinden.

SchlieBlich wichst mit der weiteren Digitalisierung und der Ubergabe von Autonomie
an technische Systeme die gesellschaftliche Anfilligkeit gegeniiber intendierten Stérungen
und externen Angriffen. Durch Terroristen, Psychopathen oder auch in militdrischen Zu-
sammenhéngen (Cyber War) wire dann auch das autonome Fahren betroffen. So konnten
die Leitzentralen ,,gehackt* werden, es konnte Storsoftware eingebracht oder ein System-
zusammenbruch ausgeldst werden. Abwehrmalinahmen sind selbstverstandlich notwendig
und auch technisch moglich; hier kommt es jedoch bekanntermallen zu dem Hase-Igel-
Problem. Aber auch das ist ein Problem, das nicht spezifisch mit dem autonomen Fahren
verkniipft, sondern aus der Internetwelt bekannt und z.B. auch bereits in der Energie-
versorgung angekommen ist.

30.3.8 Zum Verhaltnis von Risikokonstellation
und Einfiihrungsszenario

Die geschilderten Risikokonstellationen beruhen auf qualitativen und explorativen Gedan-
ken aus der heutigen Mobilitdtswelt. Damit haben sie eine gewisse Plausibilitdt, jedoch
ebenfalls spekulative Anteile. Sie diirfen nicht als Prognosen verstanden werden, sondern
sind eher Merkposten, die auf dem Weg hin zur Erforschung, Entwicklung und Einfithrung
des autonomen Fahrens beriicksichtigt werden sollen. Prognostisch kénnen sie bereits
deshalb nicht sein, weil das zukiinftige Eintreten bestimmter Risikokonstellationen vom
Einfiihrungsszenario des autonomen Fahrens und seiner spezifischen Auspragung abhin-
gig sein wird — und beide Elemente sind heute nicht bekannt. Ob beispielsweise ein bord-
autonomes Fahren realisiert werden wird oder ob autonome Fahrzeuge stéindig mit dem
Internet und Leitzentralen vernetzt sein miissen, wird stark die Auspridgung der Risiko-
konstellation ,,Privatheit” beeinflussen.
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Die gesellschaftliche Risikowahrnehmung wird insbesondere stark davon abhédngen,
wie das autonome Fahren eingefiihrt wird. Wenn dies auf dem Wege einer allméhlichen
Automatisierung des Fahrens erfolgt, besteht durch die Moglichkeit eines allmahlichen
Lernens aus den jeweils bisher gemachten Erfahrungen ein nur geringes Risiko einer
»Skandalisierung® des autonomen Fahrens als Hochrisikotechnologie fiir Insassen oder
externe Betroffene. Schritte auf dem Weg zur weiteren Automatisierung wie Traffic Jam
Assist, automatisiertes Valet-Parken oder Automated Highway Cruising (s. Kap. 2), deren
Einfiithrung in den nichsten Jahren erwartbar erscheint (s. Kap. 10), wiirden vermutlich
kaum eine erhohte Risikobeobachtung erzeugen, weil sie auf dem inkrementellen Weg des
technischen Fortschritts als quasi natiirliche Weiterentwicklungen erscheinen.

Anders z.B. als beim Einschalten eines Kernreaktors verlduft der Prozess der zu-
nehmenden Fahrerassistenz in Richtung auf mehr Automatisierung des Fahrens bislang
allméhlich. Das Automatikgetriebe ist bereits einige Jahrzehnte alt, mit ASB, ESP und
Einparkhilfen sind wir vertraut, und weitere Schritte auf dem Weg zu einem immer stirker
assistierten Fahren sind in der Entwicklung. Eine inkrementelle Einfiihrung erlaubt ein
Maximalmal} des Lernens und wiirde auch die allméhliche Adaptation etwa des Arbeits-
marktes oder der Anforderungen an Privatheit (s. Abschn. 30.3.6) erlauben.

In eher revolutionédren Einfithrungsszenarien (s. Kap. 10) wiirden sich andere und wohl
auch groBere Herausforderungen an die prospektive Analyse und die Wahrnehmung von
Risiken stellen. Die 6ffentliche Wahrnehmung wiirde dann besonders sensibel auf Unfille
oder kritische Situationen reagieren, die Gefahr einer ,,Skandalisierung® wire grofer,
und die Risikokonstellation ,,Investitionen® (s. Abschn. 30.3.3) konnte sich fiir einzelne
Zulieferer oder Marken zu einem realen Problem entwickeln.

30.4 Einordnung in bisherige Risikodebatten

In Deutschland und anderen industrialisierten Léndern liegen umfangreiche Erfahrungen
mit Akzeptanz- und Risikodebatten aus mehreren Jahrzehnten vor. In diesem Abschnitt
sollen die Lehren aus diesen vergangenen Risikokommunikationen gezogen und auf das
autonome Fahren tibertragen werden — insofern das aufgrund der sehr unterschiedlichen
Risikokonstellationen moglich ist.

30.4.1 Erfahrungen aus den gro3en Risikodebatten

Kernenergie

Die Risikokonstellation der Kernenergie bestand vor allem darin, dass auf der einen Seite
Entscheidende aus Politik und dann auch der Wirtschaft standen, unterstiitzt durch Exper-
tinnen und Experten aus den einschldgigen Natur- und Ingenieurwissenschaften. Auf der
anderen Seite befanden sich die Betroffenen, vor allem Anwohner an den Standorten fiir
Kernkraftwerke, an der geplanten Wiederaufbereitungsanlage oder am frither geplanten
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Endlager Gorleben, dariiber hinaus aber auch betrachtliche und wachsende Teile der deut-
schen Bevolkerung.

Die Kernenergie ist eine typisch lebensweltferne Technologie. Auch wenn von dem
erzeugten Strom viele profitieren, ist die Quelle des Stroms nicht sichtbar, wie die Rede-
weise zeigt, dass ,,der Strom aus der Steckdose komme. Die Moglichkeit eines GAU mit
katastrophalem Schadenspotenzial, wie etwa in Tschernobyl und Fukushima real gesche-
hen, die Tatsache, dass deswegen keine Versicherungsgesellschaft bereit war und ist, die
Risiken der Kernkraftwerke zu versichern, die radioaktiven Hinterlassenschaften, die fiir
eine extrem lange Zeit Belastungen erzeugen — all dies zeigt, dass die Risikokonstellation
der Kernenergie eine absolut andere als die des autonomen Fahrens ist. Nur in einem Punkt
konnte gelernt werden:

Die frithe Kernenergiedebatte in Deutschland war gepréigt von einer Arroganz der Ex-
pertinnen und Experten, die damals fast samtlich Kernenergiebefiirworter waren, gegen-
iiber Kritik. Sorgen aus der Bevolkerung wurden nicht ernst genommen, sondern Kritiker
wurden als irrational, vorgestrig oder unwissend dargestellt [14]. Auf diese Weise wurde
Vertrauen in mehrfacher Hinsicht verspielt: Vertrauen in das Geflecht aus Experten, Wirt-
schaft und Politik, das hinter der Kernenergie stand, Vertrauen in das Funktionieren demo-
kratischer Prozesse und Vertrauen in das Expertentum in diesem Feld, aber auch dariiber
hinaus. Man kann aus der Risikodebatte zur Kernenergie lernen, wie wichtig Vertrauen in
Institutionen und Personen ist, und wie rasch dieses verspielt werden kann.

Griine Gentechnik

Die Risikokonstellation in der Debatte zur Griinen Gentechnik ist in anderer Hinsicht inte-
ressant. Trotz einer rhetorischen Fokussierung auf Risiken, z.B. durch Freisetzung und
unkontrollierte Verbreitung gentechnisch verdnderter Organismen, ist das eigentliche The-
ma weniger die konkrete GroBe dieses Risikos, sondern eher die Verteilung von Risiken
und Nutzen. Denn der Endverbraucher hitte (anders als bei der Gentechnik fiir medizini-
sche Zwecke) keinen ersichtlichen Nutzen aus gentechnisch verdnderten Nahrungsmitteln.
Bestenfalls wiren die gentechnisch verdnderten Nahrungsmittel nicht schlechter als die
traditionell erzeugten. Der Nutzen kidme vor allem den Lebensmittelkonzernen zugute. In
Bezug auf mogliche gesundheitliche Risiken (z. B. Allergien) sdhe es jedoch gerade anders
aus: Sie wiirden die Nutzerinnen und Nutzer betreffen. Das ist natiirlich fiir diese eine
schlechte Bilanz: vom Nutzen ausgeschlossen, aber moglichen Risiken ausgesetzt. Diese
Sicht diirfte eine plausible Erklarung fiir mangelnde Akzeptanz sein und die Lehre erlau-
ben, beim autonomen Fahren nicht nur auf abstrakten Nutzen (z. B. fiir die Volkswirtschaft
oder die Umweltbilanz) abzuheben, sondern den Nutzen fiir die ,,Endverbraucherinnen und
-verbraucher® in den Mittelpunkt zu stellen.

Ein Zweites kommt hinzu: Der Versuch der Lebensmittelkonzerne, vor allem von
Monsanto, die Griine Gentechnik mit Macht in Europa durchzusetzen, hat gerade das
Misstrauen und den Widerstand befliigelt. Druck und massiver Lobbyismus fiihren in sen-
siblen Bereichen wie bei Nahrungsmitteln zur Sensibilisierung der Verbraucherinnen und
Verbraucher und zu Misstrauen. Ein ,,Durchdriicken* von neuen Technologien in lebens-
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weltnahen Bereichen, wie es das Autofahren ja auch ist, erscheint vor diesem Hintergrund
als eine in sich riskante Strategie.

Mobile Kommunikationstechnologien
Die Mobiltechnologien (Handys, mobile Internetnutzung) sind ein interessanter Fall fiir
Technologieeinfithrungen, die trotz 6ffentlicher Risikodiskussion gelungen sind. Obwohl
es seit tiber zehn Jahren eine lebhafte Risikodiskussion zu elektromagnetischer Strahlung
(EMF) gibt, hat dies der Akzeptanz auf der individuellen Ebene keinen Abbruch getan. Nur
Standorte von Sendemasten sind immer wieder Gegenstand von Protest und Opposition.
Gegen die Technologie als solche gibt es jedoch praktisch keine Opposition. Die nahe-
liegende Erklarung ist, dass der Nutzen, und zwar nicht der volkswirtschaftliche, sondern
der fiir jeden Einzelnen erfahrbare individuelle Nutzen, einfach zu tiberwéltigend ist.
Auch die schweren und 6ffentlich diskutierten Risiken fiir Privatheit, die in den letzten
Jahren anlésslich vieler Ausspdhungen durch Unternehmen und Geheimdienste bekannt
geworden sind, haben kaum zu einer Zuriickhaltung der Verbraucherinnen und Verbraucher
gefiihrt. Mobiles Telefonieren, Online-Banking, e-Commerce und das stidndige online Sein
erlauben die Erstellung von verbliiffend zutreffenden Profilen — was aber die Nutzerinnen
und Nutzer nicht abhilt, weiterhin diese Technologien anzuwenden und dauernd private
Daten preiszugeben. Es ist wohl der unmittelbar erfahrbare Nutzen, der uns die Risiken
auch dann akzeptieren lédsst, wenn wir sie kennen und kritisieren.

Nanotechnologie

Seit dem Aufkommen einer Risikodebatte zur Nanotechnologie vor fast fiinfzehn Jahren
ist diese Technologie von Befiirchtungen begleitet, ihr konne ein dhnliches Desaster in
Bezug auf die 6ffentliche Wahrnehmung drohen wie der Kernenergie oder der Griinen
Gentechnik. Frithe und extrem weitreichende, jedoch rein spekulative Befiirchtungen in
Form von Horrorszenarien wie ein Kontrollverlust des Menschen iiber die Technik sind
jedoch aus der Debatte wieder verschwunden, ohne dass es zu diesen Effekten gekommen
ist. Die Nanotechnologie wurde im Rahmen einer offenen Diskussion von den spekulativen
Hohen zwischen Paradieserwartungen und apokalyptischen Beflirchtungen zu einer
»hormalen Technologie, deren konkrete Vorteile sich vor allem in neuen Materialeigen-
schaften durch Beschichtungen oder Beimischungen von Nanopartikeln zeigen.

Aber auch hier gab es Befiirchtungen einer massiven Ablehnung. Forderungen von
Organisationen wie der ETC-Group oder dem BUND nach einer strengen Auslegung des
Vorsorgeprinzips, etwa in Form eines Moratoriums der Verwendung von Nanopartikeln in
marktgiangigen Produkten wie Kosmetika oder Lebensmitteln, gelten hierbei als Indizien.
Eine fundamentalistische Verhértung der Fronten ist jedoch trotz entsprechender Szenarien
nicht eingetreten. Ein Grund diirfte sein, dass die Risikokommunikation in diesem Fall ganz
anders gelaufen ist als bei Atom- und Gentechnik. Wahrend dort frither die Expertinnen
und Experten hiufig Sorgen und Bedenken nicht ernst genommen, sondern als irrational
abqualifiziert und eine Botschaft des ,,Wir haben alles unter Kontrolle* vertreten haben,
war und ist die Risikodiskussion zur Nanotechnologie von Offenheit gekennzeichnet.
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Wissenschaftler und Wirtschaftsvertreter haben nicht bestritten, dass es Wissensdefizite
tiber mogliche Risiken gibt und dass Risiken so lange nicht ausgeschlossen werden konnen,
bis die Toxikologie weiter vorangeschritten ist. Auf diese Weise wurde Vertrauen geschaf-
fen. Man konnte es paradox formulieren: Weil auf allen Seiten offen {iber Nichtwissen und
mogliche Risiken diskutiert wurde und wird, blieb die Debatte konstruktiv. Das weitgehen-
de Nichtwissen tiber mogliche Risiken wurde als Forschungsaufgabe akzeptiert, statt zu
fordern, Produkte mit Nanomaterialien nicht in den Markt zu bringen. Statt sich auf die
absolute Vermeidung von Risiken zu kaprizieren (Nullrisiko), wurde Vertrauen fiir einen
verantwortlichen Umgang mit moglichen Risiken geschaffen.

30.4.2 Schlussfolgerungen fiir das autonome Fahren

Das autonome Fahren wird eine lebensweltnahe Technologie sein, die mit dem Leben von
Menschen so eng verbunden ist wie das heutige Autofahren. Das riickt es weit weg von der
Kernenergie, wihrend es die Lebensweltndhe gemeinsam mit der Griinen Gentechnik (iiber
deren Einsatz in der Lebensmittelerzeugung) und dem Mobilfunk hat. Aus beiden Risiko-
debatten kann entnommen werden, wie zentral die Dimension des individuellen Nutzens
ist. Wéhrend ein solcher vom Verzehr gentechnisch verédnderter Nahrungsmittel sogar von
den Befiirworter kaum erwartet wurde, ist der individuelle Vorteil des mobilen Telefonie-
rens und des mobilen Internetzugangs evident. Und sobald dieser Nutzen erkennbar grof3
ist, sind Menschen auch bereit, mogliche Risiken einzugehen. Das ist handlungstheoretisch
absolut rational. Irrational ist es dagegen, Risiken auf sich zu nehmen, wenn der Nutzen
nicht erkennbar ist oder nur anderen Akteuren (Beispiel Monsanto fiir die Griine Gentech-
nik) zukommen wiirde. Dann kann eine Risikodebatte dramatische Folgen haben und
beispielsweise zum K.o. fiir die Akzeptanz fithren.

Eine andere Moglichkeit fiir eine solche K.o.-Situation kann die Moglichkeit eines GAU
darstellen, wie er als sogenanntes ,,Restrisiko* charakteristisch fiir die Kernenergie ist. Die-
ses wurde durch politische Entscheidungen verordnet, wobei kaum Mitwirkungsmoglich-
keiten bestanden. Hier lag also eine weitgehend als passiv empfundene Risikosituation des
Ausgeliefertseins an Entscheidungen anderer vor. Aus dieser Konstellation ist nichts direkt
fiir das autonome Fahren zu lernen, da dieses voraussichtlich marktnah in einem vertrauten
Kontext des tiblichen Verkehrs eingefiihrt und damit von der faktischen Akzeptanz der Nut-
zerinnen und Nutzer abhéngen wiirde. Zwar sind auch andere Einfithrungsszenarien denkbar
(s. Kap. 10), jedoch ist eine politische Verordnung des autonomen Fahrens kaum vorstellbar.
Indirekt kann aus der Geschichte der Kernenergie nur gelernt werden, dass expertokratische
Arroganz Misstrauen erzeugt. Eine offene Diskussion ,,auf Augenhohe* — das ist auch eine
Lehre aus der Debatte zur Nanotechnologie — ist in einer offenen Gesellschaft eine zentrale
Voraussetzung fiir einen konstruktiven Verlauf von Technikdebatten.

Insgesamt zeigen die Beispiele auch, dass der Vorwurf der Technikfeindlichkeit der
Deutschen eine Legende ist, die sich nur an den Erfahrungen mit Kernenergie und Gen-
technik festmacht. Alle empirischen Untersuchungen zeigen, dass ansonsten in einem
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groBen Spektrum der Technik (digitale Techniken, Unterhaltungselektronik, neue Techno-
logien im Automobilbereich, neue Materialien etc.) die Akzeptanz sehr groB ist [1]. Dies
gilt auch fiir einige Technologien, zu denen es durchaus intensive Risikodebatten gab oder
gibt, wie z.B. Mobilfunk. Dass bei neuen Technologien heutzutage sofort Fragen nach
Risiken gestellt werden, ist noch lange keine Technikfeindlichkeit, sondern Ausdruck der
Erfahrung mit der Ambivalenz von Technik und des Wunsches nach moglichst umfassender
Information. Vieles, was tiblicherweise als Indiz fiir Technikfeindlichkeit genommen wird,
hat mit der Technik wenig zu tun. Bei Stuttgart21 handelt es sich nicht um eine Ablehnung
der Eisenbahntechnik, bei Protesten gegen neue Start- und Landebahnen an GroBflughéfen
nicht um eine Ablehnung der Technologie des Fliegens oder beim Protest gegen Auto-
bahnen und Umgehungsstralien nicht um eine Ablehnung der Technologie des Autofahrens.
Sogar bei Gentechnik und Kernenergie hat die Ablehnung auch stark mit nicht-technischen
Faktoren zu tun: Misstrauen in internationale Gro3konzerne wie Monsanto oder in eine
funktionierende Kontrolle und Uberwachung (Beispiel Tebco in Japan).

30.5 Fazit

Risikomanagement muss an die jeweiligen Risikokonstellationen angepasst werden und
auf den passenden Ebenen (6ffentliche Debatte, rechtliche Bestimmungen, politisch
legitimierte Regulierung, betriebliche Entscheidungen etc.) erfolgen. Es basiert auf der
Beschreibung der Risikokonstellationen, vertiefter Risikoanalysen in den jeweiligen
Feldern und einer gesellschaftlichen Risikobewertung.

30.5.1 Risikobewertung

Die gesellschaftliche Risikobewertung ist ein komplexer Prozess unter Beteiligung vieler
Akteure, der teils eigendynamischen und schlecht absehbaren Entwicklungen folgt [15].
Ausgehend von Stellungnahmen besonders sichtbarer Akteure (im Fall von neuen Techno-
logien hiufig auf der einen Seite aus Wissenschaft und Wirtschaft, auf der anderen Seite
aus Biirgerinitiativen und Umweltverbianden) kommt es zur allméhlichen Verdichtung von
Positionen und Gegeniiberstellungen in den Massenmedien und der dadurch reprisentier-
ten Offentlichkeit. Einzelereignisse konnen Stimmungen kippen oder dramatisch beschleu-
nigen wie z. B. die Reaktorkatastrophen von Tschernobyl und Fukushima in Bezug auf die
Kernenergie. Das macht Prognosen extrem schwierig. Im Folgenden wird eine tentative
Aussage zum autonomen Fahren unter Aspekten der Plausibilitit und der aus vergangenen
Debatten gezogenen Lehren versucht.

Zunichst ist zu beachten, dass fiir Risikobewertungen Vergleiche ganz wichtig sind [§],
[13],[15]. Wir beurteilen neue Risikoformen dadurch, dass wir sie in Beziehung zu bekann-
ten Risikoformen setzen. Hierzu liegt beim autonomen Fahren mit dem traditionellen
Autofahren eine bekannte Risikokonstellation vor, die als zentraler Vergleichsmalstab
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herangezogen werden kann und sollte (s. Kap. 28 und auch Abschn. 30.3). Insofern in
diesem Vergleich das autonome Fahren deutlich und unzweifelhaft besser abschneiden
wiirde (also mehr Sicherheit, weniger Unfallrisiken), wére dies ein ganz wichtiger Punkt
der gesellschaftlichen Risikobewertung.

Zu bedenken ist auch, dass die Risiken des autonomen Fahrens iiberschaubar in mehr-
facher Hinsicht erscheinen. Technikbedingte Unfille diirften mit einer gewissen Wahr-
scheinlichkeit eintreten, die durch eine intensive Testphase minimiert, aber nicht eliminiert
werden kann. Thre Folgen wiren, anders als etwa bei der Kernenergie, sowohl in rdumlicher
und zeitlicher Hinsicht (vgl. Endlagerproblem hoch radioaktiver Abfille) als auch in Bezug
auf die Zahl der involvierten Menschen und die betroffenen Werte iiberschaubar. Eine
GAU-Problematik liegt nicht vor.

Zu einem guten Teil neu ist die mit der Automatisierung des Fahrens moglicherweise
verbundene digitale Vernetzung mit all den Folgen fiir mogliche systemische Risiken,
Verletzlichkeit, Datenschutz und Uberwachung. Diese werden sicher wichtige Themen
einer gesellschaftlichen Debatte auch zum autonomen Fahren sein. Da jedoch diese
Herausforderungen auch in einer Vielzahl anderer Handlungsfelder auftreten (zunehmend
auch bereits heute bei nicht-autonomen Fahrzeugen), diirften sich daraus kaum spezifische
Risikobefiirchtungen zum autonomen Fahren entwickeln.

Ein Sonderfall ist die betriebliche Risikobewertung durch die Hersteller (s. Abschn.
30.3.3), sowohl was den erwarteten Return on Investment als auch mogliche Reputations-
probleme durch Unfille im Betrieb beinhaltet. Die betriebliche Bewertung muss hierbei
zwangsldufig mit extrem unsicheren Annahmen arbeiten, etwa tiber die Skandalisierungs-
bereitschaft von Massenmedien und iiber die Auswirkungen von Skandalisierungen. Hier
kann es in beiden Richtungen zu Fehlwahrnehmungen kommen: tibertriebene Sorge oder
naive Zuversicht. Es ist jedenfalls zu erwarten, dass in einer gesellschaftlichen Perspektive
mogliche Skandalisierungen nicht der Technologie des autonomen Fahrens abstrakt,
sondern der jeweilig betroffenen Marke konkret angelastet wiirden. Das mag zwar flir die
betroffene Marke kein Trost sein; es weist jedoch darauf hin, dass — jedenfalls solange die
Nutzen des autonomen Fahrens fraglos anerkannt sind — dieser Problemtyp sich nur auf den
Wettbewerb der Hersteller untereinander, nicht aber auf das autonome Fahren als Techno-
logie auswirken wiirde. Und das ist bei anderen Technologien bereits heute der Fall.

In der Gesamteinschétzung stellt sich die gesellschaftliche Risikokonstellation als ten-
denziell entspannt dar. Sie ist nicht zu vergleichen mit Gentechnik und Kernenergie: Es
besteht keine GAU-Problematik, der Nutzen ist klar erkennbar, die Einfiihrung erfolgt tiber
einen Markt und nicht tiber Verordnung ,,von oben*. Und sie wiirde vermutlich nicht durch
»,Umlegen eines Schalters* von heute auf morgen, sondern allméhlich erfolgen.

30.5.2 Risiko und Akzeptanz

Akzeptanz (s. Kap. 29) kann nicht ,,hergestellt” werden, wie das gelegentlich erwartet wird,
sondern sie kann sich nur ,,einstellen* (oder auch nicht). Dieses ,,sich Einstellen* hangt von
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vielen Faktoren ab, die teilweise durchaus beeinflussbar sind. Grob gesprochen, héngt die
gesellschaftliche wie individuelle Akzeptanz stark von der Wahrnehmung von Nutzen wie
von Risiken ab. Dabei ist entscheidend, dass die erwarteten Vorteile nicht nur abstrakte
volkswirtschaftliche Daten beinhalten, sondern auch konkrete Vorteile fiir diejenigen
darstellen, die die neuen Technologien nutzen. Hinzu kommt die Mglichkeit der Einfluss-
nahme auf die Exposition gegeniiber Risiken [9]. Akzeptanz féllt tiblicherweise erheblich
leichter, wenn die individuellen Personen selbst die Entscheidungshoheit haben (z. B. Ski
zu fahren), als wenn die Personen von externen Instanzen den Risiken ausgesetzt und damit
in gewisser Weise ,,fremdbestimmt™ werden.

Wichtig fur die Akzeptanz angesichts von Risikobefiirchtungen ist auch, dass Nutzen
und Risiken (einigermafien) gerecht und nachvollziehbar verteilt sind (das war das Haupt-
problem in der Gentechnikdebatte, s. Abschn. 30.4.1). Geradezu entscheidend ist, dass die
relevanten Institutionen (Produzierende, Betreibende, Regulierende, Uberwachungs- und
Kontrollinstanzen) Vertrauen genief3en und dass nicht der Eindruck eines ,,Durchdriickens*
zulasten der Betroffenen mit ihren Risikobefiirchtungen entsteht. Dazu muss die Kommu-
nikation {iber mdgliche Risiken in einer offenen Atmosphire verlaufen — nichts ist massen-
medial verddchtiger als zu behaupten: Risiken gibt es nicht, und wir haben alles unter
Kontrolle. Sorgen und Fragen miissen ernst genommen werden und diirfen nicht a priori
als irrational vom Tisch gewischt werden. Fiir all dies ist frithzeitige und offene Kommu-
nikation mit relevanten gesellschaftlichen Gruppen und in der massenmedialen Offentlich-
keit wichtig und, wo angebracht, auch im Sinne einer ,,partizipativen Technikgestaltung®.

Manches spricht dafiir, dass fiir die Akzeptanz des autonomen Fahrens eher die Nutzen-
erwartungen als die Risikobefiirchtungen entscheidend sind. Immerhin ist Autofahren
eine fast vollstindig akzeptierte Technologie, obwohl es in Deutschland jéhrlich iiber
3000 Verkehrstote gibt. Im Gegensatz etwa zur Kernenergie erscheinen mogliche
Schadensfille von zeitlich und rdumlich begrenzter Reichweite. Andere gesellschaftliche
Risiken (z. B. Uberwachung, s. Abschn. 30.3.3) sind eher abstrakt, wihrend die erwarteten
Vorteile teils sehr konkret sind. Die Gegeniiberstellung ,,abstract social gain — concrete
human loss* (s. Kap. 27) sollte daher gerade umgekehrt vorgenommen werden: abstrakte
Risiken wie Abhingigkeit von komplexen Technologien oder Probleme mit dem Daten-
schutz versus konkrete individuelle Vorteile hinsichtlich Sicherheit und Komfort. Eine
Risikofokussierung wiirde daher vermutlich am Kern der Herausforderung vorbeifiihren:
Entscheidend scheinen eher die Nutzenerwartungen zu sein.

Dies gilt natiirlich nur, weil die Risikobewertung keine dramatischen Befunde ergeben
hat. Vielmehr stellt die Risikokonstellation des autonomen Fahrens eher ein business as
usual im technischen Fortschritt dar — sicher mit seinen Ambivalenzen und gesellschaft-
lichen Risiken, aber auch mit den Mdoglichkeiten, damit verniinftig und zivil umzugehen.
Insbesondere die voraussichtlich allmihliche Einfiihrung des autonomen Fahrens und die
damit verbundenen Chancen des Lernens und Verbesserns in Verbindung mit der Ab-
wesenheit von Risiken des ,,GAU-Typs* relativieren die Bedeutung von Risikofragen in
der weiteren Debatte zum autonomen Fahren wie z.B. zum Arbeitsmarkt oder zu Ge-
rechtigkeitsfragen. Statt einer Risikofokussierung erscheint es angebracht, Elemente und
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Optionen autonomen Fahrens als Teile attraktiver Mobilitdtszukiinfte mit mehr Sicherheit,
mehr Effizienz, mehr Gerechtigkeit und mehr Komfort/Flexibilitét anzusehen. Zwar gibt
es kein Nullrisiko — das hat man aber beim bisherigen Autofahren auch nicht!

Zwei groB3e Akzeptanzrisiken verbleiben: Das eine ist die Moglichkeit der Skandalisie-
rung von Problemen bei Testfahrten oder von Technikversagen, moglicherweise im Kon-
text von Unfillen, durch massenmediale Berichterstattung (Stichwort Elchtest). Die Folgen
wiren schwer absehbar. Aber auch hier gilt, dass ja der Elchtest nicht Anlass gegeben hat,
die Technologie des Autofahrens abzulehnen. Das Problem bestiinde — vorausgesetzt die
obige Einschitzung trifft zu, dass die Nutzenerwartungen fiir die Akzeptanz wichtiger sind
als die Risikobefiirchtungen — eher darin, dass der Reputationsverlust einzelne Marken
treffen wiirde, nicht die Technologie des autonomen Fahrens insgesamt.

Die zweite groe Unbekannte ist die Psychologie des Menschen. Ob und inwieweit
Menschen sich, und d.h. im Ernstfall auch ihr Leben und ihre Gesundheit, autonomen
Fahrzeugen anvertrauen werden, ist eine offene Frage. Akzeptanzprobleme anderer auto-
nomer Verkehrssysteme wie von U-Bahnen oder von Shuttle-Diensten sind zwar nicht
bekannt. Aber schienengebundene Fahrzeuge werden anders wahrgenommen als Autos,
z.B. weil es sich dort grundsitzlich um ein ,,Gefahrenwerden* und nicht um ein Selbstfah-
ren handelt, weil die entsprechenden Systeme zentral von Leitsystemen gesteuert werden
und weil Komplexitit und Moglichkeit unvorhergesehener Ereignisse in vielen Situationen
beim Autofahren erheblich groBer sein diirften als bei schienengebundenen Fahrzeugen.

Weiterhin ist beim Thema Akzeptanz auch daran zu denken, dass im traditionellen
Autoverkehr eine weit entwickelte Kultur der Schadensregulierung besteht, die durch Ver-
kehrsgerichtsbarkeit, Gutachterwesen und Versicherungen ein hohes Mal} an Priazision und
Verldsslichkeit erreicht hat. Fiir autonomes Fahren hingegen stellen sich neue Herausfor-
derungen an die Schadensregulierung, weil die Frage ,,Wer verursachte den Schaden —
Mensch oder Maschine?* nachvollziehbar und juristisch einwandfrei beantwortet werden
muss. Ob autonomes Fahren akzeptiert werden wird, wird sicher stark mit davon abhéngen,
dass auf diese Herausforderungen Antworten entwickelt werden, die der Prézision heutiger
Schadensregulierung nicht nachstehen (s. Kap. 4 und Kap. 5).

30.5.3 Elemente des gesellschaftlichen Risikomanagements

Die vorgelegte Diagnose zu der Risikokonstellation zum autonomen Fahren in gesell-
schaftlicher Perspektive legt folgende MaBnahmen zum Risikomanagement nahe bzw.
erfordert sie:

o Zulassungskriterien fiir autonome Fahrzeuge sind von den zustéindigen Behérden zu
entwickeln; bei Sicherheitsstandards sind hier auch zugrunde liegende ethische Fragen
(wie sicher ist sicher genug?) und politische Aspekte (z. B. Gerechtigkeitsfragen,
Datenschutz) zu berticksichtigen und gegebenenfalls in ordnungspolitische MaB-
nahmen zu tiberfiihren.
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o Zentral sind rechtliche Regelungen zum Umgang mit den moglichen und vor allem
kleinrdumigen Unféllen beim autonomen Fahren, vor allem zur Schadensregulierung.
Hier ist insbesondere die Produkthaftung gefragt (s. Kap. 25 und Kap. 26).

o In diesem Zusammenhang ist iiber eine Anpassung oder Erweiterung der Straflen-
verkehrsordnung nachzudenken.

o Konsequenzen fiir Fahrschulen entstehen hinsichtlich der erforderlichen Kompetenzen
von Nutzerinnen und Nutzern autonomer Fahrzeuge, vor allem fiir den Wechsel des
Modus von ,,manuell” zu ,,autonom* oder umgekehrt.

o Wichtig fiir das Risikomanagement sind Sicherheitsvorkehrungen, sowohl damit
autonom gefiihrte Fahrzeuge in kritischen Situationen sicher zum Halten kommen, als
auch fuir den passiven Schutz der Insassen, wenn dies nicht gelingt.

e Ein Verzicht auf passive Sicherheitsmaflnahmen wie das Anschnallen oder Airbags
wire in dieser Perspektive erst verantwortbar, sobald gentigend positive Erfahrungen
mit dem autonomen Fahren vorliegen. Daher sollte diese Perspektive nicht zu frith in
Aussicht gestellt werden.

e Die zu erwartende allmihliche Einfithrung von Technologien des autonomen Fahrens
eroffnet vielfdltige Moglichkeiten des Monitoring und des ,,Verbesserns im Betrieb®.
Ihre Nutzung durch neue Sensor- und Auswertungstechnologien sollte ein wichtiges
Element im gesellschaftlichen Risikomanagement sein (s. Kap. 17, Kap. 21 und
Kap. 28).

o Risiken zum Arbeitsmarkt sind sorgfiltig zu beobachten; im Falle des absehbaren
Riickgangs von bisherigen Arbeitsplétzen sollten frithzeitig MaBnahmen zur Weiter-
bildung und Umschulung angesetzt werden.

e Erhebliche Probleme mit Datenschutz und Privatheit sind zu erwarten, falls das autono-
me Fahren in vernetzten Systemen stattfindet (wobei jedoch das autonome Fahren keine
spezifischen Probleme aufwirft, verglichen mit anderen Handlungsfeldern). Technische
und rechtliche Mallnahmen (s. Kap. 24) sind hier vor dem Hintergrund einer iiber-
greifenden gesellschaftlichen Debatte (Stichworte NSA, Datenkraken) zu treffen.

o In Innovations- und Standortpolitik sind nationale Politiken gefragt, mit den jeweili-
gen Automobilherstellern iiber eine addquate Verteilung derjenigen betrieblichen
Risiken zu sprechen, die im Schadensfalle erhebliche volkswirtschaftliche Auswirkun-
gen hitten, z. B. durch Reputationsverlust aufgrund einer medienwirksamen Panne
oder eines Unfalls.

e Im Risikomanagement sind in Bezug auf 6ffentliche Kommunikation und die Informati-
onspolitik die oben erwéhnten Lehren aus Kernenergie- und Nanotechnologiedebatten
einschldgig, die auf die Notwendigkeit der Ressource ,, Vertrauen* aufmerksam machen.

¢ Die Einbeziechung von Stakeholdern ist selbstverstandlich wichtig und entscheidend
fuir eine gesellschaftliche Einfiihrung bzw. ,,Aneignung* des autonomen Fahrens. Hier
sind vor allem die in Deutschland sehr einflussreichen Verbénde der Autofahrerinnen
und Autofahrer zu nennen. Fiir die gesamtgesellschaftliche Meinungsbildung sind
die Massenmedien entscheidend. Weiterhin ist natiirlich an den Verbraucherschutz zu
denken.
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Es ist fiir eine erfolgreiche moderne Technikentwicklung zentral, dass sie nicht in
einer mehr oder weniger geschlossenen Welt der Ingenieure, Naturwissenschaftler und
Manager erfolgt, welche sich dann quasi hinterher um Akzeptanz fiir ihre eigenen
Entwicklungen sorgen muss. Stattdessen sollte der Entwicklungsprozess (jedenfalls in
den Teilen, die keinen direkten Wettbewerbsinteressen der Firmen unterliegen) in
einer gewissen Offenheit erfolgen. Besagte Stakeholder sollten nicht erst in der Phase
der Markteinfithrung, sondern bereits in der Entwicklung einbezogen werden.
Ethische Fragen im Umgang mit Risiken und rechtliche Fragen der Verteilung von
Verantwortung sollten parallel zur technischen Entwicklung erforscht und gesell-
schaftlich diskutiert werden.

Viele der hier angesprochenen Herausforderungen sind von einem komplexen systemi-
schen Typ. Von daher kommt der Systemforschung auf verschiedenen Ebenen besondere
Bedeutung zu. Das autonome Fahren sollte nicht simpel als Ersatz heutiger Fahrzeuge
durch autonom fahrende thematisiert werden, sondern als Ausdruck neuer Mobilitéts-
konzepte in einer verdnderten Gesellschaft.
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31.1 Einleitung

Das Automobil prigt seit tiber einem Jahrhundert unsere physische Mobilitit wie kein
anderes Verkehrsmittel. Beinahe ebenso lange steht es jedoch auch schon im Zentrum einer
Kritik, bei der es um 6kologische, soziale und gesundheitliche Folgen geht, die mit Auto-
Mobilitdt einhergehen.

Autonomes Fahren konnte einen Umbruch im individuellen und gesellschaftlichen Um-
gang mit dem Automobil nach sich ziehen und damit auch Einfluss nehmen auf Verkehr,
Mobilitdt oder Raumstrukturen. In jiingster Zeit hat das Thema offentlich viel Auf-
merksamkeit erfahren — in den Massenmedien ist es mittlerweile Teil einer regelméafBigen
Berichterstattung und auch auf sozialen Plattformen wird autonomes Fahren als Thema
aufgegriffen, diskutiert und geteilt. In der 6ffentlichen Diskussion wird einerseits auf die
derzeitige (wahrgenommene) technische Entwicklung abgehoben, aber auch auf den mog-
licherweise nachdriicklichen Wandel in der Nutzung des Autos, der einhergeht mit ver-
dnderten Einstellungen zum Auto und zum Autofahren. Erwartet werden Verdnderungen
wie z.B. ein dramatischer Riickgang der aktuellen Autobesitzraten [1], [2], eine Reduzie-
rung des Raumes, der derzeit fiir Parkplitze zur Verfiigung steht [3] oder ein Wandel von
Automobilbesitz und -nutzung zugunsten von autonomen Carsharing-Flotten [4].

Die wachsende Priasenz des Themas zeigt: Die Debatte um autonomes Fahren und das
autonome Fahrzeug kommt offenbar mehr und mehr in der Gesellschaft an. Beim Ubergang
in eine moglicherweise neue Ara von Autobesitz und -nutzung ist es wichtig, friihzeitig
zu fragen, was Menschen mit dem autonomen Fahren verbinden: Wie nehmen sie die
Technologie und die Auseinandersetzung damit wahr? In welchen Rahmen ist eine solche
Auseinandersetzung eingebettet? Was sind Hoffnungen, Befiirchtungen, Fantasien, wo wird
die Technologie skeptisch, zuversichtlich, als machbar oder auch als unméglich gesehen?

Eine erste systematisch fundierte Strukturierung des Themas aus Sicht von Verkehrsteil-
nehmern hat den Fokus auf die Fiille an unterschiedlichen Themen, Wahrnehmungen und
Bewertungen gerichtet, die derzeit mit autonomem Fahren in Verbindung gebracht werden
(fur Details zur Erhebung und zu den Ergebnissen dieser Explorationsstudie s. Kap. 29). In
diesem Zusammenhang ist auch deutlich geworden, dass autonomes Fahren stark aus einem
subjektiven Nutzenkontext heraus bewertet wird und gleichzeitig eng an Motive, Werthal-
tungen und Praktiken zur eigenen Autonutzung gebunden ist. Die Verkehrsmittelwahl, d. h.
die Entscheidung fiir ein bestimmtes Verkehrsmittel, und dabei insbesondere fiir das Auto,
ist wiederum ein tief verwurzelter Teil unserer Alltagspraxis, der eher allméhliche als
sprunghafte Verdnderungen erwarten ldsst [5], [6]. Derzeit ist noch nicht deutlich absehbar,
wie eine Zukunft mit autonomen Fahrzeugen aussehen kann oder wird und welche Bereiche
unseres Alltags, unseres Zusammenlebens oder unserer Mobilitdt dadurch Verdnderungen
unterworfen sein werden. Uber den alltagspraktischen Rahmen, in den Autonutzung und
-besitz eingebettet sind, wird der Kontext des autonomen Fahrens zumindest vorstellbarer.

Der Beitrag setzt sich zunichst mit aktuellen Erkenntnissen zum Thema Autonutzung
und -besitz auseinander. Ausgewéhlte Ergebnisse aus eigenen Erhebungen richten anschlie-
Bend den Fokus auf anwendungsbezogene — d. h. konkret, an den im Projekt entwickelten
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Use-Cases (s. Kap. 2) orientierte — Perspektiven zum autonomen Fahren und priifen, in
welchem Zusammenhang das Thema mit Motivationen zu Autonutzung und -besitz steht.

31.2 Wirfahren... und fahren ... und fahren...

Die Frage, warum Menschen das Auto nutzen, beschéftigt Wissenschaftlerinnen und
Wissenschaftler verschiedener Disziplinen — darunter vor allem Psychologie, Soziologie,
Verkehrswissenschaften, Wirtschafts- und Sozialwissenschaften — praktisch schon so lange,
wie es das Automobil gibt [7]. Diese Debatte wird immer wieder hoch emotional gefiihrt
(vgl. [7], [8]), wohingegen Literatur und Studien, die sich mit dem individuellen und gesell-
schaftlichen Nutzen der Autonutzung auseinandersetzen, in diesem Zusammenhang deutlich
in der Minderheit sind (vgl. [9], [10]). Vor dem Hintergrund der Diskussion um eine nach-
haltigere Lebensweise, zu der auch die Reduktion des motorisierten Individualverkehrs
malgeblich beitragen konnte, hat sich in den vergangenen Jahren die Suche nach Griinden
der Autonutzung intensiviert, was an der steigenden Zahl von wissenschaftlichen, aber auch
populdrwissenschaftlichen Arbeiten bzw. Texten zum Thema nachvollzogen werden kann.

Dartiber hinaus gilt das Automobil als Teil eines komplexen, nicht-linearen Systems —
dem System der Auto-Mobilitdt — das die Voraussetzungen fiir seine eigene Expansion
immer wieder selbst reproduziert, was sich u. a. in wirkméchtigen komplexen technischen,
politischen und sozialen Wechselbeziehungen zwischen Industrie, Zulieferern, Infrastruk-
turen, Ressourcennutzungen, Stadt- und Regionalplanung etc. zeigt [11]. Dadurch hat eine
Pfadabhingigkeit eingesetzt und es ist ein ,,Lock-in“- Effekt entstanden, der sich kaum
wieder riickgingig machen lédsst (vgl. [11], [12], [13]). Stotz zeigt in diesem Zusammen-
hang auf, wie das technische Artefakt Automobil aktiv in soziale bzw. gesellschaftliche
(Sozialisations-)Prozesse eingebunden ist und auf diese Weise eher den Status eines Sub-
jekts denn den eines Objekts erhilt (vgl. [14]). Auch andere Autorinnen und Autoren haben
darauf hingewiesen, dass das Automobil selbst schon lange kein dulerliches Objekt mehr
zu sein scheint, sondern vielmehr eine symbiotische Erweiterung des menschlichen Korpers
(vgl. [15], [16], [17]). Daneben existiert jedoch auch eine Reihe von Untersuchungen, die
die Bedeutung des Autos fiir physisches und psychisches Wohlbefinden und sogar eine
hohere Lebenserwartung hervorheben (vgl. [18], [19], [20]).

Die Motivationen, die empirisch aufgedeckt wurden, ein Auto zu nutzen oder es zu
besitzen, sind vielfiltig. Im Folgenden sollen die dominantesten und aktuellsten Er-
klarungsversuche kurz vorgestellt werden.

31.2.1 Griinde und Motive der Autonutzung
Instrumentelle Motive

Lange Zeit wurden Motive fiir Autonutzung und -besitz durch Verhaltensmodelle erklart,
die sich vornehmlich auf instrumentelle bzw. utilitaristische Aspekte stiitzten (vgl. [21]).
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Um ihre alltdglichen Mobilitdtsanforderungen zu erfiillen — also verschiedene Aktivitdten
an unterschiedlichen Orten auszufithren — greifen Menschen auf unterschiedliche Mittel
der Fortbewegung zuriick (Auto, Rad, Bahn etc.). Die Griinde dafiir sind, so die Annahme,
an einem spezifischen Nutzen orientiert: z. B. Verfiigbarkeit, Geschwindigkeit, Kosten,
Flexibilitdt, Sicherheit, Komfort etc. Wer daher das Auto als Mittel der Fortbewegung
wihlt, schitzt es als vorteilhaft gegeniiber anderen Verkehrsmitteln ein, wenn es beispiels-
weise darum geht, schneller von A nach B zu kommen, méglichst giinstig und komfortabel
in den Urlaub zu fahren oder Zugang zu einem vom Wohnort entfernten Arbeitsplatz zu
haben. Ob dieser Nutzen objektiv messbar ist, spielt dabei nur eine untergeordnete Rolle;
vielmehr geht es um einen subjektiv wahrgenommenen Nutzen, der nicht unbedingt mit
einem tatsdchlichen Nutzen zusammenhéngen muss (vgl. [22]).
Stadtentwicklungskonzepte wie der ,,New Urbanism* oder ,,Smart Growth* beziehen
sich vornehmlich auf die Annahme, dass instrumentelle Aspekte ausschlaggebend fiir die
Verkehrsmittelwahl seien, und richten infrastrukturelle, verkehrsplanerische und politische
Aktivitdten danach aus — Gebiete mit hoher Siedlungsdichte und Mischnutzung (Wohnen,
Arbeiten, Einkaufen, Freizeit) sollen Wegeldngen und Wegezeiten verkiirzen und eine
Reduzierung des motorisierten Individualverkehrs erméglichen (vgl. [23],[24], [25], [26]).

Affektive Motive

Instrumentelle Griinde allein sind jedoch noch nicht ausschlaggebend, um Verkehrsmittel-
wahlentscheidungen erschopfend zu erklédren [27], [28] — und dariiber hinaus kénnen sie
auch nicht immer klar von anderen Motiven getrennt werden. Unabhingigkeit und Freiheit,
dominante Griinde der Autonutzung, konnen sowohl als instrumentelle als auch als affek-
tive Aspekte gedeutet werden: Die Freiheit, jederzeit — unabhingig z. B. von Fahrpldnen
— losfahren zu konnen, kann ein rationaler Grund fiir das Auto sein; gleichzeitig kann
diese Freiheit auch ein Gefiihl von Autonomie und Unabhéngigkeit vermitteln — ein emo-
tional konnotierter Grund fiir das Auto (vgl. [6], [29]).

Sowohl bei alltidglichen Fahrten als auch bei Wegen in der Freizeit spielen affektive bzw.
emotionale Faktoren eine bedeutende Rolle. Verkehrsmittel wie das Auto sind eng an
Emotionen und Empfindungen gekoppelt, die wiederum einen entscheidenden Einfluss auf
deren Wahl (oder Nicht-Wahl) ausiiben, wenngleich Autonutzerinnen und Autonutzer in
direkten Befragungen hdufig dazu neigen, ihre Motive und Motivationen zu rationalisieren
und emotionale Aspekte ,,unter den Tisch fallen zu lassen® [28]. So kann die Autonutzung
beispielsweise mit Gefiithlen von Entspannung und Vergniigen, Erregung und Begeisterung,
der Freude am Fahren oder an der Geschwindigkeit, aber auch von Stress und Anspannung
einhergehen; in der Regel wird das Autofahren mit positiven Gefiihlen assoziiert [30],
[31], [32].

Das Auto als Statussymbol: symbolische Motive und kulturelle Symbolbedeutung

Neben instrumentellen und affektiven Motiven beeinflussen auch symbolische Motive die
Wabhl des Autos (bzw. des Verkehrsmittels allgemein). Dabei erfiillen sie zwei Funktionen:
Einerseits konnen durch das Nutzen und/oder Besitzen eines spezifischen Fahrzeugs per-
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sonliche Wertvorstellungen und Identitit ausgedriickt werden. Andererseits unterstreicht
dies auch die soziale Einordnung in eine gesellschaftliche Position — ein Auto kann z. B.
Status und Prestige vermitteln oder auch Ausdruck einer bestimmten Lebenseinstellung
sein [28], [29], [30], [33], [34].

Dariiber hinaus fungiert das Automobil selbst als kulturelles Symbol, es repréisentiert
Fortschritt, Freiheit, Individualitit und Kultiviertheit; es stimuliert Musik, Kunst, Literatur,
Film und Werbung; es beeinflusst Familienleben, soziale Interaktion und kulturelle Ritua-
le und ist integraler Bestandteil von Initiationsriten der modernen Gesellschaft (vgl. [11],
[35], [36], [37]).

Weitere Ansiitze

Neben der nicht immer trennscharfen Unterscheidung (vgl. dazu auch [6], [38]) von in-
strumentellen, affektiven und symbolischen Motiven existiert mittlerweile eine Reihe von
Untersuchungen und Auseinandersetzungen, die das Automobil sowie Griinde fiir seine
Nutzung stédrker in den Kontext eines sozio-technischen Systems stellen und beleuchten,
auf welche Weise das Auto spezifische soziale Funktionen erfiillt, wie es z. B. rdumliche
Ungleichheiten und Trennungen aufrechterhilt, geschlechtliche Konstruktionen mitpragt
oder nationale und kulturelle Identitdten festigen kann (vgl. z.B. [14], [39], [40], [41],
[42], [43]).

Ein weiteres, im Kontext von Arbeiten zum Zusammenhang zwischen Autobesitz und
autonomem Fahren wichtiges Thema ist das Auto als ,,privater Raum® (vgl. [44], [45]). Der
»Kokon“ Auto, ein ,,bewohnter” Raum, kann als Riickzugsort aus dem als stressig, schnell,
laut und iiberfiillt empfundenen modernen Leben fungieren, und er entfaltet dariiber hinaus
auch eine besondere Bedeutung hinsichtlich sozialer Interaktion. Laurier und Dant [46]
haben auf die Bedeutung dieses ,,bewohnten* Raumes auch im Hinblick auf das Aufkom-
men zunehmender Automatisierung von Fahrzeugen hingewiesen: Die Befreiung von der
Fahraufgabe fiigt sich ein in eine evolutiondre Entwicklung, bei der es im Zusammenhang
mit dem Automobil im Laufe der letzten Jahrzehnte zunehmend weniger um das Aus-
driicken von Identitét geht (dies zeige sich auch im Bedeutungsverlust von Sportfahrzeugen
und der Zunahme von geschlossenen Fahrzeugen mit groem Innenraum) als vielmehr um
das temporire ,,Bewohnen eines Raumes, der auch dazu dient, soziale Interaktionen zu
vollziehen. Solche Studien betonen immer wieder, dass weniger individuelle als vielmehr
soziale Faktoren eine mafigebliche Rolle bei der Favorisierung des Autos gegeniiber ande-
ren Verkehrsmitteln spielen konnen: Im Raum des Automobils werden spezifische soziale
Rollen eingenommen, die Menschen tiblicherweise im sozialen Miteinander ausiiben
(Eltern-Sein, Freund-Sein, Arbeiterin-Sein etc.) [42], [47].

In diesen Kontext konnten auch neuere Arbeiten zur Bewertung der Reisezeit bei der
Nutzung unterschiedlicher Verkehrsmittel gesetzt werden (vgl. [27], [48]). Lange Zeit
wurde das Fahren im Auto als unproduktive, verschwendete Zeit gesehen — der hdufig
monotone, immer gleiche Weg zur Arbeit war ein typisches Beispiel dieser Last [49]. Dass
im Auto verbrachte Zeit subjektiv aber durchaus als wertvoll, ja sogar als ,,Geschenk*
wahrgenommen und bewertet werden kann, haben in jiingerer Vergangenheit vor allem Jain
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und Lyons [48] mit ihrer Studie iiber Pendler gezeigt: Reisezeit wurde als Entspannungszeit
von der Hektik des Alltags gesehen, als Ubergangszeit zwischen Arbeit und Zuhause. Diese
Ergebnisse schlieBen an eine frithere Studie zu Pendlern an, in der Mokhtarian et al. bereits
zeigen konnten, dass im Auto verbrachte Zeit durchaus nicht unbedingt als verschwendet
angesehen wird [27].

31.2.2 Zusammenfassung

Aktuell gehen Autonutzung und -besitz in den Industrieldndern auf eine Situation der
Sattigung zu, ohne dass das Automobil deswegen seinen dominanten Stellenwert so schnell
verlieren wird [50]. Vielmehr behilt es fur die grole Mehrheit der Autonutzerinnen und
-nutzer seine Bedeutung zur Erfiillung ihrer lebensweltlichen Bedirfnisse ([51], S. 114).
Wichtig in der Debatte um die kiinftige Nutzung von autonomen Automobilen (und auch
deren Akzeptanz) ist vor allem die Berticksichtigung der Verflechtung von instrumentellen,
affektiven und symbolischen Aspekten: Wahrgenommene funktionale Eigenschaften der
Technologie stellen moglicherweise auf den ersten Blick einen leicht messbaren, ,,objekti-
ven Nutzen dar, aber diese funktionalen Aspekte entfalten ihre Bedeutung erst im Zusam-
menhang mit subjektiven — affektiven und symbolischen — Motivationen, die das autonome
Fahren begleiten. Dariiber hinaus spielt auch die Einbettung von instrumentellen Motiven
der Nutzung eines (autonomen) Autos in einen alltagspraktischen Rahmen sowie in den
Rahmen des jeweiligen sozio-technischen Systems eine Rolle: Das autonome Fahrzeug
mayg als sicher, flexibel und komfortabel wahrgenommen werden — zu einem tatséchlichen
Nutzen wird dies aber erst dann, wenn Sicherheit, Flexibilitidt oder Komfort in der in-
dividuellen Alltagspraxis eine spezifische Bedeutung haben [51].

31.3 Multimethodischer Untersuchungsansatz zum autonomen
Fahren in Zusammenhang mit Autonutzung und -besitz

Die Erkenntnisse aus der Forschung zu Autonutzung und -besitz und die Hinweise aus der
ersten Explorationsstudie zum autonomen Fahren bilden die konzeptionelle Grundlage fiir
die empirischen Arbeiten, die wir daran angeschlossen haben. Ziel dieser weiterfithrenden
Untersuchungen ist, die spezifischen Zuschreibungen, die derzeit von Verkehrsteilnehme-
rinnen und -teilnehmern gegeniiber dem autonomen Auto vorgenommen werden, anwen-
dungsbezogen zu erheben und die ,,Ubersetzung® solcher Zuschreibungen in instrumentel-
le, affektive und symbolische Motive zu entschliisseln. Damit heif3t die forschungsleitende
Frage: Welche Eigenschaften und Bewertungen verbinden Verkehrsteilnehmerinnen und
-teilnehmer mit dem autonomen Fahren und dem autonomen Fahrzeug, und welche unter-
schiedlichen Motive sind dafiir ausschlaggebend? Gleichzeitig soll der Kontext der heuti-
gen Zuschreibungen gegeniiber dem autonomen Automobil analysiert und, wo moglich, in
Zusammenhang mit bestehenden Alltags- und Mobilitatspraktiken gebracht werden. Auf



31.3 Multimethodischer Untersuchungsansatz zum autonomen Fahren 693

diese Weise kann anschlielend erfasst werden, welche Einstellungen und Bewertungen
Auswirkungen auf die Akzeptanz der Technologie erwarten lassen.

Dafiir wurde ein multimethodisches Vorgehen gewéhlt: Um mogliche Varianzen der
Wahrnehmung und Bewertung zu explorieren, wurden Befragte in einer quantitativen On-
line-Erhebung mit spezifischen Anwendungsfillen des autonomen Fahrens konfrontiert.
Ergdnzend wurde im Rahmen dieser quantitativen Erhebung eine Freitext-Befragung
durchgefiihrt — die Teilnehmerinnen und Teilnehmer hatten so die Moglichkeit, ihre ganz
eigenen Zuschreibungen zum autonomen Fahren vorzunehmen. Eine tiefergehende Analy-
se mit Blick auf den Kontext, in dem autonomes Fahren derzeit wahrgenommen und be-
wertet wird, erlaubten entdeckende qualitative Verfahren, die parallel im Rahmen von
Gruppendiskussionen durchgefiihrt wurden. Hier lag der Fokus insbesondere auf der Am-
bivalenz der Technikbewertung (s. Kap. 29) und damit auf Erwartungen einerseits und
Befiirchtungen andererseits fiir den Fall einer Implementierung der Technologie. Entde-
ckende qualitative Verfahren erscheinen besonders geeignet, das noch relativ neue For-
schungsfeld zu beleuchten, in dem es bisher kaum Erkenntnisse tiber Einstellungen und
Motive zum autonomen Fahren aus Nutzersicht gibt — der offene Charakter solcher Unter-
suchungen hilft, diese Motive zu entschliisseln.

31.3.1 Wahrnehmung und Bewertung des autonomen Fahrzeugs
in Abhdngigkeit von spezifischen Anwendungsfallen

Die vier Use-Cases, die im Rahmen des Projektes entwickelt wurden (s. Kap. 2), lassen auch
im Hinblick auf ihre akzeptanzrelevanten Aspekte je unterschiedliche Wahrnehmungen und
Bewertungen des autonomen Fahrens erwarten, denn sie sind nicht nur mit unterschiedlichen
technischen Merkmalen versehen, sondern auch mit spezifischen Implikationen, Anwen-
dungsbereichen und Zuschreibungen assoziiert (s. hierzu auch Kap. 6, Kap. 11, Kap. 12 und
Kap. 32). In einer quasi-reprisentativen Fragebogenerhebung wurden daher mithilfe der
Use-Cases differenzierte Einstellungen zum autonomen Fahren erfasst. Befragt wurden dabei
1000 Personen, die hinsichtlich Geschlecht, Alter, Einkommen und Bildungsabschluss der
Struktur der Gesamtbevolkerung in Deutschland entsprechen. Eine ausfiihrliche Beschreibung
der Erhebung — die in Kooperation mit mehreren Autorinnen und Autoren in diesem Buch
entwickelt und durchgefiihrt wurde — und der Stichprobe kann in Kap. 6 nachgelesen werden.

Insgesamt haben 57 Prozent der Befragten ein generelles Interesse gegeniiber dem
Thema autonomes Fahren deklariert. 44 Prozent geben in einer ergéinzenden Frage aller-
dings an, iiber keine Kenntnisse zum Thema zu verfiigen und nur 4 Prozent bezeichnen sich
selbst als gut informiert, fachkundig oder gar als Expertin bzw. Experte. Informationen zum
autonomen Fahren beziehen 78 Prozent aus den Massenmedien, 64 Prozent wenden sich
direkt an Experten, 56 Prozent besprechen sich mit Freunden oder Kollegen, und 40 Prozent
tauschen sich in sozialen Medien aus.

Nach einem allgemeinen Teil mit Fragen zu Soziodemografie, Verkehrsverhalten,
Mobilitdtsbediirfnissen etc. wurden die Befragten zufillig je einem von insgesamt vier
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Szenarien — basierend auf den vier Use-Cases — zugewiesen. Die Szenarien wurden ihnen
dabei in Form einer Kurzbeschreibung vorgelegt:

Szenario Autobahnpilot: Auf Autobahnen oder autobahnéhnlichen Schnellstralen kann das
Fahren an das Fahrzeug tibertragen werden. Die Fahrerin/der Fahrer muss in dieser Zeit nicht
auf den Verkehr bzw. die Fahraufgabe achten und kann anderen Tétigkeiten nachgehen.

Szenario Autonomes Valet-Parken: Nach dem Aussteigen aller Passagiere kann das Fahrzeug
allein zu einem vorher festgelegten Parkplatz fahren und von dort auch wieder zuriick zu
einer Abholadresse.

Szenario Vollautomatisiertes Fahrzeug: Auf Wunsch oder bei Bedarf kann das Fahren an das
Fahrzeug tbertragen werden. Die Fahrerin/der Fahrer muss in dieser Zeit nicht auf den
Verkehr oder die Fahraufgabe achten und kann anderen Tatigkeiten nachgehen.

Szenario Vehicle-on-Demand: Ein Vehicle-on-Demand ist ein Fahrzeug, das seine Passagiere
ohne Fahrerin oder Fahrer fihrt. Menschen kénnen in einem solchen Fahrzeug nicht mehr selbst
fahren — im Innenraum des Fahrzeugs gibt es daher auch kein Lenkrad und keine Pedalerie mehr.

Eine an die Vorstellung des jeweiligen Use-Case angeschlossene Frage thematisierte die
grundsétzliche Bereitschaft der Probanden, ihr bisher bevorzugtes Verkehrsmittel durch ein
autonomes Fahrzeug zu ersetzen. Diese Frage war in der gleichen Form auch schon im
ersten, allgemeinen Teil der Erhebung gestellt worden, dort allerdings relativ unspezifisch
»ein autonomes Fahrzeug* bezeichnend, ohne dass hierzu eine Erklarung gegeben wurde.
Dabei zeigte sich, dass der Wunsch, sein eigenes Fahrzeug (bzw. ,,Lieblingsverkehrsmit-
tel) durch ein autonomes Fahrzeug — ob genauer spezifiziert oder nicht — zu ersetzen, bei
den Befragten relativ gering ausgepragt ist: Nur zwischen 11 und 15 Prozent konnen der
Aussage tiberwiegend oder voll zustimmen (s. Abb. 31.1). Allerdings sagen 27 Prozent,
dass sie es sich wenig oder gar nicht vorstellen konnen, das Lieblingsverkehrsmittel durch
ein (nicht spezifiziertes) autonomes Fahrzeug zu ersetzen. Wird, wie in der Erhebung,
autonomes Fahren in Bezug auf einen konkreten Anwendungsfall (Use-Case) erléutert,
steigt der Grad der Ablehnung deutlich an (und liegt zwischen 44 und 54 Prozent). Das
heiflit: Die Ablehnung wird durch die Konkretisierung deutlicher zum Ausdruck gebracht.
Die geringste Zustimmung ist librigens fiir das Vehicle-on-Demand zu verzeichnen —
54 Prozent wiirden ihr préferiertes Verkehrsmittel nicht damit ersetzen wollen, und nur
11 Prozent konnten sich dies tatséchlich vorstellen.

Um zu explorieren, welche Assoziationen die Befragten in Bezug auf ein autonomes
Fahrzeug derzeit vornehmen, wurden sie gebeten, in bis zu 15 Freitextfeldern mit eigenen
Worten zu erkldren, was sie unter einem autonomen Fahrzeug verstehen. Basis war auch
hier wieder die Kurzbeschreibung (s. 0.). Die folgende Auswertung bezieht sich ausschlieB3-
lich auf die Antworten derjenigen Befragten, denen die Anwendungsfille ,,Vollautomat mit
Verfligbarkeitsfahrer und ,,Vehicle-on-Demand* zugeordnet worden waren:
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Ich kann mir vorstellen, mein bisher bevorzugtes
Fahrzeug durch ein autonomes Fahrzeug zu ersetzen

autonomes Fahrzeug (nicht spezifiziert) _ -
Fahrzeug mit Parkpilot _‘

Fahrzeug mit Autobahnpilot

vollautomatisiertes Fahrzeug _—

Vehicle-on-Demand

0% 20% 40% 60% 80% 100%
mirifft Oberhaupt nicht zu 1trifft Gberwiegend nicht zu trifft eher nicht zu
trifft eher zu Drifft tberwiegend zu atrifft voll und ganz zu

Abb.31.1 Bereitschaft, das priferierte Verkehrsmittel durch ein autonomes Fahrzeug zu ersetzen

Die Antworten der je 250 Befragten wurden manuell zusammengefasst, kategorisiert
und anschlieBend spezifischen Konnotationen zugeordnet (s. Abb. 31.2). Fiir den An-
wendungsfall Vollautomat mit Verfuigbarkeitsfahrer gab es insgesamt 3750 Eintrége; davon
waren 2587 (69 Prozent) aus verschiedenen Griinden ungiiltig, z. B. weil der Bezug zur
Frage nicht erkennbar war. Beim Vehicle-on-Demand gab es insgesamt 3750 Eintrage, von
denen 2512 (67 Prozent) ungiiltig waren. Abbildung 31.2 zeigt die Verteilung von Aussagen
mit verschiedenen Konnotationen: positiv, ambivalent, negativ oder ohne Konnotation —
die ungiiltigen Beitrdge sind dabei schon heraus gerechnet, die Prozentzahlen beziehen sich
auf die verbliebenen Nennungen.

Waihrend fiir den Vollautomaten mit Verfligbarkeitsfahrer eine knappe Mehrheit positiv
konnotierte Beschreibungen verwendet, trifft dies nur fiir 35 Prozent der Begriffe beim
Vehicle-on-Demand zu. 40 Prozent der Aussagen waren eher negativ konnotiert — beim
Vollautomaten waren dies 36 Prozent der Begriffe. Ein kleinerer Teil der Begriffe (9 bzw.
8 Prozent) war ambivalent — d. h., solche Aussagen konnten nicht als eindeutig positiv oder
negativ identifiziert werden.

Insgesamt fallen die Zuordnungen, die unabhingig voneinander jeweils dem einen
(Vollautomat) oder dem anderen (Vehicle-on-Demand) Fahrzeug zugeschrieben wurden,
relativ dhnlich aus; viele Antwortkategorien sind sowohl bedeutungsgleich als auch dhnlich
beziiglich ihrer prozentualen Verteilung. Auf einige pragnante Unterschiede wird nach-
folgend eingegangen. Aullerdem werden die Zuschreibungen, wo dies sinnvoll erscheint,
daraufhin gepriift, welche instrumentellen, emotionalen und symbolischen Eigenschaften
dem autonomen Fahrzeug zugeschrieben werden.

Vollautomat mit Verfiigbarkeitsfahrer
Im Feld ,,Positive Wertungen* entfielen 17 Prozent der Aussagen auf die Antwortkategorie
,bequem®, gefolgt von ,,gut (13 Prozent), ,,sicher* (11 Prozent), ,,entspannend (10 Pro-
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Abb.31.2 Konnotationen
zu autonomen Fahrzeugen:
Vollautomat und Vehicle-on-

Vollautomat mit Verfligbarkeitsfahrer

Demand positive Wertungen 46%
ambivalente
Wertungen 9%
ohne Wertung 9%
negative Wertungen 36%

Nennungen insgesamt: 1163

Vehicle-on-Demand

positive Wertungen 35%
ambivalente
Wertungen 8%
ohne Wertung 18%
negative Wertungen 40%

Nennungen insgesamt: 1238

zent) und ,,modern® (10 Prozent) — in Tab. 31.1 sind diese prozentualen Verteilungen dar-
gestellt. 8 Prozent aller Antworten im Bereich ,,Ambivalente Wertungen® entfielen auf
die Kategorie ,,Luxus™ und 15 Prozent aller Aussagen im Bereich ,,Negative Wertungen*
auf die Kategorie ,,teuer. Nur in der Antwortkategorie ,,nichts fiir mich* waren in diesem
Bereich mit 16 Prozent mehr Aussagen vertreten. Die Kategorie ,,Luxus® tritt beim
Vehicle-on-Demand wiederum kein einziges Mal auf, und ,,teuer* rangiert mit 7 Prozent
aller Aussagen bei den negativen Wertungen nur auf Platz 7.

Im Bereich der positiven Wertungen werden mit dem Vollautomaten hauptséchlich
Aspekte assoziiert, die als funktional (bzw. instrumentell) klassifiziert werden kénnen — ein
solches Fahrzeug wird als ,,bequem®, ,,sicher®, ,,praktisch®, ,,effizient®, ,,fiir Mobilitdtsein-
geschrinkte®, ,,eine Hilfe*, ,,umweltfreundlich“ und ,,flexibel“ beschrieben. Beim Vehicle-
on-Demand wird noch der wahrgenommene Aspekt der Niitzlichkeit ergédnzt (dafur fehlt
hier die Zuordnung ,,eine Hilfe*). Als deutlich emotional bzw. affektiv besetzt konnten fiir
den Vollautomaten mit Verfiigbarkeitsfahrer nur die positiven Zuschreibungen ,,entspan-
nend”, ,,genial“ und ,,aufregend” identifiziert werden, Gleiches gilt fiir das Vehicle-on-
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Tab.31.1 Antworten im Textfeld ,,Ein Vollautomat mit Verfiigbarkeitsfahrer ist ... — zusammen-
gefasst und kategorisiert

Positiv in % Ambivalent in % Negativ in %
bequem 17% die Zukunft 48% nichts fiir mich 16%
gut 13% utopisch 23% teuer 15%
sicher 11% gewohnungsbedurftig  22% unnotig 12%
entspannend 10% Luxus 8% unheimlich 11%
modern 10% Gesamt: 106 100% unsicher 11%
praktisch 9% nicht ausgereift 9%
genial 7% Ohne Wertung in % langweilig 7%
effizient 6% autonom 29% technikabhingig 7%
interessant 5% keine Ahnung 20% unberechenbar 7%
fiir Mobilitdts- 4% Sinn nicht verstandlich  18% gefahrlich 3%
eingeschrinkte dhnlich wie andere 12% schrecklich 1%
eine Hilfe 3% Verkehrsmittel Gesamt: 422 100%
aufregend 2% keine Fahrzeuge 11%

umweltfreundl. 2% ein Auto 6%

flexibel 2% Verstédndnisfragen 5%

Gesamt: 533 100% Gesamt: 102 100%

Demand (,,genial“ wird hier durch die schwicher konnotierten Kategorien ,,toll“ und ,,gut*
ersetzt). Im Bereich der negativen Wertungen stellt sich die Verteilung von funktional
versus emotional konnotierten Aspekten dagegen umgekehrt dar: ,,unheimlich®, ,,langwei-
lig™, ,,gefdhrlich, ,,schrecklich® (beim Vehicle-on-Demand zusitzlich: ,,bedngstigend™)
sind eindeutig affektiv besetzte Kategorien, wihrend ,teuer” und ,,nicht ausgereift* eher
funktionale Aspekte bezeichnen. Antwortkategorien, die eine symbolische Konnotation
vermuten lassen, finden sich in den Aussagen insgesamt kaum — am ehesten deuten noch
Antworten der Kategorien ,,modern®, ,,interessant™ oder ,,Luxus“ darauf hin, dass ein
solches autonomes Fahrzeug auch in Verbindung mit Aspekten wahrgenommen und be-
wertet wird, die den durch das Fahrzeug zum Ausdruck gebrachten Status betreffen.

Vehicle-on-Demand

Tabelle 31.2 zeigt die zusammengefassten und kategorisierten Zuschreibungen, wie sie fiir
das Vehicle-on-Demand vorgenommen wurden, in ihrer prozentualen Verteilung. Die
Topantwortkategorien im Feld ,,Positive Wertungen* unterscheiden sich kaum von denen,
die fur den Vollautomaten mit Verfiigbarkeitsfahrer festgestellt werden konnten: Einzig auf
Platz 1 taucht mit 15 Prozent aller hier gemachten Aussagen die Kategorie ,,niitzlich“ kom-
plett neu auf. AuBlerdem beschreiben die Befragten das Fahrzeug mit ,,bequem* (14 Prozent),
»entspannend® (13 Prozent), ,,modern* (12 Prozent) und ,,sicher” (10 Prozent). Fiir das
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Tab.31.2 Antworten im Textfeld ,,Ein Vehicle-on-Demand-Fahrzeug ist ... — zusammengefasst
und kategorisiert

Positiv in % Ambivalent in % Negativ in %
niitzlich 15% die Zukunft 41% nichts fiir mich 16%
bequem 14% utopisch 41% technikabhingig 12%
entspannend 13% gewohnungsbedurftig  18% unnoétig 11%
modern 12% Gesamt: 96 100%  bedngstigend 10%
sicher 10% unsicher 10%
toll 9% Ohne Wertung in % unberechenbar 7%
interessant 6% keine Ahnung 50% teuer 7%
effizient 5% autonom 22% gefihrlich 7%
fiir Mobilitéts- 4% Sinn nicht verstédndlich  17% nicht ausgereift 6%
cingeschrinkte keine Fahrzeuge 6% unheimlich 6%
gut 4% ein Auto 2% langweilig 5%
umvweltfreundlich 4% 4pnjich wie andere 2% schrecklich 2%
glinstig 2% Verkehrsmittel Gesamt: 493 100%
aufregend 2% Verstédndnisfragen 1%

Gesamt: 431 100%  Gesamt: 218 100%

Vehicle-on-Demand sind 18 Prozent der Zuschreibungen ohne Wertung. Von diesen 18
Prozent entféllt die Hilfte auf die Antwortkategorie ,,keine Ahnung® — im Vergleich dazu
erkldren beim Vollautomaten mit Verfiigbarkeitsfahrer nur 20 Prozent, sie hitten ,,keine
Ahnung®. Nur 2 Prozent der Aussagen in der Sparte ,,ohne Wertung* entfillt auf die Ant-
wortkategorie ,,dhnlich wie andere Verkehrsmittel“ — beim Vollautomaten waren es 12
Prozent. Unter diese Kategorie waren Eintrdge gefasst wie ,,Ein Vollautomat mit Verfiig-
barkeitsfahrer ist ,wie die Bahn‘“ oder ,,Ein Vehicle-on-Demand-Fahrzeug ist ,ein Taxi‘.

Immerhin ein Viertel aller negativen Aussagen entfillt beim Vehicle-on-Demand auf
die emotional stark besetzten Antwortkategorien ,,bedngstigend* (10 Prozent), ,,geféhrlich*
(7 Prozent), ,,unheimlich® (6 Prozent) und ,,schrecklich® (2 Prozent). Beim Vollautomaten
wird ,,bedngstigend” dagegen kein einziges Mal assoziiert, und nur 15 Prozent der Aussa-
gen bezeichnen ihn als ,,unheimlich* (11 Prozent), ,,gefdhrlich* (3 Prozent) oder ,,schreck-
lich* (1 Prozent).

31.3.1.1 Zusammenfassung

Die Befragung macht deutlich: Insgesamt werden einem Vehicle-on-Demand am meisten
negative und am wenigsten positive Bewertungen entgegengebracht. Von den 250 Befrag-
ten, die diesem Use-Case zugeteilt wurden, kénnen sich 54 Prozent nicht vorstellen, ihr
derzeit priferiertes Verkehrsmittel durch ein Vehicle-on-Demand zu ersetzen. Auch im di-
rekten Vergleich mit einem vollautomatisierten Fahrzeug mit Verfiigbarkeitsfahrer wird das
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Vehicle-on-Demand mit eher negativen Aussagen beschrieben; ein Viertel aller Beschrei-
bungen sehen ein solches Fahrzeug sogar als bedngstigend, gefdhrlich, unheimlich oder
schrecklich an. Unter einem Vehicle-on-Demand konnen sich die Befragten offensichtlich
auch weniger vorstellen als unter einem Fahrzeug, bei dem das Selbstfahren weiterhin mog-
lich wire, das zeigen die zahlreichen Aussagen in der Kategorie ,,keine Ahnung*.

Die Antwortkategorien ,,teuer und ,,Luxus®, die insbesondere bzw. ausschlieBlich dem
Vollautomaten zugeschrieben werden, lassen den Schluss zu, dass ein solches Fahrzeug
noch deutlich mit dem individuellen Privatbesitz in Verbindung gebracht wird, wohingegen
das Vehicle-on-Demand nur in einigen wenigen Aussagen {iberhaupt mit anderen Verkehrs-
mitteln verglichen wird.

Eine Zuordnung von Aussagen zu den autonomen Fahrzeugen zu entweder instrumen-
tellen, affektiven oder symbolischen Aspekten ergab, dass im Bereich positiv konnotierter
Wertungen instrumentelle Zuschreibungen iiberwiegen, wihrend bei den negativen
Wertungen stark emotional gepragte Aussagen in der Mehrheit sind. Aussagen, bei denen
der Status-Charakter der autonomen Fahrzeuge im Vordergrund steht, konnten dagegen
nicht eindeutig identifiziert werden. In der nachfolgend beschriebenen qualitativen Er-
hebung werden die wahrgenommenen negativen Aspekte des autonomen Fahrens genauer
in den Blick genommen und darauthin untersucht, in welchen sozio-technischen Kontext
sie eingebettet sind. Vor allem solche ablehnenden Zuschreibungen, das konnte bereits die
Explorationsstudie zeigen (s. Kap. 29), sind stérker an offenbar subjektbezogenen und
affektiven Aspekten sowie am Kontext von Autonutzung und -besitz orientiert.

31.3.2 Autonomes Fahren in der Zukunft:, Wollen wir wirklich
so leben?*!

Die folgenden Ergebnisse beruhen auf drei Gruppendiskussionen in Berlin, deren Zusam-
mensetzungen jeweils variierten. Alle Teilnehmenden hatten einen hoheren Bildungs-
abschluss bzw. konnten dem akademischen Bereich zugeordnet werden — sie studierten,
arbeiteten an einer Universitédt oder an einer aufleruniversitiren Forschungseinrichtung. Die
Diskussionen wurden mit je fiinf, sechs und sieben Teilnehmenden, alle wohnhaft in Berlin,
durchgefiihrt, darunter insgesamt sieben Frauen. In der ersten Diskussionsrunde war der
Abstand zwischen jiingstem und éltestem Teilnehmer am groBten; der jiingste Teilnehmer
dieser Gruppe war 20 Jahre, der élteste 50 Jahre alt. Alle Teilnehmenden nutzten regel-
méiBig ein Auto, nicht alle besaflen eines. Am Ende der jeweiligen Diskussion wurden
Daten zur Soziodemografie und zum Verkehrsverhalten sowie Kennzahlen zu Pkw-Nutzung
und -Besitz erhoben. Alle Teilnehmenden hatten vor den Treffen schon einmal vom auto-
nomen Fahren gehort.

Zu Beginn der Treffen wurde den Teilnehmerinnen und Teilnehmern ein bebildertes
narratives Szenario zum autonomen Fahren in DIN-A4 Flyer-Format vorgelegt. Es gab

1 Die Frage entstammt einem Kommentar aus den nachfolgend beschriebenen Gruppendiskussionen.
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zwei unterschiedliche Szenarien — einmal zum ,,Vollautomaten mit Verfligbarkeitsfahrer*
und einmal zum ,,Vehicle-on-Demand®, zu denen pro Gruppe jeweils eines vorgelegt und
im Rahmen einer gruppengestiitzten Introspektion verwendet wurde. Ziel einer solchen
Introspektion ist es, Prozesse der ,,inneren Beobachtung® explizit zu machen, also die
Konzentration und Aufmerksamkeit bewusst auf innere Vorgidnge zu lenken ([52], S. 493).
Unter Leitung einer Forschungsperson befassen sich Teilnehmende einer Gruppe mit dem
jeweiligen Forschungsgegenstand, dokumentieren dabei unabhéngig voneinander ihre in-
neren Prozesse und Erlebnisse und teilen anschlieBend die durch Selbstbeobachtung ge-
wonnenen Erfahrungen mit der Gruppe, ohne dass Wertungen und Kommentare vorgenom-
men werden. In einem zweiten Durchlauf kénnen die teilnehmenden Personen — durch die
gehorten Erlebnisse zu weiteren Ausfithrungen animiert — ihre Berichte ergénzen. Zusam-
men mit dem Szenario erhielten die Teilnehmenden folgende Aufforderung:

Sie erhalten nun eine kurze Szenario-Beschreibung zum Autoverkehr der Zukunft — also eine
kleine Geschichte zum Thema, wie das Autofahren von morgen aussehen konnte. Bitte lesen
Sie sich die Geschichte durch. Versuchen Sie, sich in das Gelesene hineinzuversetzen und
denken Sie an Thre Gefiihle, Fantasien und Empfindungen — seien Sie offen fiir alles, was
wihrend der Auseinandersetzung mit dem Thema in Thnen vorgeht!

Bitte machen Sie sich Notizen zu Threm Erleben.

Die Notizen wurden als sogenannter ,,Introspektionsbericht™ anschliefend von den Teil-
nehmenden jeweils reihum vorgetragen. Die Berichte wurden spéter transkribiert und mit-
tels Qualitativer Heuristik ausgewertet. Anders als die oftmals unbewusst ablaufenden
Alltagsentdeckungsverfahren ist die Qualitative Heuristik ,,regelgeleitet und mit einer
Methodologie versehen und als systematisiertes und intersubjektiv nachvollziehbares Such-
und Findeverfahren ausgestaltet ([53], S. 226). Der Methode liegen vier Regeln zugrunde:

1. Offenheit der Forschungsperson/ des Subjekts,

2. Offenheit des Forschungsgegenstandes/ des Objekts,
3. maximale strukturelle Variation der Perspektiven,

4. Analyse auf Gemeinsamkeiten.

Dartiber hinaus wendet die Qualitative Heuristik das sogenannte Dialogprinzip an: An
einen Gegenstand (in der Untersuchung die transkribierten Introspektionsberichte) werden
Fragen gestellt, auf die dieser ,,Antworten* gibt — danach werden, aus einer anderen
Perspektive bzw. einem weiteren Blickwinkel, neue Fragen gestellt etc. Forschungsgegen-
stand und Forschungsperson stehen somit in enger dialogischer Verbindung, und auch die
strenge Zweiteilung zwischen (Forschungs-)Subjekt und (Forschungs-)Objekt wird auf
diese Weise aufgeweicht.

Im Anschluss an die Erstellung des Introspektionsberichtes wurde die offene Gruppen-
diskussion gestartet, die sich an impliziten Handlungsmustern (vgl. [54]) zu Autonutzung
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und -besitz orientierte. Die nachfolgende Ergebnisdarstellung fokussiert allerdings auf das,
was die Teilnehmerinnen und Teilnehmer in den Introspektionsberichten zum Ausdruck
brachten.

31.3.3 Ergebnisse

Die Szenarien, die den Teilnehmenden der Gruppendiskussionen vorgelegt wurden, haben
grofB3es Interesse, aber auch eine kritische Auseinandersetzung mit dem Thema angeregt.
Exemplarisch werden im Folgenden Themen beschrieben, die sich bereits in der voran-
gegangenen, explorativen Erhebung als bedeutsam erwiesen hatten. Die Introspektions-
berichte wiesen eine ambivalente Haltung gegeniiber dem autonomen Fahren auf, ver-
gleichbar zu den Ergebnissen der Untersuchung, die in Kap. 29 dargestellt wird.

Erginzend wurde jedoch deutlicher, welche spezifischen Angste und Sorgen in Bezug
auf das autonome Fahren bestehen bzw. welcher gesellschaftliche Kontext damit assoziiert
wird. Im Folgenden soll dieser ablehnende Horizont des autonomen Fahrens in den Blick
genommen werden — die Ergebnisse entstammen den beiden Gruppen, die das Szenario
zum ,,Vollautomaten mit Verfiigbarkeitsfahrer* vorgelegt bekamen.

31.3.3.1 Skepsis gegeniiber einer Zukunft mit autonomen Fahrzeugen

Der Vollstiandigkeit halber sei an dieser Stelle erwihnt, dass in dem Szenario, das den
Teilnehmerinnen und Teilnehmern vorgelegt wurde, die Protagonistin ,,Yvonne® die Zeit,
die durch die Befreiung von der Fahraufgabe zur Verfiigung steht, u. a. nutzte, um in ihrem
Fahrzeug Arbeitstétigkeiten nachzugehen (z. B. E-Mail-Korrespondenz). Daneben wurden
zwar auch andere Titigkeiten abgedeckt, aber der Fokus der Darstellung lag eher auf
typischen Organisationstétigkeiten (Kind zur Schule bringen, Einkdufe organisieren etc.)
als auf Freizeit- oder Entspannungsaktivitidten (aus dem Fenster schauen, Filme gucken,
schlafen/relaxen etc.). So konnten skeptische und ablehnende Haltungen der (vor allem
jungeren) Gruppendiskussionsteilnehmer gegeniiber dem autonomen Fahren moglicher-
weise auch der Tatsache geschuldet sein, dass das Leben in der Zukunft ohnehin schon
deutlich mit strukturierten und optimierten Alltagsabldufen belegt war.

Andererseits lassen sich die Eigenschaftszuschreibungen des autonomen Fahrens, die
von den Teilnehmenden vorgenommen wurden, klar in die vorangegangenen Erhebungen
einordnen: Sowohl bei der Explorationsstudie als auch bei der quantitativen Befragung
tauchten immer wieder die gleichen Zuschreibungen auf.

Die ,,beschleunigte Leistungsgesellschaft®

Dass man seine Zeit in einem autonomen Fahrzeug kiinftig mit anderen Tatigkeiten ver-
bringen konnte, wurde in den Diskussionen mehrheitlich negativ assoziiert. Die Teil-
nehmerinnen und Teilnehmer duerten in ihren miindlich vorgetragenen Introspektions-
berichten die Sorge, dass sich durch die Moglichkeit, kiinftig im Auto nicht mehr auf die
Fahraufgabe konzentriert sein zu miissen, Privat- bzw. Freizeit- und Arbeitstétigkeiten zu
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stark miteinander vermischen wiirden — dass also die Technologie letztlich einen Trend
vorantreiben konnte, den viele heute schon als bedenklich identifizierten: eine immer
stiarker an Leistung und Effizienz orientierte Gesellschaft:

Johanna?: ,,Und dass sich immer mehr das Privatleben und das Arbeitsleben vermischt und
man zum totalen Workaholic wird.

Timo: ,,GroBer wird diese Belastung, gleichzeitig immer mehr Dinge am selben Ort tun zu

miuissen.*

Aus der Freiheit und der Moglichkeit, sich wahrend der Autofahrt anderweitig zu beschéf-
tigen, wiirde damit ein Druck, solch eine Beschiftigung in den Dienst der Effizienz zu
stellen. Demgegeniiber wurde die Aufgabe, sich konzentrieren zu miissen, beim konven-
tionellen Autofahren als etwas Positives dargestellt:

Johanna: ,,Das ist ja eigentlich auch was Schones beim Autofahren, dass man sich auf diese
Sache jetzt konzentrieren muss und auch was mit den Handen macht und eben nicht schon

die E-Mails von der Arbeit checkt. Das fingt erst an, wenn man im Biiro sitzt.*

»Diese Abhéingigkeit von der Technik®

Eine weitere Konsequenz, die mit dem autonomen Fahren in Zusammenhang gebracht
wird, ist eine kiinftige Technikabhéngigkeit, die in der Folge auch mit einem stérkeren, als
negativ empfundenen Kontrollverlust einhergehen konnte. Technikabhingigkeit und
Kontrollverlust werden auch deshalb als problematisch empfunden, weil Skepsis gegen-
iber der Zuverléssigkeit der Technologie besteht, in deren Entscheidungen man dann aber
nicht mehr eingreifen konnte:

Nico: ,,Dass man in bestimmten Situationen einfach spontan entscheiden kann und es viel
besser im Gefiihl hat als vielleicht das Auto.*

Julian: ,,Und offenbar kann man da auch nicht sofort eingreifen, wenn ich erstmal 5, 4, 3, 2,

1...Piep horen muss.*

Hinter solchen Sorgen steht offenbar eine grundlegende Skepsis gegeniiber Technologie,
umso mehr, als sie, wie im Falle des autonomen Fahrens, stark in die individuelle Sicherheit
eingreift:

Julian: ,,Ich vertraue noch nicht einmal meinem Wasserkocher blind, warum sollte ich dann
meinem Auto mit meinem Leben blind vertrauen? Das finde ich irgendwie unglaublich
befremdlich.*

2 Die Namen der Teilnehmerinnen und Teilnehmer wurden geédndert, um deren Anonymitét zu
gewihrleisten.
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Das Leben wird ,,entspalit“ und ,,du wirst triage*

Der Wegfall der Fahraufgabe beim autonomen Fahrzeug wird durchaus kritisch gesehen.
Damit verbunden ist vor allem die Vorstellung, ein Fahrzeug, in dem man nicht selbst fihrt,
wiirde SpaB, Spontaneitit, Individualitit, Flexibilitdt und Kontrolle beschneiden (interes-
sant ist in diesem Zusammenhang allerdings, dass die Teilnehmenden ja eigentlich den
Vollautomaten mit Verfiigbarkeitsfahrer vorgelegt bekommen hatten, bei dem — dies ist
auch im Szenario beschrieben — die Fahrerin oder der Fahrerin durchaus noch selbst fahren
kann, wenn sie oder er das mochte):

Johanna: ,,Was ist eigentlich dann noch der Unterschied zu den 6ffentlichen Verkehrsmit-
teln? Denn am Auto schétze ich eigentlich immer, dass ich das selbst in der Hand habe, dass
ich das selbst einschitzen kann. Und wenn ich halt zu spit bin, dann driicke ich ein bisschen

aufs Gas.”

Die ,,EntspaBBung™ (Timo) bezieht sich einerseits ganz konkret auf den Verlust des Fahr-
spalles, aber auch auf den Lebensstil, der durch autonomes Fahren entspafit werden
konnte:

Bettina: ,,Diese Bewegung fillt ja dann weg, weil du kannst dich tiberall von dem Auto
abholen lassen; du wirst faul, du wirst trige, du fahrst nur noch mit dem Auto, weil es ja egal
ist, ob du dich krank fiihlst oder nicht oder wie es dir geht — du kannst ja alle Wege mit dem
Auto machen.*

Soziale Isolation: ,,Kein Mensch braucht den Menschen mehr

Die Konsequenz aus einer solchen ,,Entspaung® und Trégheit ist aus Sicht der Gruppen-
diskussionsteilnehmer, dass der Mensch schlussendlich ersetzt wiirde: ,,Kein Mensch
braucht den Menschen mehr (Inga), fiir alles wiirde es dann eine Maschine geben, und
auch das Denken wiirde einem auf diese Weise abgenommen werden:

Inga: ,,Das Auto fahrt, man muss nicht mehr selbst fahren. Das Essen wird irgendwie ge-
liefert, man hockt so ein bisschen autistisch in seiner Wohnung und verstumpft, muss nicht
mehr denken, googelt oder ldsst sich von Katzenvideos berieseln. Also man verblodet ein-
fach komplett.*

Systemschwiichen: Wie ,,autonom“ sind autonome Autos eigentlich?

Das Vertrauen in die Sicherheit von autonomen Fahrzeugen scheint insgesamt noch eher
gering ausgeprégt zu sein. Das verleitet die Teilnehmenden zu umfassenden Spekulationen:
»Wie berechenbar sind denn die Autos? ** und ,, Wenn das System ausfllt und das Internet
keine Verbindung hat?* (Nico), ,,Ob Fernsteuerung moglich ist?* (Thorsten), ,,Was passiert,
wenn dieses System jetzt gehackt wird?* und ,,Konnen diese autonomen Autos auch wirk-
lich autonom sein?** (Bettina), ,,Woher denn eigentlich die Aussage, dass das Ganze sicher
sein soll?** (Herta).
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Hinter solchen Fragen und Aussagen steckt eine grofle Unsicherheit in Bezug auf die noch
unbekannte Technologie und die Mdoglichkeit, dass mit ihr auch Gefahren verbunden sind.
Gleichzeitig scheint den Teilnehmerinnen und Teilnehmern der Gruppendiskussionen derzeit
tiberhaupt nicht klar, wer hinter der Entwicklung dieser Technologie steckt bzw. wer verant-
wortlich fiir die Sicherheit des Systems ist — wer wiirde bei einem Unfall haften? Wer tiber-
nimmt den Schaden? Und am wichtigsten: Wer tibernimmt auch die ethische Verantwortung?

»dSo0ziale und wirtschaftliche Folgen*

Mit der Auseinandersetzung um autonomes Fahren geht auch die Sorge einher, dass durch
die Technologie Arbeitspldtze in unterschiedlichen Bereichen (Automobilindustrie, Taxi-
Dienstleister, Lieferdienste etc.) abgebaut wiirden — damit ist auch die Vorstellung verbun-
den, dass es durch autonome Fahrzeuge weniger Vielfalt im Bereich der Automobilland-
schaft gibe, ,,wenn es nur dieses grofie Eine gibt* (Bettina), dass autonomes Fahren letzt-
endlich eine ,.krassere Monopolisierung (Eddie) mit sich bringen wiirde.

31.3.4 Zusammenfassung

Die Aspekte, die in den Gruppendiskussionen im Hinblick auf autonomes Fahren themati-
siert wurden, sind in einen sozio-technischen Zusammenhang eingebettet, der gleichzeitig
negative und problemzentrierte Vorstellungen tiber eine kiinftige Gesellschaft enthiillt.
Insgesamt stehen die Teilnehmenden dem autonomen Fahren eher ablehnend gegeniiber.
Zwar werden auch positive Aspekte der Technologie wahrgenommen. Diese sind jedoch
weder in einen konkreten Nutzungszusammenhang eingebettet, noch mit positiven Vor-
stellungen iiber eine zukiinftige Gesellschaft verbunden — zumindest nicht in dem Ausmalf
wie mit negativen Vorstellungen.

Befiirchtungen, die im Hinblick auf eine Zukunft mit autonomem Fahren geduf3ert
werden, betreffen soziale Isolation, soziale und wirtschaftliche Folgen, Technikabhédngig-
keit, zunehmende Trégheit und den Druck, in einer vor allem auf Leistung ausgerichteten
Gesellschaft mithalten zu miissen.

31.4 Fazit

Die Ergebnisse aus der quantitativen Befragung stellen die derzeit weit verbreitete An-
nahme, das autonome Fahren lasse eine generelle Offenheit und eine hohe Akzeptanz er-
warten (vgl. [55], [56], [57]), infrage: Zwar zeigt sich eine solche Offenheit auch in unserer
Untersuchung dort, wo nicht weiter spezifiziert wird, was ein autonomes Fahrzeug ist.
Werden den Befragten jedoch konkrete Anwendungsfille (Use-Cases) des autonomen Fah-
rens vorgestellt, fallen die Wertungen deutlich negativer aus. Vor allem die Bewertungen
in Bezug auf das Vehicle-on-Demand lassen vermuten, dass einige Auspriagungen des
autonomen Fahrens derzeit noch relativ ,,weit weg® sind von konkreteren Vorstellungen zu
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einem Fahrzeug, aber auch von Vorstellungen zur Art der Fortbewegung. Die negative
Bewertung lésst sich u.a. damit erkldren, dass sich die Menschen moglichen Risiken und
Gefahren, die im Zusammenhang mit einem Vehicle-on-Demand auftreten konnten, eher
»ausgesetzt™ fithlen, als dass sie diese bewusst ,,steuern* konnen — denn selbst steuern ist
bei einem solchen Fahrzeug ja gar nicht mehr méglich (zum Thema Risikobewertung
s. auch Kap. 30). Insgesamt ist derzeit fraglich, ob sich die meisten Menschen iiberhaupt
etwas unter ,,autonomem Fahren® vorstellen konnen — immerhin 44 Prozent der Befragten
in der quantitativen Erhebung haben angegeben, nichts {iber das autonome Fahren zu
wissen. Dies zeigt deutlich, dass das Thema bei Weitem noch nicht tiberall angekommen
ist. Die Ergebnisse konnen auch als Hinweis verstanden werden, kiinftig stiarker nutzungs-
und anwendungsbezogene Untersuchungen zum autonomen Fahren durchzufiihren.

Besonders die negativen Assoziationen mit dem autonomen Fahren bzw. dem autono-
men Fahrzeug lassen dariiber hinaus erahnen, dass eine nutzenorientierte Betrachtung auch
spezifische Nutzergruppen adressieren muss. So sollten Szenarien, mit denen gearbeitet
wird, noch stdrker die Lebenswelt und das Relevanzsystem der unterschiedlichen Nutze-
rinnen und Nutzer beriicksichtigen. Klar wurde in diesem Zusammenhang zumindest, dass
das Vertrauen gegeniiber der noch relativ unbekannten Technologie derzeit eher gering
ausgepragt ist — dass autonome Fahrzeuge tiberhaupt sicher sein konnen, wird in Zweifel
gezogen. Gleichzeitig gibt es momentan weder eine konkrete Vorstellung davon, was die
Technologie leisten kann, noch davon, wer hinter der Entwicklung steht und im Zweifels-
fall die Verantwortung, u. a. bei moglichen Schiden, iibernehmen wiirde.

Die vorliegenden Ausfithrungen haben vor allem den ,,subjektiv gemeinten Sinn* bzw.
das reflexive oder theoretische Wissen ([54], S. 40 ff., [58], S. 10 ff.) des autonomen
Fahrens, aber auch der Autonutzung in den Blick genommen: Ziel war dabei, die reflexive
Auseinandersetzung, also die Motive der handelnden Personen herauszuarbeiten und zu
fragen: Welchen Sinn macht die Autonutzung aus subjektiver Perspektive, was denken sich
die Menschen dabei, welche Intentionen liegen ihrem Handeln zugrunde? Diese Sinnebene
bildet das ,,Orientierungsschema“ der handlungsleitenden Wissensstruktur. In kiinftigen
empirischen Arbeiten wird es auch notwendig sein, den Orientierungsrahmen, d.h. die
Struktur des Handelns zu entschliisseln und zu fragen, wie die Praxis der Autonutzung
milieu- und kulturspezifisch hergestellt wird.

Ob durch das autonome Fahren ein fundamentaler Wandel im System der Automobili-
tat ausgelost werden wird, ist derzeit noch kaum abzusehen — bisher deutet wenig darauf
hin, dass die Hegemonie der Autonutzung ernsthaft gefihrdet wére. Nichtsdestotrotz
konnte es letztendlich gerade eine neue Technologie wie das autonome Fahren sein, die
unser Mobilitdtssystem nachhaltig und unumkehrbar transformiert — dazu der Soziologe
John Urry: ,,Just as the internet and the mobile phone came from ,nowhere‘, so the tipping
point here will emerge unpredictably, probably from a set of technologies or firms or
governments not currently a center of the mobility industry and culture.” ([59], S. 272)
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32.1 Einleitung

Die vom rasanten Fortschritt in der Informationstechnologie [10], [11] getriebene Ent-
wicklung von automatisierten, selbstfahrenden Fahrzeugen ist eines der groften unter-
nehmerischen Vorhaben der Automobilindustrie im 21. Jahrhundert. Die Automobilher-
steller und ihre Zulieferer versprechen sich von den technologischen Innovationen auf dem
Gebiet des automatisierten Fahrens einen positiven Beitrag zur Profitabilitit von Fahrzeu-
gen [46], steigert die Integration als optionales Ausstattungsmerkmal doch den Ergebnis-
beitrag jedes verkauften Fahrzeugs. Dariiber hinaus legen die automatisierten Fahrfunkti-
onen die Grundlage fiir neue Geschiftsmodelle wie beispielsweise erweiterte Navigations-
16sungen. Branchenexperten dullern sich eher zuriickhaltend auf die Frage, wann das voll-
automatisiert fahrende Automobil fiir den Massenmarkt verfiigbar ist, meist wird die Mitte
des 21. Jahrhunderts als realistische Zielmarke angepeilt [42], [45]. Tatséchlich verlauft die
Einfithrung automatisierter Fahrfunktionen eher graduell, so werden bereits seit einigen
Jahren Assistenzfunktionen wie die automatische Distanzregelung oder Spurassistenten
angeboten [43], [50], [64], [66], die sich bereits reger Nachfrage erfreuen. Zum Teil viel-
versprechende Marktprognosen suggerieren dariiber hinaus eine grundsétzliche Offenheit
der Kunden gegentiber selbstfahrenden Fahrzeugen [51]. Neben den etablierten Akteuren
aus der Automobilbranche setzen daher auch Technologiekonzerne wie Google grof3e Er-
wartungen in das prognostizierte Potenzial des automatisierten Fahrens [36], [37], [43].

Das Eintreten von Technologiekonzernen in den Automobilmarkt stellt fiir die etablier-
ten Hersteller durchaus eine Bedrohung dar [58], erfordern die Funktionen des automati-
sierten Fahrens doch andere organisationale Fahigkeiten im Bereich der Informationstech-
nologie und schnellere Innovationszyklen — beides Doménen, die eher von Technologie-
konzernen als von Automobilherstellern verkdrpert werden. Neuste Branchenstudien zei-
gen sogar, dass Google als neuer Marktteilnehmer diejenige Marke ist, die mit Abstand am
meisten mit selbstfahrenden Automobilen assoziiert wird [37]. Dariiber hinaus erhalten
sogar fiktive Fahrzeuge von Technologiekonzernen in Konsumentenstudien bereits dhnlich
hohe Erwigungswerte wie etablierte Automobilhersteller [37]. Daher ist die Auto-
mobilbranche einerseits aufgrund des Bedrohungspotenzials der moglichen neuen Markt-
teilnehmer in Aufruhr und um die Verteidigung ihrer derzeitigen Marktpositionen bemiiht.
Andererseits versprechen Kooperationen mit Technologiekonzernen die Mdoglichkeit der
Differenzierung ihrer Marken vom Wettbewerb und dies insbesondere dann, wenn die
Partnerschaften selektiv oder exklusiv sind. Meldungen tiber Kooperationsgesprache wie
zwischen Audi und Apple weisen in diese Richtung.

Parallel zu dieser Entwicklung wird die Rolle der Marke als kritischer Erfolgsfaktor in
der Automobilindustrie in zahlreichen Studien hinterfragt. Diese gehen davon aus, dass die
symbolische Bedeutung von Automobilen riickldufig ist und Produkte wie Smartphones
zumindest in jiingeren Kundensegmenten das Auto in seinem Stellenwert verdrangen [12].
Die Verbreitung und zunehmende Popularitit von zugangsbasierten Mobilitdtsdienst-
leistungen wie dem Carsharing implizieren zudem einen Trend zu einer zunehmend utili-
taristischen Perspektive auf Automobile [57]. Trotzdem bleiben zahlreiche Faktoren, die
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zur groflen Bedeutung der Markenstirke im Automobilbereich fiithren, unabhingig von
potenziellen Veranderungen in der Priferenzhierarchie von Produktkategorien im Zeitver-
lauf bestehen. Dies ist nicht zuletzt darauf zuriickzufiihren, dass die Bedeutung der Marke
als Einflussgrofe der Kaufentscheidung generell hoch ist, wenn der Kauf oder die Nutzung
mit einem hohen Risiko, Informationsasymmetrie und symbolischer Bedeutung verbunden
wird [34].

In der bestehenden wissenschaftlichen Literatur existieren umfassende konzeptionelle
Modelle, die eine Bewertung der relativen Bedeutung der Marke als Einflussfaktor des
Kaufverhaltens von Konsumgiitern erméglichen. Im vorliegenden Spitzentechnologie-
kontext ist jedoch unklar, welche Bedeutung dem Markenwissen in der Bewertung von
Produkten zukommt. In gleicher Weise besteht in der Marketingforschung ein umfassendes
Verstdndnis tiber die Wirkung unterschiedlicher Markenstrategien wie die Nutzung von
Markenerweiterungen (beispielsweise bei der Einfithrung neuer Dienstleistungen), die
Wirkung von Markenallianzen [68] und zum Einfluss von Neuprodukteinfiihrungen auf
die Wahrnehmung der Dachmarke [2]. Untersuchungen zur Rolle der Marke fiir die Ver-
marktung von Hochtechnologieprodukten wie automatisierten Fahrtechnologien sind
jedoch nicht vorhanden.

Vor diesem Hintergrund leistet das vorliegende Kapitel erstens durch die Entwicklung
eines konzeptionellen Rahmens, in dem die relevanten Treiber und Konsequenzen der
Kaufintention unter besonderer Beriicksichtigung markenpolitischer Instrumente im
Kontext des automatisierten Fahrens strukturiert werden, einen Beitrag zur bestehenden
Forschung. Zweitens wird die relative Bedeutung der Markierung automatisierter Fahrtech-
nologien durch Automobilhersteller oder Technologiekonzerne vergleichbarer Marken-
stirke empirisch untersucht. Drittens wird analysiert, wie die Einfiihrung von automatisier-
ten Fahrtechnologien durch eine Markenallianz aus Automobilhersteller und Technologie-
konzern wahrgenommen wird. Viertens wird untersucht, wie potenzielle Kunden alterna-
tive Anwendungsfille des automatisierten Fahrens beurteilen. Basierend auf den
Ergebnissen der empirischen Studien werden Implikationen fiir die Unternehmenspraxis
und die Wissenschaft abgeleitet.

32.2 Theoretische Grundlagen

32.2.1 Akzeptanzforschung zu technologiemediierten
Dienstleistungen und Dienstleistungsrobotern

Das vergleichsweise neue Forschungsfeld des assistierten und automatisierten Fahrens
wurde bislang vornehmlich hinsichtlich technologischer, rechtlicher, politischer und
ethischer Fragestellungen untersucht (vgl. beispielsweise [5], [7], [14], [26], [27], [28],
[30], [35], [41], [48], [52], [55], [62]). Automatisiertes Fahren wird definiert als Ubergabe
der Fahrkontrolle vom Fahrer an das Fahrzeug [63], wobei das Ausmal des automatisierten
Fahrens vom Umfang der Fahrzeugautomatisierung abhingt. Die US-amerikanische
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National Highway Traffic Safety Administration (NHTSA) definiert fiinf Stufen des auto-
matisierten Fahrzeugs basierend auf der Verteilung der Kontrolle zwischen Fahrer und
Fahrzeug. In der hochsten Stufe vollzieht das Fahrzeug alle Fahrfunktionen, tiberwacht die
Sicherheit und die Umgebungsbedingungen wihrend der gesamten Fahrt und entbindet
somit den Fahrer von jeglichen Aufgaben [63]. Diese Vision des vollstdndigen automati-
sierten Fahrens wird hinsichtlich des Geschéftspotenzials, der Verkehrssicherheit und der
Verkehrssteuerung fiir sehr vielversprechend gehalten [21]. Daher investieren neben den
Automobilherstellern auch Technologiekonzerne wie Apple oder Google in die kontinuier-
liche Verbesserung von Assistenz- und Automatisierungstechnologien. Wéhrend diese Ent-
wicklung aus Konsumentensicht ebenfalls viele positive Aspekte beinhaltet, legen erste
wissenschaftliche Untersuchungen jedoch nahe, dass Konsumenten auch starke Vorbehalte
gegeniiber automatisierten Fahrtechnologien haben [25].

Auch wenn in der wissenschaftlichen Literatur relativ wenige Arbeiten existieren, welche
die konsumentenseitige Wahrnehmung von automatisierten Fahrtechnologien untersuchen
(beispielsweise [51]), lassen sich doch aus anderen Kontexten wie beispielsweise Studien
zur Akzeptanz von Selbstbedienungstechnologien und Dienstleistungsrobotern Nutzen-
bestandteile und Barrieren identifizieren, die aus Konsumentensicht mit der Verlagerung
der Kontrolle vom Menschen hin zur Technologie verbunden sind.

Die meisten Forschungsarbeiten zur Kundenakzeptanz von technologiebasierten Inno-
vationen nutzen das ,,Technology Acceptance Model* in einer der zahlreichen publizierten
Varianten [8], [15], [16], [17], [47], [60], [65], [67]. Vier zentrale Einflussfaktoren werden
als Antezedenzien von Kundenakzeptanz und dem daraus folgenden Verhalten konzeptua-
lisiert. Der erste Faktor, die Leistungserwartung, bezieht sich auf den wahrgenommenen
Nutzen der Technologie. Die zweite Variable, der wahrgenommene Aufwand, kann als
Einfachheit der Nutzung der Innovation verstanden werden [65]. Der dritte Faktor bezieht
sich auf soziale Einfliisse beztiglich der Nutzung der innovativen Technologie, welche die
Kundenakzeptanz und Adoption der neuen Technologie beeinflussen konnen. Viertens
leisten unterstiitzende Faktoren wie Infrastruktur oder personliche Beratung einen positi-
ven Beitrag zur Akzeptanz innovativer Angebote. Einer der zentralen Erfolgsfaktoren fiir
die Akzeptanz von Technologieinnovationen ist jedoch die Wahrnehmung der Verhaltens-
kontrolle. Schon bei interaktiven oder ferngesteuerten Dienstleistungen, deren Nutzung
eine eingeschrinkte und indirekte menschliche Interaktion impliziert, wurde der wahrge-
nommene Kontrollverlust als Faktor identifiziert, der negativ auf die Kundenakzeptanz
wirkt [70], [71]. Diese Dienstleistungen zeichnen sich dadurch aus, dass der Kunden-
kontakt des Anbieters {iberwiegend oder sogar vollstdndig durch einen technologischen
Mediator (beispielsweise ein Web-Interface) hergestellt wird. Dariiber hinaus wurde fest-
gestellt, dass dem Vertrauen in technologiemediierte Dienstleistungen eine besondere
Bedeutung zukommt, insbesondere dann, wenn die Nutzung der Dienstleistung als risiko-
behaftet wahrgenommen wird [69], [70]. Zusammenfassend kann festgehalten werden,
dass die Forschung zur Akzeptanz von Technologieinnovationen und technologiemediier-
ten Dienstleistungen die Bedeutung des wahrgenommenen Nutzens, Aufwands, sozialer
Einfliisse und unterstiitzender Faktoren wie der wahrgenommenen Verhaltenskontrolle
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bestdtigt. Dariiber hinaus ist das Vertrauen in die Leistung und den Anbieter eine not-
wendige Voraussetzung fiir die erfolgreiche Einfithrung innovativer Leistungen.

Im Gegensatz zur bereits gut etablierten Forschung zur Akzeptanz von Technologie-
innovationen und technologiemediierten Dienstleistungen befindet sich die Forschung zur
Kundenwahrnehmung von Dienstleistungsrobotern noch in einem frithen Stadium. Beste-
hende Studien befassen sich schwerpunktmiBig mit dem Einsatz von Robotern im Haushalt
(,,.Smart Home*, vgl. beispielsweise [31], [49]) und im Gesundheitsbereich [38]. Die
bisherigen Forschungsergebnisse legen nahe, dass Menschen Roboter bevorzugen, die als
vertrauenswiirdige, beherrschbare und auf Interaktion und Kooperation fokussierte Unter-
stiitzer agieren, statt vollkommen eigenstidndig handelnde Roboter [23]. In gleicher Richtung
weisen die Forschungsergebnisse zu Begleitrobotern darauf hin, dass die Nutzer diese pri-
mdr als Assistenz- und Dienstmaschinen sehen werden und nur eine Minderheit der befrag-
ten Stichprobe sie als Gefiéihrten oder gar als Freunde betrachten [18]. Die Forschungsarbei-
ten zu Begleitrobotern empfichlt, dass die Rolle, das dullere Erscheinungsbild und das
Verhalten des Roboters besser an die menschlichen Bediirfnisse angepasst werden sollten
[9]. Diese Schlussfolgerungen lassen sich auf die Fragestellung iibertragen, in welcher Be-
ziehung automatisierte Fahrroboter zu ihrem menschlichen Gegenpart stehen sollten [54].

Ein weiterer zentraler Aspekt der Mensch-Maschine-Interaktion ist die wahrgenommene
Autonomie der Konsumenten [4], [29]. Wihrend die Rolle der Autonomie bereits in einigen
Studien direkt oder indirekt angesprochen wurde, konnte ihre kritische Bedeutung fiir die
Akzeptanz automatisierter Technologien in den untersuchten Féllen noch nicht vollstindig
erfasst sein. Die Beschriankung oder vollstindige Authebung der Autonomie von Indivi-
duen konnte zu Reaktanz fiihren, einer negativen psychologischen und gegensétzlichen
Verhaltensreaktion von Konsumenten als Reaktion auf eine empfundene Beschrinkung
ihrer individuellen (Entscheidungs-)Freiheit [6], [44]. Automatisierte Fahrsysteme konnten
als Bedrohung der Autonomie des Fahrers wahrgenommen werden. Konsumentenseitige
Reaktanz konnte sich dann in einer Verweigerung der Nutzung und niedrigen Einbauraten
optional angebotener Systeme auswirken. Aus gegenwiértiger Sicht erscheint zumindest
unklar, ob Konsumenten bereit sind, einen Kontrollverlust durch die Ubergabe von Ent-
scheidungskompetenz an eine Maschine zu tolerieren [56].

Im néchsten Abschnitt werden die bisherigen Ergebnisse von Studien tiber die konsu-
mentenseitige Wahrnehmung des automatisierten Fahrens zusammengefasst.

32.2.2 Akzeptanzforschung zum automatisierten Fahren

Bislang existieren erst vergleichsweise wenige Studien zur Konsumentenwahrnehmung
des automatisierten Fahrens. Da aufgrund des Neuigkeitsgrades der technologischen
Entwicklung das Wissen der Konsumenten {iber das automatisierte Fahren begrenzt ist,
analysiert eine aktuelle Studie die Leserkommentare zu 15 verschiedenen Zeitungsartikeln
iiber das automatisierte Fahren in Deutschland und den USA [25]. Die Ergebnisse des
Beitrags liefern Hinweise auf das implizierte Nutzenversprechen einer verbesserten Flexi-
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bilitdt und eines erhohten Komforts. Dartiber hinaus zeigen sich kritische Kommentare, die
sich auf die Sicherheit und Zuverldssigkeit der automatisierten Fahrtechnologie beziehen.
Die Kommentare der US-Leser weisen in besonderem Mafle negative Konnotationen be-
zogen auf die Beschrankung der individuellen Freiheit auf und deuten somit auf die hohe
Relevanz des Autonomiebediirfnisses der Konsumenten hin.

Eine zweite Studie behandelt den Einsatz automatisierter Technologien in zwei ver-
schiedenen Kontexten, und zwar der automatisierten Diagnose im Gesundheitsbereich und
des automatisierten Fahrens. Der Beitrag liefert Anhaltspunkte dafiir, dass der Marke des
Anbieters eine bedeutende Rolle zur Reduktion des wahrgenommenen Risikos zukommen
konnte [13]. In einer weiteren Studie werden vier verschiedene Szenarien zukiinftiger
Mobilitdt unter Mitwirkung von Experten von Fahrzeugherstellern, Behorden, Wissen-
schaft und Umweltschutzgruppen entwickelt [19]. Zwei der vier Szenarien beziehen sich
auf das automatisierte Fahren und unterscheiden hierbei zwischen dem Besitz und dem
dienstleistungsbasierten Zugang zu automatisierten Fahrzeugen. Beide Szenarien weisen
eine schlechtere Beurteilung der Leistung aus Individualperspektive auf, wihrend Vorteile
auf der systemischen Ebene bestehen.

Eine erste Studie, die sich mit der Quantifizierung der Bedeutung psychologischer Trei-
ber der Nutzungs- und Kaufabsicht beschéftigt, stellt basierend auf einer Stichprobe von 421
franzosischen Konsumenten positive Werte fiir die Verhaltensabsicht fest [S1]. Es zeigen
sich signifikant positive Einfliisse der generellen Einstellung gegeniiber dem automatisier-
ten Fahren, der Kundenakzeptanz und dem empfundenen Neuigkeitsgrad auf die Verhaltens-
absicht. Dariiber hinaus zeigt sich, dass ménnliche Befragte eine vergleichsweise hohere
Nutzungsintention aufweisen. Diese Beobachtung steht im Einklang mit weiteren For-
schungsarbeiten zur Adoptionsbereitschaft technologischer Innovationen, die tiblicherweise
eine hohere Bereitschaft zur frithzeitigen Adoption bei ménnlichen Konsumenten feststellt.

Der vorliegende Beitrag baut auf diesen Ergebnissen auf und konzeptualisiert ein
Untersuchungsmodell, das die in diesem Abschnitt aufgefiihrten Schliisselvariablen, die
Rolle der Marke und die Bedeutung verschiedener Anwendungsfille des automatisierten
Fahrens umfasst. Im nichsten Abschnitt werden die Effekte der Markenstéirke, der marken-
politischen Option einer Markenallianz und die Rolle der verschiedenen Anwendungsfille
zur Erklérung der Kaufbereitschaft hergeleitet.

32.3 Konzeptionelles Modell

32.3.1 Markenstarke und weitere Einflussfaktoren als Treiber
der Kaufentscheidung

Aus akademischer und Praxissicht ist die Markenstérke, definiert als aus der Marke resul-
tierender Zusatznutzen eines Produkts [20], ein wichtiger Wettbewerbsvorteil. Unter-
nehmen konnen aus starken Marken Wettbewerbsvorteile ziehen, da diese die Moglichkeit
zur Differenzierung bieten, mit einer hoheren Kundenloyalitét einhergehen und die Mog-
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lichkeit zur Abschopfung eines Preis-Premiums bieten [39]. Starke Marken unterscheiden
sich messbar im konsumentenseitigen Markenwissen. Nach Keller [33] besteht das
Markenwissen aus zwei Dimensionen: der Bewusstseinsgegenwirtigkeit einer Marke
(Brand Awareness) und dem Markenimage. Die Bewusstseinsgegenwirtigkeit der Marke
bezeichnet die Starke der Verankerung einer Marke im Gedachtnis und die Wahrscheinlich-
keit und Leichtigkeit, mit der die Marke unter verschiedenen Umstidnden erinnert oder
wiedererkannt wird [59]. Das Markenimage ist definiert als die Wahrnehmung einer Marke
in Form unterschiedlicher Assoziationen, die im Gedéchtnis der Konsumenten mit dem
Markennamen verbunden sind [33]. Die Vorteilhaftigkeit, Stirke und Einzigartigkeit dieser
Assoziationen ermdglichen eine differenzierte Positionierung der Marke im Gedéchtnis der
Konsumenten, aus der die anbieterseitig intendierten positiven Konsequenzen resultieren
konnen. Wiahrend starke Marken somit generell hilfreich fiir die Vermarktung von Produk-
ten und Dienstleistungen sind, variiert deren Bedeutung jedoch branchenabhingig und ist
fiir die Vermarktung von Automobilen typischerweise hoch [22]. Im Allgemeinen hiangt die
Bedeutung der Marke fiir die Kaufentscheidung stark von ihrem Beitrag als risikoreduzie-
render Faktor, ihrer Funktion zur Erh6hung der Informationseffizienz und ihrem symboli-
schen Wert ab. Da der Kauf eines Neuwagens den Charakter einer extensiven Konsument-
scheidung hat, mit relativ hohen Kosten und einer umfangreichen Informationsphase ver-
bunden und das Auto immer noch ein wichtiges Statussymbol ist, kann von einem starken
Einfluss der Marke auf das Kaufverhalten ausgegangen werden.

Ausgehend von der ersten empirischen Evidenz fiir die Risikoreduktionsfunktion starker
Marken im Kontext des automatischen Fahrens [13] l4sst sich auf Grundlage der genannten
Markenfunktionen ein positiver Einfluss starker Marken auf die Akzeptanz automatisierter
Fahrtechnologien schlieBen. Das Wissen tiber und die Erfahrung der Konsumenten mit auto-
matisiertem Fahren ist gering. In Verbindung mit den zu erwartenden zusétzlichen Anschaf-
fungskosten, um Fahrzeuge zum automatisierten Fahren zu befahigen, scheint es wahrschein-
lich, dass Konsumenten die Kaufentscheidung als risikoreich einschétzen. Starke Marken
konnen einen Beitrag dazu leisten, die Wahrnehmung dieses Kaufrisikos abzusenken.

Uber die Unterscheidung zwischen starken und schwachen Marken von Automobil-
herstellern und Technologiekonzernen hinaus, die ein automatisiertes Fahrzeug einfiihren
konnten, werden einige weitere Einflussfaktoren auf Basis der oben dargestellten Litera-
turquellen berticksichtigt. Genauer gesagt werden das funktionale Vertrauen, die wahrge-
nommene Vorteilhaftigkeit des Angebots, das empfundene Preis-/Leistungsverhiltnis und
der symbolische Nutzen eines automatisierten Fahrzeugs als relevante Treiber in ein
konzeptionelles Modell zur Erkldrung der Kaufbereitschaft integriert. Es wird weiter an-
genommen, dass diese Faktoren durch die Wahrnehmung der Sicherheit des Systems, der
wahrgenommenen Autonomie, der Bedenken beziiglich des Schutzes der Privatsphére [3]
sowie die Markeneinstellung beeinflusst werden.

Zur Kontrolle von Einstellungsunterschieden zwischen Konsumenten, die unabhingig
vom zugewiesenen Szenario bestehen, werden die generelle Affinitét der Individuen, neue
Produkte und Dienstleistungen friihzeitig zu adoptieren, ihre Autonomiepréferenz und die
im Besitz befindliche Fahrzeugmarke beriicksichtigt.
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32.3.2 Zur Bedeutung von Markenallianzen im Kaufverhalten

Neben der naheliegenden Option der Einfithrung automatisierter Fahrfunktionen unter der
Marke eines einzelnen Automobilherstellers oder eines Technologiekonzerns, sind
Markenallianzen eine weitere erwédgenswerte Option. Markenallianzen werden in einer
Vielzahl von Branchen genutzt [40]. Eines der zentralen Ergebnisse der Forschung zu
Markenallianzen ist, dass unbekannte oder unbeliebte Marken von einer Allianz mit einer
bekannten und beliebten Marke profitieren konnen [53], [61].Markenallianzen setzen sich
dabei aus mindestens zwei Objekten zusammen, eine Unterscheidung erfolgt hierbei zwi-
schen horizontalen und vertikalen Markenallianzen [1]. Vertikale Markenallianzen werden
zwischen Akteuren auf nacheinander folgenden Stufen einer Wertschopfungskette genutzt,
so auch beispielsweise zwischen Intel als Lieferant von Prozessoren und Dell als Integrator
von PCs. Im Unterschied hierzu gehoren die Akteure horizontaler Markenallianzen einer
Industrie- und Produktkategorie an (beispielweise Hiagen-Dazs und Baileys). Im vorlie-
genden Kontext erscheint eine vertikale Markenallianz zwischen einem Automobilherstel-
ler und einem Technologiekonzern ein realistisches Szenario zu sein, da bereits zahlreiche
Allianzen zwischen diesen Akteuren iiber die Medien bekannt gegeben wurden [32], [37].
Teil der empirischen Analyse ist daher die Untersuchung von Unterschieden im Niveau der
Kaufbereitschaft, die aus dem (nicht) Vorhandensein einer Markenallianz zwischen einer
starken (schwachen) automobilen Herstellermarke und einer starken Technologiemarke
resultieren.

32.3.3 Anwendungsfalle des automatisierten Fahrens
und ihre Bedeutung fiir die Kaufbereitschaft

Die National Highway Traffic Safety Administration (NHTSA) unterscheidet fiinf Stufen
des automatisierten Fahrzeugs basierend auf der Verteilung der Kontrolle zwischen Fahrer
und Fahrzeug [63]. Zur Analyse moglicher Unterschiede in der Kaufbereitschaft, die aus
verschiedenen Anwendungsféllen resultieren konnten, werden verschiedene Anwendungs-
fille auf den Stufen vier und fiinf betrachtet. So werden die Befragten der ersten Studie mit
einem Autobahnpiloten konfrontiert, bei dem der Fahrer jederzeit als {ibergeordnete Instanz
den Fahrvorgang tibernehmen kann. Die zweite empirische Studie erweitert Studie 1 durch
die Untersuchung der Effekte hypothetischer Markenallianzen. In Studie 3 werden zwei
weitere Anwendungsfille eingefiihrt. Das automatisierte Valet-Parken ist mit einem gerin-
geren personlichen physischen Risiko und ebenso mit geringerem Autonomieverlust ver-
bunden. Der dritte Anwendungsfall steht auf der fiinften Stufe der NHTSA-Typologie und
ist somit vollautomatisiert und ohne Option fiir den Fahrer, manuell den Fahrvorgang vom
Automaten zu ibernehmen. Es kann vermutet werden, dass dieser dritte Anwendungsfall
von den Probanden besonders kritisch bewertet wird, da er ein hohes Maf} an wahrgenom-
menem personlichem physischem Risiko und eine starke Beschrankung der personlichen
Autonomie beinhaltet.
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32.4 Beschreibung der Erhebung

Das entwickelte Modell wird zur empirischen Untersuchung in eine Serie von drei Studien
unterteilt. Die Daten wurden mittels einer Online-Befragung unter Mitgliedern eines On-
line-Panel-Anbieters erhoben. Die Stichprobe wurde unter Beriicksichtigung der folgenden
Anforderungen gebildet: Die Befragten mussten im Besitz einer giiltigen Fahrerlaubnis
sein und ein Fahrzeug besitzen. Die Stichprobe wurde so gezogen, dass sie bezogen auf
Alter und Geschlecht der Verteilung der deutschen Bevolkerung zwischen 18 und 70 Jahren
entspricht.

Vor der Konfrontation mit der jeweiligen Manipulation wurden die Probanden gebeten,
Marke und Modell des Fahrzeugs zu nennen, welches sie tiberwiegend nutzen. Dariiber
hinaus wurden sie gebeten, ihr Involvement mit Automobilen und die Vertrautheit und
Einstellung gegeniiber der/den Marke(n), die im Szenario genutzt wurde(n), einzuschétzen.
Jeder Proband wurde darauthin per Zufallsgenerator einem einzigen Szenario zugewiesen.
Die Studien 1 und 2 basieren auf dem Autobahnpiloten als automatisiertem Fahrsystem.
Studie 3 untersucht genauer, wie Konsumenten alternative Anwendungsfille des automa-
tisierten Fahrens bewerten (automatisiertes Valet-Parken, vollautomatisiertes Fahren ohne
manuelle Fahrfunktion). Nach der Konfrontation der Probanden mit einem der Szenarien
wurden sie gebeten, ihre Kaufbereitschaft fiir das optional angebotene automatisierte Fahr-
system anzugeben. AnschlieBend erfolgte eine Analyse zahlreicher Faktoren, deren Be-
wertung als positiv oder negativ mit der Erwégung eines Kaufs der angebotenen Losung
zusammenhéngend postuliert wurde. Die Befragung endete mit Manipulationschecks,
einer Selbsteinschitzung der eigenen Fahrfahigkeiten, des Stressempfindens, des subjek-
tiven Sicherheitsgefiihls im StraBenverkehr sowie der Abfrage von sozio-6konomischen
Charakteristika der Befragten. Die finale Stichprobe umfasst 545 Befragte. 55,2 Prozent
der Befragten sind ménnlich, das Durchschnittsalter der Befragten ist 42,83 Jahre (Standard-
abweichung (Std.-Abw.) = 12,62).

32.5 Studie1

32.5.1 Design der Studie, Datenerhebung und Operationalisierung
der Konstrukte

Gegenstand der ersten Studie ist die laborexperimentelle Uberpriifung des Einflusses, den
die Markenstirke auf die Konsumentenakzeptanz eines automatisierten Fahrsystems be-
sitzt. Hierzu wurden die Probanden gebeten, eine fiktive Pressemitteilung aufmerksam zu
lesen, in der die Einfithrung eines Autobahnpiloten angekiindigt wird, bei dem der Fahrer
jedoch jederzeit in das Fahrgeschehen eingreifen kann. Zur Isolierung von potenziellen
Effekten der unterschiedlichen Markenstérke der Anbieter (starke versus schwache Marken)
und moglicher Unterschiede in der Vertrauenswiirdigkeit der Akteure aufgrund unter-
schiedlicher Expertise (Automobilhersteller versus Technologiekonzerne) wurden ver-
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[Marke] demonstriert automatisiertes Fahren auf der Autobahn — Markteinfiihrung ab Mitte 2015

Berlin (dpa). Wie [Marke] heute bekannt gab, wird im Zuge der jahrlichen Fahrzeug-Updates ab Mitte 2015
ein optionales Modul namens ADX (englisch fir , Automated Driving Experience”) fiir alle Fahrzeugklassen
der Marke [Marke] angeboten, mit dem auf deutschen Autobahnen ein vollautomatisiertes Fahren
moglich wird.

Der Fahrer kann nach der Auffahrt auf die Autobahn das ADX-System mit einem einfachen Knopfdruck
einschalten. Das ADX ist mit dem Navigationssystem verkniipft und Ubernimmt nach Aktivierung das zuvor
in das Navigationssystem eingegebene Ziel der Reise. Samtliche Fahrfunktionen werden dann vom ADX
bei einer manuell wihlbaren Reisegeschwindigkeit von maximal 160 km/h iibernommen. ,,Der Fahrer
wird somit zum Passagier und kann die Zeit zur Entspannung oder zum Arbeiten nutzen®, sagte PKW-Chef
Herbert Miiller. Trotzdem kann der Fahrer jederzeit in das Fahrgeschehen eingreifen und die Kontrolle tiber
das Fahrzeug Ubernehmen. Vor der letzten Autobahnausfahrt vor dem Ziel wird der Fahrer durch ein
Akustiksignal alarmiert, um rechtzeitig vor der Ausfahrt wieder die Kontrolle iibernehmen zu kénnen. Selbst
an schlafende Autofahrer haben die Ingenieure von [Marke] gedacht. Falls nach zweifacher Aufforderung
keine Ubernahme der Fahraktivitit durch den Autofahrer erfolgt, fahrt das Fahrzeug an der Ausfahrt vorbei,
steuert den nachsten Rastplatz an und parkt das Auto automatisch.

Das ADX wird ab Juli 2015 in allen [Marke] -Modellen fiir einen Aufpreis von 3.500 € erhaltlich sein. ,Mit
der Einfihrung des automatisierten Fahrens auf der Autobahn leistet [Marke] einen wertvollen Beitrag zur
Erhohung der Sicherheit auf deutschen StraRen®, betonte der PKW-Manager.

Abb.32.1 Fiktive Pressemeldung der ersten Studie

schiedene Pressemeldungen fiir die ausgewahlten Akteure gestaltet. Das 2x2-Experiment
umfasst somit vier verschiedene Szenarien, die sich nur durch die ausgewihlte Marke
unterscheiden, wihrend alle weiteren Faktoren konstant gehalten werden. Abbildung 32.1
zeigt die in der ersten Studie eingesetzte Pressemeldung.

Insgesamt nahmen 239 Personen an der ersten Befragung teil. Die Befragten sind zwi-
schen den Szenarien ungefihr gleichverteilt, die Zellen sind mit 49 bis 65 Befragten besetzt.
Dariiber hinaus bestehen keine Unterschiede im Alter und in der Geschlechtsverteilung der
Befragten zwischen den Zellen. Zur Uberpriifung, ob die Manipulationen der Markenstir-
ke und der Branche von den Befragten unterschiedlich wahrgenommen wurden, wurde die
Markeneinstellung als Manipulationscheck gemessen. Die Markeneinstellung driickt die
Vorteilhaftigkeit und Stirke der Markenassoziationen aus, eine der beiden Dimensionen
der Markenstdrke. Da Automobilmarken meist eine sehr hohe Bewusstseinsgegenwiértig-
keit (bezogen auf die Erinnerung wie auf die Wiedererkennung) aufweisen, wird in der
Messung der Markeneinstellung eine trennschérfere Variable zur Messung von Unterschie-
den in der Markenstirke gesehen. Die Markeneinstellung wurde mit drei Fragen gemessen,
welche die Vorteilhaftigkeit, Sympathie und Leistung der Marke erfassen. Im Ergebnis
zeigen sich signifikante Unterschiede zwischen der starken (Mittelwert (MW) = 5,40; Std.-
Abw. = 1,44) und der schwachen (MW =4,55; Std.-Abw. = 1,55) Automarke (Irrtumswahr-
scheinlichkeit p < 0,05). Die Mittelwerte der starken (MW = 5,54; Std.-Abw. = 0,99) und
der schwachen (MW = 3,75; Std.-Abw. = 1,79) Technologiemarke unterscheiden sich
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ebenfalls signifikant (p < 0,01). Neben den Manipulationen wurde der Markenbesitz und
Unterschiede in der Innovationsaffinitit als Co-Variablen im Modell aufgenommen. Die
Kaufintention als abhingige Variable wurde mit drei Fragen gemessen, welche die in-
dividuelle Wahrscheinlichkeit messen, ein Fahrzeug der jeweiligen Marke mit dem Auto-
bahnpiloten zum angebotenen Preis von 3500 € zu kaufen bzw. den Kauf zu erwégen. Der
Preis wurde in Analogie zu bestehenden Preisen fiir verschiedene Fahrassistenzsysteme
festgelegt. Die Skala erfiillt die geforderten Anforderungen an die Reliabilitdt der Messung
(Cronbachs a = 0,94).

Zur Erforschung der Ursachen fiir die bestehende Varianz in der Kaufbereitschaft
wurden die vermuteten Treiber und Barrieren auf der Wahrnehmungsebene abgefragt. Die
Probanden wurden gebeten, das angebotene Wertversprechen des Systems (die Vorteilhaf-
tigkeit) zu bewerten und dartiber hinaus ihr funktionales Vertrauen, das Preis-/Leistungs-
verhdltnis und das Prestige des automatisierten Fahrsystems einzuschitzen. Diese Media-
toren werden dariiber hinaus von der Autonomiewahrnehmung, der Autonomiepriferenz,
den Bedenken beziiglich des Schutzes der Privatsphére, der Sicherheitsbewertung und der
Markeneinstellung beeinflusst. Dariiber hinaus wird im Modell fiir den Markenbesitz und
fiir die Tatsache, ob sich die Probanden als frithe Kdufer von Technologieinnovationen
bezeichnen, kontrolliert. Die Ergebnisse der konfirmatorischen Faktorenanalyse zeigen ein
valides und reliables Messmodell. Dariiber hinaus wurde die Diskriminanzvaliditét der im
Modell enthaltenen Konstrukte untersucht [24]. Die durchschnittlich erklérte Varianz jedes
Konstrukts tibertrifft dabei die geteilte Varianz mit allen anderen Konstrukten. Daher kann
auf eine ausreichende Reliabilitdt und Validitdt des Messmodells der Studie geschlossen
werden. Die Ergebnisse des Messmodells und die Fragebatterien werden auf Nachfrage
vom Verfasser zur Verfiigung gestellt.

32.5.2 Ergebnisse

Die Kaufbereitschaft fiir den Autobahnpiloten mit Maglichkeit der manuellen Ubernahme
durch den Fahrer wird von den Befragten eher durchschnittlich bewertet (MW = 3,30; Std.-
Abw. = 1,81), ein Ergebnis, welches im Einklang mit der generellen Skepsis gegentiiber
Neuproduktinnovationen steht. Von den 239 Befragten, die mit einem der vier Szenarien
konfrontiert wurden, gaben 17,2 Prozent eine hohe oder sehr hohe Kaufbereitschaft fiir
das automatisierte Fahrsystem an. Hingegen geben mehr als ein Drittel der Befragten
(39,1 Prozent) der Stichprobe an, dass es (sehr) unwahrscheinlich ist, dass sie das System
in ndherer Zukunft kaufen wiirden. Die Ergebnisse zeigen, dass es bereits heute ein grofe-
res Marktsegment gibt, das sich den Kauf eines automatisierten Fahrsystems vorstellen
kann, jedoch auch noch Akzeptanzprobleme aufweist. Daher wird in einem néchsten Schritt
untersucht, ob die Ergebnisse sich in Abhdngigkeit von der Markenstéirke des Anbieters und
dem Industriesektor unterscheiden.

Zur Untersuchung des Einflusses der Markenstédrke und des Industriesektors wurde eine
Varianzanalyse durchgefiihrt. Die Ergebnisse zeigen einen signifikanten Haupteffekt der
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Abb. 32.2 Kaufbereitschaft fiir einen Autobahnpiloten in Abhéngigkeit der Anbietermarke

Markenstédrke (p < 0,01), und nicht-signifikante Effekte des Industriesektors des Unter-
nehmens (Automobilhersteller versus Technologiekonzern) sowie des Interaktionsterms.
Dartiiber hinaus erkldren die Co-Variablen Innovationsaffinitdt und Besitz der abgefragten
Fahrzeugmarke einen Teil der Varianz der Kaufbereitschaft. Die deskriptiven Ergebnisse
der Untersuchung sind in Abb. 32.2 dargestellt.

Die Ergebnisse verdeutlichen, dass die Kaufbereitschaft von der Markenstirke positiv
beeinflusst wird, jedoch unabhéngig ist von der Branche des Unternechmens (Automobil-
hersteller oder Technologiekonzern). Die Mittelwerte fiir die starke Automobilmarke (MW
=3,67; Std.-Abw. =1,91) und die starke Technologiemarke (MW = 3,63; Std.-Abw. = 1,70)
sind auf dem gleichen Niveau. Die Werte fiir die Kaufbereitschaft der vergleichsweise
schwicheren Automobilmarke (MW = 3,01; Std.-Abw. = 1,81) und der schwécheren Tech-
nologiemarke (MW = 2,88; Std.-Abw. = 1,82) unterscheiden sich ebenfalls nicht.

Zur Untersuchung der Richtung und relativen Effektstérke der EinflussgroBen auf die
Kaufbereitschaft wurde ein Strukturgleichungsmodell geschétzt. Die Pfadkoeffizienten
stellen dabei die Stirke und Richtung des Einflusses der unabhédngigen Variablen auf die
abhédngigen Variablen innerhalb einer theoretisch moglichen Bandbreite von —1 bis +1 dar.
Die Ergebnisse zeigen, dass das funktionale Vertrauen der stdrkste Treiber der Kautbereit-
schaft ist (B = 0,432; p < 0,01), gefolgt von der wahrgenommenen Vorteilhaftigkeit des
dargestellten Autobahnpiloten (f = 0,237, p <0,01). Die anderen Mediatoren stehen eben-
falls in einem signifikant positiven Zusammenhang mit der Kaufbereitschaft, sind aber
vergleichsweise unwichtiger (Preis-/Leistungsverhiltnis f = 0,124, p < 0,05; symbolischer
Wert $=0,117, p <0,05; Innovationsaffinitit § = 0,169, p<0,01). Die Autonomiepriferenz
wirkt sich hingegen signifikant negativ auf die Kaufbereitschaft aus (8 =-0,138, p <0,01).
Entgegen der Erwartungen hingen die Unterschiede in der Beurteilung der Bedenken hin-
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sichtlich der Privatsphére nicht signifikant mit der Kaufbereitschaft zusammen (f = 0,012,
p > 0,1). Insgesamt werden durch das Modell 67,9 Prozent der Varianz der gemessenen
Kaufbereitschaft erklart.

Das funktionale Vertrauen wird signifikant positiv von der Sicherheitswahrnehmung
(B=10,383, p<0,01), der wahrgenommenen Autonomie (f = 0,327, p <0,01), der Innova-
tionsaffinitdt (f = 0,163, p < 0,01) und der Markeneinstellung (p = 0,130, p<0,01) beein-
flusst. Insgesamt werden 71,8 Prozent der Varianz des funktionalen Vertrauens erklért. Das
Kernwertversprechen des Autobahnpiloten — die wahrgenommene Vorteilhaftigkeit — wird
stark positiv von der wahrgenommenen Autonomie (f = 0,598, p < 0,01) und negativ von
der Autonomiepriferenz (B = —0,298, p < 0,01) beeinflusst. Die Markeneinstellung wirkt
sich positiv auf die Beurteilung der Vorteilhaftigkeit aus (f = 0,238, p < 0,01). Bei den
tibrigen postulierten Einflussfaktoren bestehen hingegen keine signifikanten Effekte. Die
Faktoren erkldren insgesamt 63,3 Prozent der Varianz in der wahrgenommenen Vorteilhaf-
tigkeit. Gleichermallen wird das Preis-/Leistungsverhéltnis stark positiv von der Auto-
nomiewahrnehmung (B = 0,450, p < 0,01) und negativ von der Autonomiepréiferenz
(B=-0,122, p<0,05) beeinflusst. Dariiber hinaus beurteilen innovationsaffine Konsumen-
ten das Preis-/Leistungsverhiltnis des Autobahnpiloten vorteilhafter (f = 0,241, p <0,01).
Die Markeneinstellung trégt dariiber hinaus ebenfalls signifikant positiv zur Erkldrung der
Beurteilung des Preis-/Leistungsverhéltnisses bei (= 0,131, p <0,05). Insgesamt werden
42,8 Prozent der Varianz des Preis-/Leistungsverhéltnisses durch das Modell erklért. Der
symbolische Wert wird des Weiteren stark von den Unterschieden in der Beurteilung der
Markeneinstellung beeinflusst (f = 0,575, p < 0,01) und zu 33,1 Prozent erklart.

Die Ergebnisse der ersten Studie bieten somit bereits relevante Erkenntnisse hinsichtlich
der relativen Bedeutung von Treibern und Barrieren der Kaufbereitschaft fiir einen optio-
nalen Autobahnpiloten. Noch wichtiger als die wahrgenommene Vorteilhaftigkeit wird das
funktionale Vertrauen vom Modell als der kritischste Faktor identifiziert, der die Kauf-
bereitschaft beeinflusst. Neben der Kommunikation des zentralen Nutzenversprechens
(der Vorteilhaftigkeit) sollte das Marketing daher insbesondere auf die Wahrnehmung der
Sicherheit und Autonomie achten, da diese Variablen indirekt mit der Zielvariable, der
Kaufbereitschaft, zusammenhéngen. Starke Marken konnen einen wichtigen Beitrag zur
Vermarktung der automatisierten Fahrtechnologie leisten, da die Unterschiede in der
Markeneinstellung im Modell einen positiven Zusammenhang mit dem symbolischen
Wert, dem Preis-/Leistungsverhéltnis, der Vorteilhaftigkeit und dem funktionalen Vertrauen
aufweisen. Wie oben gezeigt, unterscheiden die Befragten hierbei nicht zwischen den
Marken der Automobilhersteller und den Technologiemarken. Daher kénnen starke Marken
von Technologiekonzernen wie Apple oder Google die Wettbewerbsposition der etablierten
Automobilhersteller gefdhrden, und zwar insbesondere derjenigen Hersteller, deren Marke
vergleichsweise schwach ist. Vor diesem Hintergrund wird in der zweiten Studie unter-
sucht, ob schwache (starke) Automobilmarken von einer Markenallianz mit einer starken
Technologiemarke profitieren kénnen.
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32.6 Studie?2

32.6.1 Design der Studie, Datenerhebung und Operationalisierung
der Konstrukte

Die zweite Studie untersucht, ob Kundenakzeptanz und Kaufbereitschaft durch das Zusam-
menspiel von Automobilhersteller und Technologiepartner in Form einer Markenallianz
positiv beeinflusst werden. Die Ergebnisse der Markenallianz-Szenarien werden mit den
Resultaten der Einzelmarkenstrategien aus der Studie 1 verglichen. Ebenso wie in Studie
1 wurden die Befragten mit jeweils einem der zwei zusitzlichen Szenarien konfrontiert und
darum gebeten, eine fiktive Pressemitteilung zur Ankiindigung der Einfithrung eines
Autobahnpiloten mit Eingriffsmoglichkeit des Fahrers in das aktuelle Fahrgeschehen zu
lesen. Die Pressemeldung wurde im Vergleich zur Variante der ersten Studie so modifiziert,
dass ein zweiter Markenname in den Titel und beide Markennamen in den Text der Mit-
teilung integriert wurden. Das Modell wurde wiederum auf Basis von Daten aus einer
Online-Befragung unter Mitgliedern eines Online-Panel-Anbieters getestet. Die Selekti-
onskriterien fiir die Stichprobe waren hierbei identisch mit denen der ersten Studie, und das
Erhebungsinstrument wies die identische Struktur auf.

Uber die Teilnehmer der ersten Studie hinausgehend nahmen 92 zusitzliche Befragte an
der Erhebung zur zweiten Studie teil. Die Probanden sind zwischen den beiden Zellen
anndhernd gleichverteilt mit Zellgroen von 45 bzw. 47 Befragten. Zwischen den beiden
Zellen konnten keine Unterschiede hinsichtlich der Alters- und Geschlechtsverteilung fest-
gestellt werden. Die Ergebnisse des Manipulationschecks bezogen auf Unterschiede in der
Markeneinstellung verdeutlichen, dass signifikante Unterschiede (p < 0,01) zwischen der
starken (MW = 5,35; Std.-Abw. = 1,62) und der schwachen Automobilherstellermarke
(MW = 4,74; Std.-Abw. = 1,49) bestehen. Dariiber hinaus wird die im Markenallianz-
Szenario eingesetzte Technologiemarke signifikant positiver bewertet als die schwache
Automobilmarke, wohingegen kein signifikanter Unterschied zur starken Automobilmarke
besteht (MW = 5,50; Std.-Abw. = 1,01). Die Kaufbereitschaft wurde analog zur ersten
Studie mit drei Fragen gemessen, dartiber hinaus wurden die gleichen Co-Variablen auf-
genommen. Das Strukturgleichungsmodell wurde ebenfalls repliziert, um mogliche Er-
klarungsansitze fiir bestehende Unterschiede in der Kaufbereitschaft feststellen zu konnen.
Das Messmodell wurde bezogen auf die Kriterien der Reliabilitdt und Validitdt tiberpriift
und zeigt eine gute Erflillung der erforderlichen Bedingungen.

32.6.2 Ergebnisse

Zur Uberpriifung der vermuteten Effekte wurde zunichst eine Varianzanalyse durchgefiihrt.
Die Ergebnisse zeigen einen signifikanten Haupteffekt des Co-Branding (p < 0,01) und
einen signifikanten Einfluss der Innovationsaffinitit der befragten Konsumenten auf die
Kaufbereitschaft. Entgegen der Erwartung ist der Einfluss des Co-Branding auf die Kauf-
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bereitschaft negativ. Die abhédngige Variable verschlechtert sich von 3,67 auf 2,67
(Std.-Abw. = 1,93) fiir die starke Automobilmarke und von 3,01 auf?2,78 (Std.-Abw. = 1,80)
fiir die schwache Automobilmarke. Zumindest fiir die schwache Automobilmarke wire es
aus theoretischer Sicht naheliegend, dass aus der Verbindung mit einer relativ attraktiveren
Technologiemarke positive Effekte auf die Kaufbereitschaft resultieren. Zur Analyse
moglicher Erklarungsansétze fiir dieses Ergebnis wurde ein Strukturgleichungsmodell ge-
schitzt. Die Analyseergebnisse weisen zum Teil deutliche Abweichungen zu den in Studie
1 berichteten Resultaten auf. So ist die Bedeutung des funktionalen Vertrauens im Falle
einer Markenallianz noch bedeutsamer zur Erklarung der Kaufbereitschaft (f = 0,747,
p <0,01), als dies ohnehin schon im Falle einer Einzelmarkenstrategie ist. Die Beurteilung
des Preis-/Leistungsverhiltnisses besitzt wie gehabt einen signifikant positiven Einfluss
auf die Kaufbereitschaft auf (f = 0,180, p < 0,01), wihrend fiir die tibrigen Variablen
keine signifikanten Effekte festgestellt werden konnen. Der Einfluss des Sicherheitsemp-
findens auf das funktionale Vertrauen ist dariiber hinaus starker als im Falle einer Einzel-
markenstrategie (B = 0,550, p <0,01). Die Autonomiewahrnehmung weist ebenfalls einen
signifikant positiven, aber etwas schwicheren Effekt auf das funktionale Vertrauen auf
(B=0,208, p <0,05).

Die Ergebnisse legen nahe, dass die Bewertung des automatisierten Fahrsystems durch
eine Markenallianz zwischen einem Automobilhersteller und einer Technologiemarke nicht
verbessert wird —und zwar unabhéngig davon, ob die Technologiemarke gleich oder besser
im Vergleich zur Automobilmarke bewertet wird. Die Konsumenten bilden ihre Kauf-
bereitschaft in einem starken Malle basierend auf ihrer Einschitzung der Vertrauens-
wiirdigkeit des Angebots aus. Diese wird im Wesentlichen von den Sicherheitsbedenken
und der Autonomiewahrnehmung beeinflusst. Im Falle einer starken Automobilmarke
werden die Sicherheitsbedenken bei einer Markenallianz mit einer Technologiemarke sogar
noch negativer bewertet (MW = 4,15, Std.-Abw. = 1,82; p < 0,05) als bei einer Einzel-
markenstrategic (MW = 4,94, Std.-Abw. = 1,65). Fiir die vergleichsweise schwache Auto-
mobilmarke konnte dieser Effekt nicht nachgewiesen werden. Insgesamt zeigen die Ergeb-
nisse der zweiten Studie somit auf, dass Automobilhersteller und Technologiekonzerne wie
Apple oder Google den besonderen Nutzen einer potenziellen Markenallianz starker her-
ausstellen miissen. Konsumenten sehen in einer solchen Partnerschaft ein hoheres Risiko,
somit spielt das funktionale Vertrauen fiir die Adoption von automatisierten Fahrsystemen
eine entscheidende Rolle.

Zur Uberpriifung der Generalisierbarkeit der Ergebnisse wird im folgenden Abschnitt
die Studie unter Verwendung zweier alternativer Anwendungsfille des automatisierten
Fahrens repliziert.



